Analyse de sécurité quantique de OSIDH

Contexte. Le stage se déroulera au LORIA (Nancy), au sein de 'équipe CARAMBA. 1l

sera encadré par Xavier Bonnetain.
Contact. xavier.bonnetain@inria.fr

Description. L’avénement d’un ordinateur quantique efficace permettrait de casser totale-
ment les cryptosysteémes a clé publique RSA et Diffie-Hellman, qui sont ceux généralement
utilisés a I’heure actuelle. Cette catastrophe annoncée a permi le développement de la
cryptographie post-quantique, qui vise a concevoir et analyser des remplacants resistant a
Pordinateur quantique.

Parmi les systéemes proposés, les constructions a base d’isogénies ont une place par-
ticuliere : leur développement est plutot récent, elles utilisent des outils proches des
constructions pré-quantiques, et reposent sur des hypotheses de sécurité spécifiques qui ont
été encore peu étudiées. Cela a par exemple été observé sur la construction la plus aboutie,
le protocole d’échange de clé SIKE [AKCT17], qui a été cassé cette année [CD22, Rob22].
Néanmoins, d’autres constructions plus récentes n’ont pas les faiblesses de SIKE. On peut
par exemple citer CSIDH [CLM™ 18], un systéme d’échange de clé non-interactif, et sa
généralisation OSIDH [CK20].

L’objectif de ce stage est d’étudier la sécurité quantique de OSIDH. Pour cela, plusieurs
pistes pourront étre explorées :

Approche classique. La sécurité de OSIDH dans un contexte classique a été étudiée [DF22],
et la meilleure attaque proposée utilise un algorithme de réduction de réseau en
norme infinie. Une version quantique de cet algorithme donnerait directement une
attaque sur OSIDH.

Décalage caché. La sécurité de CSIDH repose sur le probleme du décalage caché, pour
lesquels il existe des algorithmes quantiques sous-exponentiels [CJS14, BS20, Pei20].
Le cadre de OSIDH est différent, mais si de tels algorithmes sont appliquables, cela
pourrait donner des attaques quantiques bien meilleures.

Réduction de réseau quantique. Des travaux récents [CLZ22] ont montré que certains
problemes de réseau en norme infinie, difficiles classiquement, peuvent étre résolus
quantiquement en temps polynomial. Si a I’heure actuelle, I'intérét cryptographique
de ces algorithmes n’est pas clair, on pourra étudier leur applicabilité a OSIDH.
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