Analyse de la sécurité de primitives symétriques
définies nativement sur de grands corps

Contexte. Le stage se déroulera au centre Inria de Paris (2 rue Simone Iff, Paris 12éme),
au sein de ’équipe-projet SECRET (https://www.paris.inria.fr/secret). Il sera encadré
par Anne Canteaut et Léo Perrin.

Contacts. anne.canteaut@inria.fr, leo.perrin@inria.fr

Description. Différents protocoles cryptographiques avancés, comme le calcul multi-partite
(MPC), le chiffrement homomorphe (FHE) ou plus récemment les preuves a apport nul de
connaissance Snark et Stark doivent étre combinés avec des primitives (chiffrement ou fonction
de hachage) ayant des propriétés d’implémentation trés particuliéres. Les premiers travaux sur
le sujet, notamment sur les primitives appropriées pour le MPC et le FHE, ont exprimé le
besoin de minimiser le nombre de multiplications booléennes effectuées par la primitive. La
profondeur multiplicative du circuit est également apparue comme un critére important. Ces
critéres ont donné lieu a la conception de diverses primitives, notamment le chiffrement par
bloc Low-MC [3] et les chiffrements a flot FLIP [13] et KREYVIUM [8].

Plus récemment, l’apparition des preuves dites zk-Stark et zk-Snark [6] et le raffinement
des critéres précédents ont mis en avant la nécessité de minimiser le nombre de multiplication
dans des corps finis F; de plus grande taille, typiquement Fon avec n de I'ordre de 128 ou
des corps premiers. Ces contraintes ont donc revivifié une idée ancienne dans la conception
de primitives symétriques: celle de 'utilisation de transformations ayant une représentation
simple sous forme univariée, comme un polynéme creux de F,[X]. De telles tentatives avaient
en effet déja eu lieu avec le chiffrement de Knudsen-Nyberg [14] puis avec MIsTY [12], tous
deux cassés par des techniques de cryptanalyse différentielle d’ordre supérieur |11, 16, 10].

Le chiffrement MIMC [2] et ses variantes vont encore plus loin dans cette direction puisqu’il
s’agit & lorigine d’une simple construction itérative, enchainant un grand nombre de fois
I'opération  — 23 dans [F, et une addition de clef. Plus récemment encore, plusieurs auteurs
ont proposé d’imiter la construction de 'AES en remplagant I’étage de substitution par une
seule fonctions = — 2~ ! dans F, [5]. La version la plus simple de ces chiffrements, JARVIS, a
été attaquée par la résolution du systéme polynomial sous-jacent, au moyen du calcul d’une
base de Grobner [1]. Les propositions plus récentes comme VISION [4] demandent encore a
étre analysées.

L’objectif du stage est d’analyser la sécurité de ces familles de primitives et notamment
de tenter d’exploiter la structure algébrique univariée simple de ces schémas pour monter une
attaque. Beaucoup d’attaques actuelles (cube attacks, division property, higher-order differen-
tial...) se fondent en effet sur la simplicité de la structure multivariée (i.e. la forme algébrique
normale) de la transformation mais aucune, a part la toute récente attaque algébrique sur
JARVIS, n’exploite la simplicité de la représentation univariée. On peut ici noter que, dans le
cas du filtrage d’un chiffrement & flot, 'emploi d’une fonction représentée par un polynéme
univarié simple introduit des faiblesses importantes dans le chiffrement [15, 9].



Plusieurs pistes pourront étre explorées pour analyser la sécurité de ces propositions ré-
centes. Par exemple, dans le cas ot ¢ = 2" comme dans la version originale de MIMC, il
pourrait étre possible de monter des attaques exploitant la forme polynomiale de la fonction
sur un sous-corps Fom olt m divise n. C’est une direction rendue encore plus pertinente par
de récents résultats sur MiMC [7] montrant I’absence systématiques de certains termes dans
sa représentation univariée. Le cas des transformations définies sur un corps premier est, lui,
entiérement nouveau en termes d’outils de cryptanalyse, et demande donc & étre exploré en
détail.
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