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Introduction

L’invention des techniques de chiffrement & clef publique a suscité un cer-
tain émoi dans le monde de la cryptographie puisqu’elle a montré que l'on
pouvait chiffrer des données sans avoir au préalable échangé un secret par un
canal sécurisé, que 'on pouvait produire une signature numérique permettant
d’identifier formellement 'auteur d’un message, et méme jouer a pile ou face
par téléphone. .. Aujourd’hui de nombreux problemes demeurent toutefois sans
solution ; d’autres difficultés sont apparues depuis que les progres de l'informa-
tique et les efforts acharnés des cryptanalystes sont venus a bout de certains
systemes considérés comme surs quelques années auparavant. Désormais les
systemes de chiffrement a clef publique résistant encore a la cryptanalyse se
comptent sur les doigts d’'une main ; la famille des fonctions de hachage cryp-
tographiquement sires est réduite a une peau de chagrin ... Curieusement la
recherche de nouvelles primitives et 1’évaluation de leur sécurité n’ont jamais
semblé aussi primordiales qu’aujourd’hui.

A la suite des travaux de Rivest, Shamir et Adleman émergerent plusieurs
systemes de chiffrement a clef publique exploitant la complexité de divers pro-
blemes mathématiques. Les principaux furent successivement le systeme de
Merkle et Hellman [MHT78] reposant sur le probléme du sac-a-dos, celui de
McEliece [McET78] utilisant les codes correcteurs d’erreurs, ceux de Chor et
Rivest [CR84] et de ElGamal [E1G84] exploitant de différentes manieres le pro-
bleme du logarithme discret, ceux de Matsumoto et Imai [MI83, MISS] qui
manipulaient des polynémes sur des corps finis ... Mais les travaux des cryp-
tanalystes eurent peu a peu raison d’une telle richesse et cette belle diversité
est aujourd’hui réduite aux seuls systemes fondés sur la théorie des nombres.
“Hors du RSA, point de salut” semble étre la conclusion de ces vingt derniéres
années. A travers elle apparait tout le danger de la situation: la cryptographie
a clef publique est devenue entierement dépendante de deux problémes voisins,
celui de la factorisation et celui du calcul du logarithme discret. Il est donc
aujourd’hui indispensable d’imaginer et d’améliorer des algorithmes a clef pu-
blique reposant sur d’autres problemes afin de prévenir d’éventuels progres par
exemple dans les techniques de factorisation. Il serait de surcroit souhaitable de
pallier I’extréme lenteur des systémes communément employés, qui effectuent
tous de nombreuses multiplications sur de tres grands entiers. C’est pourquoi la
premiere partie de cette these est consacrée a ’analyse de la sécurité de certains
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cryptosystemes fondés sur la théorie des codes. Ces algorithmes a clef publique,
dont le plus connu, celui de McEliece [McET78], résiste depuis 18 ans a la cryp-
tanalyse, sont actuellement la seule alternative crédible aux systémes issus de
la théorie des nombres. Dans cette perspective, j’ai con¢u un nouvel algorithme
de recherche de mots de poids faible dans un code linéaire de grande taille qui
m’a en particulier permis de montrer que les parametres initialement propo-
sés par McEliece n’apportaient pas une sécurité satisfaisante a ces systemes de
chiffrement.

Malgré I’émergence des algorithmes & clef publique, les primitives conven-
tionnelles ne tomberent pas en désuétude puisqu’elles seules permettent d’at-
teindre des débits de chiffrement satisfaisants. Le monde de la cryptographie
a clef secrete est plus diversifié que celui de la cryptographie a clef publique
mais il parait également plus fragile car la sécurité de ces systémes n’a jamais
fait I'objet d’une preuve formelle. En effet, le principal critere utilisé pour la
conception de la plupart de ces primitives, construites a partir d’un réseau dont
chaque sommet est une boite de calculs, est simplement que le réseau soit assez
inextricable et les boites de calcul suffisamment irrégulieres. Une telle condition
semble bien peu fiable et elle ne permet en aucun cas de cerner la sécurité de
ces algorithmes par un probleme mathématique précis. Contrairement aux sys-
temes a clef publique, leur capacité de résistance a la cryptanalyse est tout a fait
imprévisible : les fonctions de hachage qui étaient employées dans la plupart des
systemes, MD4 et MD5, viennent ainsi d’étre cryptanalysées [Dob95, Dob96].
Les criteres a respecter pour qu’un générateur pseudo-aléatoire ou une fonction
de hachage soit solide restent encore a déterminer. Quelques travaux récents,
en particulier ceux de Serge Vaudenay [Vau95a], ont cependant ébauché une
théorisation du probléeme et ont mis en évidence I'importance de certains objets
mathématiques, telles les fonctions courbes et les fonctions résilientes étudiées
en détail dans la seconde partie de ce mémoire. J’y montre notamment combien
I’emploi de ces fonctions est primordial tant pour réaliser de bons générateurs
pseudo-aléatoires, et donc des algorithmes de chiffrement a flot solides et ra-
pides, que pour analyser la sécurité des primitives cryptographiques conven-
tionnelles.

Les travaux présentés dans cette these s’articulent donc autour de deux
themes: ’évaluation de la sécurité des cryptosystemes a mots de poids faible et
I’étude et la généralisation de la propriété de fonction résiliente. Ces deux sujets
faisant appel & certains résultats de théorie des codes, le lecteur trouvera en
annexe les quelques définitions et propriétés élémentaires des codes correcteurs
d’erreurs nécessaires a la compréhension de ce mémoire.



Chapitre 1

Introduction a la
cryptographie

Il fut un temps ou remplacer chaque lettre d’'un message par celle située
trois positions plus loin dans ’alphabet suffisait aux empereurs romains pour
se mettre a ’abri des regards indiscrets. Mais, depuis que les curieux ont appris
a lire, a compter jusqu’a 3 puis jusqu’a 26 et a utiliser un ordinateur, les secrets
de Jules César se sont passablement éventés. Face aux progres technologiques,
ses successeurs durent alors recourir a l'ingéniosité des cryptographes. Nourrie
par les mathématiques discretes, la théorie de la complexité et la théorie de 1’in-
formation, leur imagination est toujours a la recherche de techniques efficaces et
infaillibles permettant de protéger les données confidentielles d’éventuels indis-
crets. L’avenement de la cryptographie moderne, depuis la découverte en 1976
des systemes a clef publique, n’a pas apporté de solution parfaite aux cryp-
tographes dans leur quéte effrénée de systemes toujours plus rapides et plus
siirs.

Les solutions apportées par la cryptographie pour une meilleure sécurité
de l'information se répartissent en deux grandes catégories suivant leur fonc-
tionnalité: les algorithmes de chiffrement, qui assurent la confidentialité des
données, et les algorithmes d’authentification, qui garantissent en ’authenticité
et la provenance.

1 Le chiffrement

Il est possible de mettre un message hors de portée des oreilles indiscretes
en le transformant en un texte chiffré a 'aide d’une fonction de chiffrement C,
paramétrée par une clef K. Un interlocuteur privilégié peut alors déchiffrer le
message en utilisant la fonction de déchiffrement D s’il connait la clef Kp (cf.
figure 1.1).

Un tel systéeme n’est str que s’il est impossible a un intrus de déduire le
texte clair du message chiffré, et a fortiori de retrouver la clef de déchiffrement.

On distingue deux grands types d’algorithmes de chiffrement.
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oreilles indiscretes

message | -~ message
clair ¢ message D clair
T chiffré T
K, C Kp

Fia. 1.1 — Principe général d’un algorithme de chiffrement

1.1 Le chiffrement a clef secréete

Les algorithmes de chiffrement a clef secréte (ou symétriques ou encore
conventionnels) sont ceux pour lesquels émetteur et destinataire partagent une
méme clef secrete — autrement dit, les clefs de chiffrement et de déchiffrement
sont identiques.

La technique de chiffrement a clef secrete la plus élémentaire et la plus stre
est le le chiffrement a flot, désigné plus explicitement en anglais par I’expres-
sion one-time pad. 11 s’agit d’un des rares algorithmes qui assure une sécurité
parfaite, i.e. qu’il est théoriquement impossible de retrouver le message clair
a partir du chiffré sans connaitre la clef secrete, a condition que celle-ci soit
une suite completement aléatoire. Cependant, comme il n’est en général pas
envisageable de partager une clef secréte qui soit aussi longue que le message a
chiffrer, on utilise dans la pratique une suite pseudo-aléatoire générée de fagon
déterministe a partir d’un secret commun court qui, lui, peut étre échangé plus
facilement.

Pour contourner le probleme difficile de la génération de suites pseudo-
aléatoires, on fait souvent appel a des techniques de chiffrement a clef secrete
dites par blocs. Elles consistent généralement a effectuer, a partir d’un bloc de
message (de 64 ou 128 bits) et d’une clef secrete, une succession suffisamment
inextricable de calculs pour qu’il soit impossible d’avoir une vision d’ensemble
de la fonction. Les plus employées sont le DES, développé par le gouvernement
américain en 1977, et I'algorithme IDEA, congu par Lai et Massey [LM90].

Leur principal intérét est leur rapidité: un prototype développé par DEC,
mettant en ceuvre le DES avec plus de 50 000 transistors, atteint un débit de
1 Gbit/s [Ebe92]. Leur vitesse impose cependant que la taille des clefs soit rela-
tivement importante car il est essentiel de se prémunir des attaques exhaustives,
qui passent en revue toutes les clefs possibles. Alors qu’aucune attaque réelle-
ment concluante du DES n’avait émergé en 20 ans — la plus performante, la
cryptanalyse linéaire [TCG91, Mat93], nécessite la connaissance de 2%3 couples
clair-chiffré —, sa sécurité est aujourd’hui compromise par son débit. La clef se-
créte n’étant que de 56 bits, il est possible d’en essayer toutes les possibilités en
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un temps raisonnable des lors que 'on dispose de suffisamment de cartes DES.
Actuellement, la solidité d’un chiffrement DES est alors évaluée par le cout fi-
nancier du matériel nécessaire pour passer en revue les 2°6 clefs en un temps
donné (cf. [Sch96, page 153]). L’algorithme IDEA emploie en revanche des clefs
de 128 bits, ce qui le met a I’abri de ce type d’attaques.

D’un point de vue algorithmique, la sécurité de ces systéemes ne repose pas
sur une théorie mathématique mais simplement sur la constatation empirique
qu’ils sont difficiles & cryptanalyser. Cette absence de théorie est d’autant plus
perceptible qu'une grande partie des travaux effectués sur les systémes conven-
tionnels est restée jusqu’a ce jour secrete.

1.2 Le chiffrement a clef publique

La cryptographie a clef publique (ou asymétrique), inventée en 1976 par Dif-
fie et Hellman [DH76], évite le partage d’un secret entre les deux protagonistes.
Ainsi, pour assurer la confidentialité de données lors d’une transmission, il suffit
a 'émetteur de chiffrer le message avec la clef publique du destinataire, géné-
ralement disponible dans un annuaire. Ce dernier, & 'aide de la clef secrete
correspondante, est seul en mesure de déchiffrer le message recu.

Les algorithmes de chiffrement a clef publique sont donc construits & partir
d’une fonction facile a calculer mais que 'on ne peut inverser en un temps
raisonnable que si 'on connait un certain secret, la clef de déchiffrement. De
telles fonctions, appelées fonctions a sens unique avec trappe, sont fournies par
des problemes mathématiques réputés difficiles. Ainsi le systeme RSA, du nom
de ses auteurs Rivest, Shamir et Adleman [RSAT78], repose sur la difficulté de
la factorisation: la clef secrete d’un utilisateur est composée de deux grands
nombres premiers, chacun ayant a peu pres 300 bits, et sa clef publique est
égale au produit de ces deux nombres (cf. figure 1.2).

ALICE BOB
c=m° mod n d

m 5l RSA > RSA —» m=c"modn
message chiffré

message T T
clair
clef publique de Bob: clef secréte de Bob: d
(e,n) telle que ed =1 mod (p — 1)(¢ — 1)

ol n = pq

Fic. 1.2 — Algorithme de chiffrement RSA

Le principe est donc qu’il est tres difficile, vue la taille des nombres employés,



10 Chapitre 1. Introduction a la cryptographie

de factoriser une clef publique pour retrouver la clef secréte correspondant.

Un inconvénient majeur des systemes a clef publique est leur excessive len-
teur: dans le meilleur des cas, le RSA est mille fois moins rapide que le DES.
Comme il est tres contraignant de chiffrer un long message avec le RSA, on
combine généralement les algorithmes a clef publique et a clef secrete: le mes-
sage est chiffré au moyen d’un algorithme symétrique tres rapide dont la clef
est transmise avec le RSA.

2 L’authentification

Dans certains cas, la confidentialité des données importe peu mais il est
nécessaire de s’assurer de leur intégrité, c’est-a-dire de vérifier qu’elles n’ont
pas été modifiées lors de la transmission, ou simplement de leur provenance.

2.1 La signature numérique

La signature numérique consiste a adjoindre au texte clair un petit nombre
de bits qui dépendent simultanément du message et de son auteur. Pour obtenir
les mémes fonctionnalités que la signature que ’on appose au bas d’un texte
a support papier, il faut que chacun puisse vérifier une signature mais que
personne ne puisse 'imiter. Elle garantit alors a la fois I'intégrité du message
recu et l'identité de son auteur.

Certains algorithmes de chiffrement a clef publique fournissent immédiate-
ment une solution: les fonctions de chiffrement et de déchiffrement du RSA
étant identiques, il suffit a ’auteur de chiffrer un condensé du message avec sa
propre clef secréte pour produire une signature ; chacun pourra alors la vérifier
en utilisant la clef publique correspondante.

h(m
m (m) > RSA ——» s=h(m)*modn
message o signature
a signer fonction

de hachage clef secrete RSA, d

Fia. 1.3 — Signature numérique utilisant l’algorithme RSA

L’emploi d'une fonction de hachage associant & tout message un condensé
de longueur fixée est imposé par la lenteur du chiffrement RSA et la volonté que
la signature soit courte et de taille constante. Une telle fonction doit a la fois
résister aux collisions, c’est-a-dire qu’il doit étre tres difficile de trouver deux
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messages ayant méme condensé — ce qui impose au condensé une longueur d’au-
moins 128 bits — et étre trés rapide. On utilise donc en général des fonctions de
méme type que les fonctions de chiffrement par blocs décrites précédemment.

2.2 L’identification

On peut aussi désirer simplement s’assurer de 'identité de son interlocuteur,
indépendamment de I’émission d’un message. On utilise pour cela des protocoles
d’identification : un utilisateur prouve son identité en montrant qu’il connait un
secret qui lui est propre. L’emploi d’un mot de passe est une solution tres rudi-
mentaire puisque l'utilisateur est contraint de dévoiler son secret. Un protocole
interactif peut en revanche lui permettre de convaincre son interlocuteur qu’il
connait le secret sans jamais ’exhiber. Un tel protocole est dit a apport nul de
connaissance (zero-knowledge) si la transaction ne fournit aucune autre infor-
mation sur le secret de 'utilisateur que les données publiques [GMRS&5]. L'un
des schémas d’identification les plus employés est celui de Fiat-Shamir [FS86]
qui, comme le RSA, repose sur un probleme de la factorisation.
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Introduction

Au cours des quinze dernieres années, les systemes de chiffrement a clef pu-
blique solides se sont désespérément raréfiés au point de se réduire a la famille
des systemes fondés sur les problemes de théorie des nombres. Cette entiere dé-
pendance de la cryptographie a clef publique de deux uniques problémes — qui
sont du reste tres proches —, celui de la factorisation et celui du logarithme dis-
cret, suscite une grande inquiétude car nul ne peut exclure d’'importants progres
dans les techniques de factorisation. L’hypothese de nouvelles attaques efficaces
du RSA semble encore plus menagante car il n’a jamais été prouvé qu’il était
nécessaire de savoir factoriser une clef publique pour décrypter les messages
chiffrés par le RSA. Il n’est donc pas inimaginable qu’apparaisse subitement
un algorithme remettant en cause la sécurité de la plupart des systemes utili-
sés actuellement pour protéger l'information. Les travaux récents de Coppers-
mith [Cop96] ont déja révélé de fagon relativement spectaculaire que I’emploi
de l'exposant public 3 — choix effectué dans bon nombre de mises en ceuvre du
RSA afin d’augmenter le débit de chiffrement — était en général extrémement
dangereux.

Pour prévenir une telle situation, il est donc indispensable de disposer d’une
alternative solide au RSA méme si elle n’en présente pas tous les avantages. Il me
parailt de toute maniere peu probable dans I'immédiat de concevoir un systeme
de chiffrement a clef publique possédant autant d’avantages que le RSA — un
taux de transmission égal a 1, des fonctions de chiffrement et de déchiffrement
identiques, des clefs publiques de petite taille. . .

Ceci a donc motivé mon intérét pour la seule classe de systéemes a clef pu-
blique fondés sur des problemes autres que ceux de la théorie des nombres et
qui résiste encore a la cryptanalyse: les cryptosystémes a mots de poids faible.
Je regroupe sous cette appellation tous les systémes reposant sur la difficulté
de trouver un mot de poids faible dans un code linéaire, c’est-a-dire les sys-
temes de chiffrement de McEliece [McE78] et de Niederreiter [Nie86] ainsi que
les schémas d’identification proposés successivement par Marc Girault [Gir90],
Jacques Stern [Ste93] et Pascal Véron [Vér9sb|. La taille importante des clefs
utilisées et leur taux de transmission relativement faible ont conduit certains a
négliger ces systemes de chiffrement, sans se rendre compte qu’ils présentaient
un avantage décisif sur le RSA : ils sont considérablement plus rapides! Pour
toutes ces raisons, leur sécurité mérite donc d’étre étudiée de tres pres.

Cette premiere partie débute donc par une présentation générale des sys-
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temes de chiffrement de McEliece et de Niederreiter et des schémas d’identifica-
tion de Girault, de Stern et de Véron, suivie d’une comparaison de leurs perfor-
mances avec les systemes a clef publique employés habituellement. Je montre
au chapitre 3 qu’en ’absence d’attaque structurelle induite par 1'utilisation des
codes de Goppa irréductibles comme clefs publiques, la cryptanalyse de ces sys-
témes se ramene au probléme général du décodage d’un code linéaire jusqu’a
une distance fixée ou a la recherche de mots de poids minimal. Je détaille et op-
timise alors les différentes variantes de l'algorithme de décodage par ensembles
d’information. Le chapitre suivant est consacré a 1’étude de deux nouveaux al-
gorithmes de décodage et de recherche de mots de poids minimal que j’ai congus
en collaboration avec Hervé Chabanne et Florent Chabaud [CC94, CC95a]. Une
analyse tres précise de leur complexité a 1’aide d’une modélisation par un pro-
cessus markovien me permet d’améliorer les attaques précédemment connues
des systemes & mots de poids faible [Can95] et de détecter certaines faiblesses
qui compromettent la sécurité du systeme de McEliece. L’efficacité de ces nou-
veaux algorithmes apparait pleinement au chapitre 5 puisqu’ils m’ont permis
de déterminer la distance minimale de certains codes BCH de longueur 511,
probleme qui restait ouvert depuis pres de 30 ans [CC95b].



Chapitre 2

Principaux cryptosystéemes a
mots de poids faible

A Vinstar de la théorie des nombres, la théorie des codes correcteurs d’erreurs
offre aux cryptographes quelques problemes NP-complets, tels celui de la déter-
mination des poids d’un code linéaire et celui du décodage complet [BMvT78].
De plus, les instances de ces problemes sont d’un maniement relativement com-
mode puisqu’il s’agit le plus souvent d’objets d’algebre linéaire. Aussi toute
une classe de cryptosystémes fondés sur la théorie des codes correcteurs a-t-elle
émergé des I'apparition des premiers systémes a clef publique.

L’idée fondatrice de McEliece [McET78] est d’utiliser comme clef secrete un
code linéaire tres structuré, pour lequel on dispose d’un algorithme de décodage
rapide, et de fournir comme clef publique un code équivalent, construit de facon
a dissimuler la structure algébrique initiale et donc pour qu’il se comporte
comme un code aléatoire. Ainsi, le systeme de chiffrement & clef publique de
McEliece repose sur la difficulté de décoder un code de Goppa dont, seule, une
matrice génératrice permutée est connue. En 1986, H. Niederreiter proposa un
autre systeme de chiffrement exploitant la difficulté de trouver un mot de poids
minimal de syndrome donné [Nie86], dont la sécurité est en fait équivalente
a celle du systeme proposé par McEliece. Une autre voie consiste a utiliser la
complexité de la recherche d’un mot de poids faible dans un code aléatoire pour
construire des schémas d’identification a apport nul de connaissance. Initiés par
Jacques Stern [Ste89a] et Marc Girault [Gir90], ces travaux ont abouti & des
protocoles plus faciles & mettre en ceuvre, tels ceux proposés par Jacques Stern a
CRYPTO’93 [Ste93] et par Pascal Véron [Vér95b]. Tous ces systemes fondés sur
les codes présentent certes des inconvénients qui rendent leur utilisation moins
agréable que celle du RSA : la taille des clefs est importante, et leur taux de
transmission est relativement faible. Ils sont cependant beaucoup plus rapides,
notamment en chiffrement, que les systéemes communément employés; de plus
ils constituent actuellement la seule alternative crédible aux cryptosystemes a
clef publique fondés sur la factorisation et le logarithme discret.

Je montrerai que tous ces systemes — systemes de chiffrement et schémas
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d’identification — reposent en fait sur la difficulté de trouver un mot de poids
donné faible dans un code linéaire; c’est pourquoi je les regrouperai sous la
terminologie cryptosystémes a mots de poids faible. Ce premier chapitre est
consacré a une présentation détaillée des plus connus d’entre eux.

1 Systemes de chiffrement a mots de poids faible

Je décris ici les systemes de chiffrement a clef publique présentés par McE-
liece [McET78] et Niederreiter [Nie86], qui sont tous deux équivalents d’un point
de vue cryptographique. Je commencerai par décrire le principe de leur fonc-
tionnement et reviendrai ensuite sur la famille de codes qu’ils utilisent.

1.1 Principe général du systeme de McEliece

Le systeme de McEliece utilise comme clef secréte un code linéaire binaire C,
de longueur n, dimension k et distance minimale d, pour lequel on connait un
algorithme rapide de décodage. Je noterai t = Ld§1J sa capacité de correc-
tion. Dans son article, McEliece choisit ce code parmi la famille des codes de
Goppa irréductibles, mais je montrerai par la suite que ce choix peut étre moins
restrictif.

Le fonctionnement de ce systeme est résumé a la table 2.1.

Clef secrete:

- C: code linéaire binaire [n, k, d] choisi parmi une famille de codes T,
représenté par exemple par une matrice génératrice.

- S: matrice aléatoire binaire inversible de taille k X k.

- P: matrice aléatoire binaire de permutation de taille n x n.

Clef publique:
G’ : matrice k x n obtenue par le produit G’ = SGP,
ol G est une matrice génératrice du code C.

Algorithme de chiffrement :
Texte chiffré correspondant & un message m de k bits: ¢ = mG’ + e,
ol e est un vecteur binaire de longueur n et de poids t.

Algorithme de déchiffrement :

Multiplier le message chiffré par la matrice P~! — pour obtenir

cP~!' =mSG + eP~! —, puis utiliser 1’algorithme de décodage rapide
du code C pour retrouver mS, et finalement m = (m.S)S—1.

TAB. 2.1 —: Systéeme de chiffrement a clef publique de McEliece

En réalité, la clef publique du systéme n’est autre qu’une matrice génératrice
d’un autre code linéaire, C’, équivalent au code C — ce nouveau code est donc
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également un code de distance minimale d. En effet, effectuer le produit G’ =
SGP revient simplement & modifier la base choisie pour représenter le code
sous forme d’une matrice génératrice (combinaison linéaire des lignes par la
matrice S) et & permuter les coordonnées du code (permutations des colonnes
par la matrice P). Je désignerai par la suite ce code C’ par le terme code public,
par opposition au code secret, C. Un message chiffré par le systéeme, ¢, s’écrit
donc sous la forme d’un mot du code public dont ¢ positions sont erronées.
Retrouver le texte clair, ou de fagon équivalente le vecteur d’erreurs e, revient
alors a décoder c relativement au code public jusqu’a la distance t, i.e. résoudre,
pour w = t, le probleme suivant :

Définition 2.1 (Probleme du décodage jusqu’a la distance w)
Entrée:

— G : matrice binaire k x n, de rang k.
— x : vecteur binaire de longueur n
Probleme : Trouver, s’il existe, un vecteur binaire m de longueur k tel que

d(x,mG) <w

1.1.1 Parameétres

J’ai repris ici la présentation originale de McEliece mais ce systeme peut
plus généralement étre mis en ceuvre avec des codes secrets et publics définis
sur un corps a q éléments.

Les parameétres originaux proposés par McEliece sont les suivants :

n=1024, k = 524, d = 101

Un parametre important pour un tel systéeme est la taille des clefs publiques
puisque celles-ci doivent étre stockées dans un annuaire. Ici, il s’agit de matrices
binaires & k lignes et n colonnes, qui nécessitent donc 65,5 Koctets. Ce cotit élevé
en mémoire est un des inconvénients majeurs du systeme.

Les parametres suggérés par McEliece induisent un taux de transmission
k/n de Pordre de 51,2 %. C’est ce taux de transmission relativement faible qui
est généralement rédhibitoire dans l'utilisation du systeme de McEliece, face
a I’absence de redondance du RSA. Il est toutefois possible de 'augmenter de
fagon naturelle. En effet, le vecteur d’erreurs, e, peut jouer le role d’un “canal
subliminal” dans la mesure ou il peut contenir de I'information. Cette modifica-
tion nécessite alors 'emploi d’un algorithme mettant en bijection les mots de
longueur n de poids t et les entiers compris entre 1 et (’}). Malheureusement
lalgorithme classique explicitant cette bijection [LCF90, Gui] ralentit considé-
rablement les procédures de chiffrement et de déchiffrement. Il permet a ce prix
d’inclure 284 bits d’information dans le vecteur d’erreurs — (1021) > 2284

50
et donc d’atteindre un taux de transmission de ’ordre de 80 %. Un compromis
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entre le temps de calcul et le taux de transmission est néanmoins fourni par
un algorithme approché proposé par Nicolas Sendrier, qui utilise un code de
Huffman [Sen95a] ; il n’explicite pas entierement la bijection entre les vecteurs
d’erreurs et les messages de 284 bits mais il possede une complexité linéaire — il
effectue en moyenne de l'ordre de n + logy (?) opérations binaires. Par ce biais,
le vecteur d’erreurs peut contenir 276 bits d’information, ce qui porte le taux de
transmission & 78 %. Toutefois, cette variante du systéeme de McEliece semble
dangereuse d'un point de vue cryptographique: la connaissance de quelques
bits du texte clair peut en effet conduire a la détermination de certains bits du
vecteur d’erreurs. Une diminution méme minime du poids de e permet alors de
décoder ¢, comme je le montrerai au chapitre 4.

1.1.2 Complexité des procédures de chiffrement et de déchiffrement

La complexité du chiffrement est celle de la procédure d’encodage d’un
code [n, k], c’est-a-dire en moyenne %k opérations binaires, auxquelles il faut
toutefois ajouter la complexité de la génération du vecteur d’erreurs. Dans toute
la suite, nous supposerons que celle-ci a été effectuée a ’aide de 'algorithme
proposé par Sendrier utilisant un code de Huffman. Le nombre d’opérations

binaires effectuées en moyenne lors du chiffrement est donc

k
W = %Jr <n+3log2 (?))

Le déchiffrement dépend, lui, de I'algorithme de décodage utilisé pour les
codes de la famille I'. Dans le cas ou I' correspond aux codes de Goppa de lon-
gueur 2" 'algorithme utilisé est celui l'algorithme d’Euclide étendu ou celui
de Berlekamp-Massey. La procédure compléte nécessite successivement n opéra-
tions binaires pour la permutation de ¢, nt additions dans Fam pour le calcul du
syndrome, 4t%+ 2t multiplications dans Fom pour 1’algorithme d’Euclide [Vér92,
chapitre III], de 'ordre de n(2t+ 1) multiplications dans Fam pour le calcul des
racines du polynome localisateur — que ’on peut ramener a des multiplications
par « si 'on utilise la recherche de Chien [CCO69] —, et enfin %2 opérations
binaires pour la multiplication par S~'. En résumé le nombre d’opérations bi-
naires effectuées lors du déchiffrement est donné par

,IC2
WP =n+mnt + 4m*t* + 2m>*t + mn(2t + 1) + >

Les expressions du nombre d’opérations binaires par bit d’information trans-
mis effectuées lors de ces deux procédures est donné a la table 2.4 (page 27),
ainsi que leurs valeurs pour les parametres proposés par McEliece.

1.1.3 Linéarité du systéeme

Il est des a présent possible de mettre en relief une premiere faiblesse dans
la sécurité du systeme de McEliece, qui émane de la linéarité des codes utilisés.
Elle concerne le cas ou l'on chiffre a deux reprises le méme message.
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L’addition de deux chiffrés permet tout d’abord de déterminer avec une
grande probabilité s’ils correspondent au méme texte clair. En effet, 'addition
bit-a-bit de deux textes chiffrés ¢; et co quelconques produit un vecteur composé
d’'un mot G’ du code public et d’un vecteur-erreur e; + es de poids au plus 2t.
Dans le cas ou c¢; et co correspondent au méme texte clair, le poids de leur
somme est donc inférieur ou égal a 2t. Or, la probabilité que w(c; + c2) < 2t
dans le cas général est majorée par

Priw(cy + c2) < 2t] < Pr{w(zG’) < 4t]

Cette probabilité dépend bien entendu de la distribution des poids du code C
qui est le plus souvent inconnue. Néanmoins, si on ’approxime par celle d’un
code aléatoire, c’est-a-dire

Priw(zG') =1i] = Q

on en déduit
izors1 ()
Priw(ec; + ) < 2t] < %
Ainsi, si la somme de deux textes chiffrés par le systeme de McEliece, avec
ses parametres originaux, est de poids inférieur ou égal a 2t, alors la probabilité

pour que ces deux messages correspondent au méme texte clair est supérieure
al—10"%9,

Or, apres avoir constaté que ¢c; = mG’' +e1 et ca = mG’ +eo correspondaient
au méme texte clair, il est aisé de retrouver m. Il suffit pour cela de déterminer,
a l’aide de la donnée de c1 + ¢2, un ensemble d’information ne contenant aucune
position du support de e;. Je propose alors I'algorithme suivant :

1. Choisir k positions d’information I du code public C’ parmi
les bits nuls de ¢1 + ¢s.

2. Soient G’ et ¢; les parties respectivement de la matrice G’ et
du vecteur c¢; correspondant aux positions de I.
Si w(c; + & G'G") =t, alors m = ¢ G'.
Sinon, retourner a ’étape 1.

TAB. 2.2 — Algorithme permettant de retrouver un texte clair a partir de deux
de ses chiffrés par le systeme de McEliece

Proposition 2.2 La connaissance de deux textes chiffrés par le systéme de
McFEliece correspondant au méme texte clair m permet de déterminer m en

(n—2t+2%)
O | Kby’
(")

opérations binaires en moyenne.
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preuve : L’algorithme permet de trouver m si et seulement si ’ensemble
d’information I ne contient aucune position d’erreurs, i.e. aucune position du
support de e;.

Le nombre de zéros du vecteur c¢; + co est en moyenne n — 2t + 2%. En
effet w(cy + c2) = w(eg + e2) = 2t — 2w(ey A ez), et la probabilité pour qu'une
position fasse a la fois partie du support de e; et de es est égale a ;—22 Parmi ces
n—2t+ 2% positions, seules 2—22 correspondent donc a une position du support
de e;.

Ainsi la probabilité pour qu’un ensemble de positions choisies parmi les zéros
de ¢1 + ¢2 ne contienne aucune position de supp(e;) est

n—2t+%
")
(n72tk+2%)

P:

L’algorithme doit donc répéter en moyenne P! fois O(k?) opérations, ce qui
correspond bien a la complexité annoncée. O

Pour les parametres proposés par McEliece, cela signifie donc que ’algo-
rithme décrit a la table 2.2 doit étre itéré en moyenne moins de 8 fois, ce qui
est évidemment tres faible.

1.2 Principe général du systeme de Niederreiter

Le systéme proposé par Niederreiter [Nie86] correspond & une approche
duale du systeme de McEliece. Son principe est résumé a la table 2.3

Cette fois-ci, la clef publique est une matrice de parité du code public C’.
Le texte clair correspond a un vecteur de longueur n et de poids ¢, et le texte
chiffré a son syndrome relativement au code C’. Retrouver le texte clair & partir
du chiffré revient donc ici a déterminer 'unique mot de poids ¢ ayant pour
syndrome ¢, i.e. résoudre, pour w = t, le probleme suivant :

Définition 2.3 (Probléme de la recherche des mots de poids inférieur
a w d’un coset)

Entrée:

— H : matrice binaire n X r, de rang r.

— s : vecteur binaire de longueur r.

Probleme: Trouver, s’il existe, un vecteur binaire e de longueur n et de
poids inférieur ou égal a w tel que

eH = s
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Clef secrete:

- C: code linéaire binaire [n, k, d] choisi parmi une famille de codes T',
représenté par exemple par une matrice de parité.

- S: matrice aléatoire binaire inversible de taille (n — k) x (n — k).

- P: matrice aléatoire binaire de permutation de taille n x n.

Clef publique:
H': matrice (n — k) X n obtenue par le produit H = SHP,
ol H est une matrice de parité du code C.

Algorithme de chiffrement :

Texte chiffré correspondant a un message m de longueur n et de poids t¢:
trr/

c=m'H'.

Algorithme de déchiffrement :

Multiplier le message chiffré par la matrice tS~! — pour obtenir
ctS™l =mtP'H —, puis utiliser I'algorithme de décodage rapide
du code C pour retrouver m 'P, et finalement m = (m 'P) {P~1.

TAB. 2.3 — Systéme de chiffrement a clef publique de Niederreiter

Il est alors aisé de montrer que les systemes de McEliece et de Niederreiter
sont équivalents du point de vue de leur sécurité [LDW94], puisque les problemes
du décodage jusqu’a la distance w et de la recherche de mots de poids inférieur
a w dans un coset sont équivalents.

Proposition 2.4 Les problemes du décodage d’un code linéaire jusqu’a la dis-
tance w, décrit a la définition 2.1, et de la recherche de mots de poids inférieur
ou égal a w dans un coset de ce code, décrit a la définition 2.3, sont équivalents.

preuve :

— Le probleme du décodage jusqu’a la distance w consiste, a partir d’un
vecteur de la forme x = mG + e, a retrouver m . En multipliant les deux
membres de cette équation par la transposée d’une matrice de parité H
du code C (obtenue par une procédure d’élimination de Gauss), on a

s=x'H=mG'H+e'H=¢'H

Soit @ un algorithme permettant de résoudre le probléeme de la recherche
de mots de poids inférieur ou égal a w dans un coset. Il permet alors de
calculer le vecteur-erreur e a partir de la donnée de s, et par conséquent
de retrouver m.

— Inversement, le probléme de la recherche de mots de poids inférieur a w
dans un coset consiste, & partir de s = e ' H, & trouver e oll e est de poids
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inférieur ou égal a w. Soit I un ensemble de n — k coordonnées tel que
la matrice carrée H)|; soit inversible. Le vecteur x dont la restriction a [
vaut s (‘H | 1)~ et dont tous les autres bits sont nuls a pour syndrome s,
relativement au code C. Or, I'ensemble des mots de syndrome s est un
translaté de C dont un mot de poids inférieur ou égal a w est e. Le vecteur
x s’exprime donc comme la somme de e et d'un mot du code C. Un
algorithme ¥ capable de décoder jusqu’a la distance w permet donc de
retrouver e a partir de la donnée de x.

Corollaire 2.5 (Equivalence entre les systémes de McEliece et de Nie-
derreiter) Trouver un algorithme permettant de déchiffrer les messages obtenus
avec le systeme de Niederreiter est équivalent a trouver un algorithme permet-
tant de déchiffrer les messages obtenus avec le systéme de McFEliece, lorsque ces
deuzr systémes utilisent le méme code public C'.

De la méme facon, retrouver la clef secréte du systeme de Niederreiter a
partir de la clef publique est équivalent a retrouver la clef secréete du systeme
de McEliece a partir de sa clef publique.

1.2.1 Parameétres

Dans son article original, Niederreiter proposait d’utiliser ce systeéme soit
avec un code binaire [104,24,32] résultant de la concaténation du code de Ham-
ming étendu de longueur 8 et dimension 4 avec un code de Reed-Solomon poin-
conné de longueur 13 et de dimension 6 défini sur Fig, soit avec un code de
Reed-Solomon [30,12,19] sur Fs;. Les parametres de ces codes sont évidemment
trop petits pour que le systeme résiste a la cryptanalyse, comme ’ont montré
Brickell et Odlyzko [BO92| en utilisant 1’algorithme LLL. La comparaison que
j’établis entre les systemes de McEliece et de Niederreiter, qui n’a donc de sens
que si les familles de codes utilisées dans les deux cas sont identiques. Méme
si leurs sécurités sont équivalentes, ces deux systemes présentent en effet des
différences notables.

L’utilisation du systeme de Niederreiter permet de réduire de moitié la taille
des clefs publiques. Elle autorise en effet le stockage de la matrice de parité H’
sous forme systématique, qui était impossible pour le systeme de McEliece puis-
qu’il aurait révélé une partie du texte clair.

Proposition 2.6 Soit H' la clef publique d’un systéme de chiffrement suivant
le schéma de Niederreiter et H' = UH' une forme systématique de H'. Déchif-
frer le systéme de Niederreiter de clef publique H' est équivalent a déchiffrer le
systéme de Niederreiter de clef publique H'.
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preuve : Soit ¢ = m ' H’ un message chiffré par le systéme de Niederreiter avec
la, clef publique H’. En multipliant ce message par la matrice ‘U, on obtient

r=c'U=m'H
Tout oracle capable de déchiffrer le systeme de Niederreiter de clef publique H’

permet alors de déterminer le texte clair m. O

Sil’on utilise des codes [1024,524,101], le taux de transmission du systeme de
Niederreiter est d’autre part supérieur a celui du systeme de McEliece puisqu’il
est donné par

log, ("
= 82 (t)

n—=k
11 est donc de I'ordre de 56,8 %. La figure 2.1 donne les taux de transmission res-
pectifs des systemes de McEliece et de Niederreiter en fonction de la dimension
des codes de Goppa irréductibles de longueur 1024 utilisés.

x x x x x
80
70
xde O T
transmission (%) | ...
50
40 + McEliece —
Niederreiter - - - -
30 .
20 1 1 1 1 1
400 500 600 700 800
dimension du code de Goppa
Fic. 2.1 — FEwvolution du taux de transmission des systémes de McEliece et

de Niederreiter en fonction de la dimension des codes de Goppa irréductibles
utilisés en longueur 1024

Un autre avantage du systeme de Niederreiter est qu’il n’est pas sujet a
l’attaque présentée a la table 2.2. Contrairement au systeme de McEliece, il
produit un chiffrement completement déterministe puisque les différents chiffrés
d’un méme texte clair sont toujours identiques. On détecte donc immédiatement
que deux chiffrés correspondent au méme texte clair mais on ne dispose pas
d’algorithme rapide pour les déchiffrer.
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1.2.2 Complexité des procédures de chiffrement et déchiffrement

Une autre différence entre les systemes de McEliece et de Niederreiter réside
dans la complexité de leurs procédures respectives de chiffrement et de déchif-
frement. La représentation des messages clairs par des vecteurs de longueur n
et de poids t nécessite en effet dans le systeme de Niederreiter, a la fois lors
du chiffrement et du déchiffrement, I'utilisation d’un algorithme explicitant la
bijection entre les vecteurs de poids t et les mots de logy (7;) bits, tels ceux
cités précédemment. Je supposerai que l'algorithme choisi est celui de Nicolas
Sendrier.

Par contre, la mise sous forme systématique de la matrice publique H' et
le fait que le vecteur m a multiplier ait un poids faible réduisent considérable-
ment le colit de la multiplication matrice-vecteur, qui ne nécessite en moyenne
que (n—k)kt opérations binaires, si 'on estime en moyenne que % bits de m
correspondent A la partie redondante de H'.

— k)kt

Le cott du déchiffrement est pratiquement identique a celui du systeme de
McEliece, a ceci pres que le syndrome est obtenu directement par le message
chiffré et que la multiplication par la matrice S~! requiert cette fois (n;k)Q opé-
rations. De plus, il faut y ajouter le calcul du texte clair & partir du message de
poids ¢ qui n’apparaissait pas dans la procédure de déchiffrement du systeme

de McEliece.

D 2,2 2 (n — k) n
Wy =n+4mt +2m t—i—nm(Qt—i—l)—i—T—l—n—i—3log2 (t)

La table 2.4 compare donc les systemes de McEliece et de Niederreiter en termes
de taille de clefs publiques, de taux de transmission et de complexité du chif-
frement et du déchiffrement par bit d’information transmis. Je donne a titre
indicatif les valeurs correspondant au systeme RSA utilisé avec un modulo de
1024 bits et Iexposant public 17 (qui est 'exposant employé dans PGP). Je
suppose ici que la méthode utilisée lors du chiffrement et du déchiffrement RSA
pour multiplier deux entiers de 2™ bits est celle de Karatsuba (cf. [Knu69,
page 279]) dont le cotit est de I'ordre de 3™*! opérations binaires.

Ces résultats montrent que, dans la plupart des cas, il est préférable d’utiliser
le systeme de Niederreiter au systeme de McEliece. On constate également que
les systemes a mots de poids faible sont beaucoup plus rapides que le RSA (et
les autres systémes reposant sur la théorie des nombres), surtout en chiffrement.

Une particularité de ces cryptosystemes est qu’ils sont complétement asymé-
triques. Cette asymétrie peut étre avantageuse dans certaines applications car
le chiffrement nécessite tres peu d’opérations et peut donc étre effectué par une
carte, mais elle constitue un obstacle majeur & la construction d’une signature
digitale selon le modele développé par Diffie et Hellman [DH76] et utilisé par la
suite avec le chiffrement RSA.
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McEliece Niederreiter RSA
code [n, k,2t + 1] | code [n, k,2t + 1] | modulo de n bits
taille de la clef publique kn k(n — k) 2n
67 072 octets 32 750 octets 256 octets
nb de bits d’information
transmis par chiffrement k a ~logy((})) n
512 276 1024
taux de transmission % % 1
51,17 % 56,81 % 100 %
nb d’opérations binaires
. (n—k)kt 3m—1
du chiffrement % + % nom + g 125555
par bit d’information
513.,9 50,1 2402,7
nb d’opérations binaires
du déchiffrement WTlD WT2D %3’”*1
par bit d’information
5140,3 7863,3 738 112,5

avec WP = n + mnt + 4m22 + 2m2t + mn(2t + 1) + &
et WP =2n +4m?2t? + 2m*t + mn(2t + 1) + w

TaB. 2.4 — Comparaison des performances des systémes de McEliece et de
Niederreiter : les valeurs numériques données pour les systemes de McFEliece et
de Niederreiter correspondent a l'utilisation d’un code [1024,524,101], et pour
le RSA & un modulo pq de 1024 bits
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1.3 Conditions sur la famille de codes secrets

Comme tout systeme de chiffrement a clef publique, le systeme de McEliece
(ou celui de Niederreiter) est sujet & deux grandes catégories d’attaques :

— les algorithmes recherchant la clef secréte: le probléme est alors de retrou-
ver la structure initiale du code secret a partir d’'une matrice génératrice
(ou de parité) d’'un code équivalent.

— les algorithmes de déchiffrement: il s’agit ici de retrouver le texte clair a
partir du texte chiffré, ce qui revient a décoder le code public.

Le premier type de cryptanalyse conditionne donc la nature de la famille
de codes secrets I' que I'on peut employer. Elle doit en effet satisfaire les trois
propriétés suivantes :

1. Pour une longueur, une dimension et une distance minimale
données, la famille I doit étre suffisamment grande pour que
toute attaque énumérative soit hors de portée.

2. Tout code de I' doit pouvoir étre décodé par un algorithme
rapide.

3. Aucune information sur la structure d’un code de I' ne doit
pouvoir étre déduite de la connaissance d’une matrice généra-
trice d’un code équivalent.

La premiére condition, sur la taille de la famille I', vise a se prémunir d’une
attaque qui consisterait a énumérer tous les codes de I' jusqu’a trouver celui qui
est équivalent au code public. Ceci peut étre mis en ceuvre par un algorithme
congu par Nicolas Sendrier qui permet, a partir de matrices génératrices de deux
codes, de déterminer s’ils sont équivalents et, dans le cas positif, d’exhiber la
permutation [Sen96]. Il utilise pour cela comme invariant du code la distribution
des poids de son hull — le hull d’un code est I'intersection du code et de son dual.
Pour les parameétres proposés par McEliece, il nécessite entre 7 et 80 secondes
sur une station DEC 3000/900 pour calculer la permutation entre deux codes, et
encore moins de temps pour constater que les codes ne sont pas équivalents. Ces
performances imposent donc une valeur élevée du cardinal de I'. L’algorithme
de Sendrier ne s’applique cependant pas a la variante du systéeme de McEliece
imaginée par Sidelnikov [Sid94] qui utilise comme unique code secret le code
de Reed-Muller d’ordre 3 (de longueur 1024 ou 2048) et comme clef publique
une matrice génératrice d’un code équivalent. En effet, I'algorithme permettant
de retrouver la permutation entre deux codes ne fonctionne pas si le groupe
d’automorphismes du code est trop gros, ce qui est le cas pour les codes de
Reed-Muller. Malgré tout, 1'utilisation d’un seul code secret, qui, de surcroit,
est tres structuré, laisse planer un doute quant a la sécurité du systeme de
Sidelnikov.
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La troisieme condition est la plus restrictive. Ainsi quantité de familles de
codes bien connues sont a proscrire : les codes concaténés initialement proposés
par Niederreiter en raison de la rapidité de leur algorithme de décodage ne
vérifient pas cette propriété, comme ’a montré Nicolas Sendrier [Sen94, Sen95b].
Les codes de Reed-Solomon généralisés ne conviennent pas non plus puisqu’il
est possible de retrouver leur structure a partir de la clef publique en utilisant
l’algorithme de Sidelnikov-Shestakov [SS92].

La famille des codes de Goppa irréductibles a, elle, résisté jusqu’a ce jour a
ce type d’attaques. La classe plus générale des codes alternants peut également
étre utilisée.

1.4 Une famille de codes secrets particuliere : les codes de Goppa
irréductibles

Un code de Goppa sur F, est déterminé par un polynéme g de F,m[X],
appelé son polynéme de Goppa, et un ensemble d’éléments de F,= ne contenant
pas de racines de g, son support.

Définition 2.7 (Codes de Goppa) Soit m un entier positif, g un polynome
de Fgm[X] de degré t et L = (aq,...,a,) un ensemble d’éléments de Fym tel
que, pour tout oy dans L, g(a;) # 0. Le code de Goppa de polynéme g et de
support L, noté I'(L, g), est l'ensemble des vecteurs (c1,...,c,) de Fy vérifiant

Ci

= 0 mod g(z)
=1 r — Oy

Un code de Goppa est donc linéaire. Une maniére simple de le représenter est
d’utiliser une forme particuliere de sa matrice de parité obtenue en remplagant
chaque élément de Fym par le vecteur-colonne de Fg' correspondant dans la

matrice
1 1 ... 1 glag)™t 0
a1 Qo Qn g(ag)™!
H=| of a H glas)™! (2.1)
ot ab .. oal 0 g(an)™t

La dimension de ce code de Goppa est donc minorée par
k>n—mt

Par cette représentation il apparait immédiatement que tout code de Goppa est
un code alternant. Il est en particulier la restriction a I, d’un code de Reed-
Solomon généralisé [MST77].
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Les codes de Goppa binaires constituent un cas important car ils peuvent
étre décrit a I’aide de polynomes a coefficients dans Fom.

Proposition 2.8 (Polynéme localisateur d’un mot d’un code de Goppa
binaire) Soit g un polynome de degré t de Fom[X]| et L = (a1, ..., q,) un en-
semble d’éléments de Fom ne contenant pas de racines de g. Soit ¢ = (c1,...,¢p)
un vecteur de Fy, S, son support et o.(x) = [[;eg(x — a;) son polynome loca-
lisateur. Alors ¢ est un mot du code I'(L, g) si et seulement g divise la dérivée
de son polynome localisateur o..

preuve : Par définition, ¢ est un mot du code I'(L, g) si et seulement si

(&
Re(x) = = 0 mod g(x
) =30 o(z)
Or, cette fraction rationnelle s’exprime en fonction du polynéme localisateur
de c:
Re(@)oe(x) =Y e ] (z—ay) =au(x)

7,€Sc VES SC

Comme par définition le polynéome de Goppa g n’a pas de racines parmi les
éléments du support, il est premier avec o.. On en déduit donc que ¢ est un
mot du code de Goppa si et seulement o/.(z) = 0 mod g(x). O

En caractéristique 2, la dérivée d’un polynéme ne contient que des termes
pairs — les termes impairs proviennent de la dérivation d’un terme pair et sont
donc précédés d’un coefficient pair. Elle peut donc s’écrire comme un carré
parfait. Aussi la condition g divise o/, équivaut-elle & dire que le carré parfait
de plus bas degré multiple de g, noté g, divise o.. Lorsque g est sans facteurs
multiples, g est alors égal & g°. Les mots de I'(L, g) sont alors exactement ceux
dont le polynome localisateur o s’écrit

o(2) = [p(@)]? + 2[m(z)g(x))?

avec m et p dans Faom[X].
Le degré de o, étant égal au poids de ¢, on en déduit immédiatement une
borne sur la distance minimale de I'(L, g).

Proposition 2.9 (Distance minimale d’un code de Goppa dont le po-
lyndme est sans facteurs multiples) La distance minimale d d’un code de
Goppa dont le polynome g est sans facteurs multiples vérifie

d>2deg(g) + 1

McEliece préconise pour son systéme l'utilisation des codes de Goppa bi-
naires irréductibles de support L égal a [Fy10 tout entier dont le polynome de
Goppa est de degré 50 sur Fyi0. Mais on peut, au vu de la proposition précé-
dente, utiliser plus généralement les codes de Goppa dont les polynémes sont
de degré 50, sans racines dans Fqi0 et sans facteurs multiples.
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Dénombrement des codes de Goppa dont le polynéme est sans fac-
teurs multiples et sans racines dans F;~

En remarquant que deux polynomes g et vg avec v € Fym génerent le méme
code de Goppa, on peut dénombrer les clefs secretes du systeme de McEliece en
comptant les polynomes unitaires de degré 50 de Fyi0[X], sans racines dans Fy1o
et sans facteurs multiples.

Proposition 2.10 (Nombre de polyndémes unitaires sans facteurs mul-
tiples et sans racines dans Fym) Le nombre de polynomes de Fgm [ X| unitaires
de degré t, sans facteurs multiples et sans racines dans Fgm est donné par

t . t—2 .
(dm =1+ » (" —1+ i
} :<_1)z (q ‘ Z) qm(t i) qm (_1)1 <q i Z) qm(t 1—2)
0

i=0 t

1=
preuve : Le nombre de polynémes unitaires de degré ¢ de F,m[X], sans facteurs
multiples et sans racines dans Fym correspond au nombre de produits distincts
de polynémes irréductibles unitaires de Fym[X] de degré au moins 2, dont la
somme des degrés vaut .
Le nombre de polynomes unitaires irréductibles sur F,m de degré 7 est donné
par
, 1 i ,
Non(i) = = > p(=)q™
iy d
ou p est la fonction de Mobius [Ber68, théoreme 3.43]. Par conséquent, la série
génératrice des polynomes unitaires de Fgm[X] sans racines dans Fgm et sans
facteurs multiples est
s(z) = [[(@ +ah)Nom )
i>1
D’aprés [Ber68, équation 3.33], [[;51(1 — z%)Nem () = 1 — ¢™z. On en déduit
donc pour la série s -

(1 . x2i)qu(i) 1— qu2 (1 . l,)qm 1— qu2

= z>1_[1 (1- xi)qu(i) - (1—2a2)d™ 1—qmx N (1—qmz)(1+z)r"

Il faut alors calculer le coefficient du terme de degré t de la série, noté s;. Il
suffit pour cela d’écrire

1 q"—1+n
e (e
(14 z)4 7; n
On en déduit

1 “ g™ —1+1 ,
(1iqm$)(1+x)qm — Zl,n Z(_l)z <q . + )qm(nl)
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Et par conséquent

. (qm i Z) D gy () (qm o Z) g
j i=0

O
Le nombre de tels polynéomes de degré 50 sur Foio est donc égal a 249855
c’est-a-dire 36,8 % des polyndomes unitaires de Fyi0. On multiplie ainsi par un
facteur de 'ordre de 18 le cardinal de la famille de codes secrets proposée par
McEliece. Ce résultat montre d’une part que cette famille met le systeme a ’abri
de toute attaque du type de celle décrite au paragraphe précédent, nécessitant
une énumération des codes secrets, et également qu’il est tres rapide de trouver,
par tirage aléatoire parmi les polynémes unitaires de degré 50 de Fyi0[X], un
polynéme permettant de construire un code secret.

1.5 Attaques induites par I'utilisation des codes de Goppa

Il convient maintenant de se demander si I'utilisation des codes de Goppa
dans le systeme de McEliece n’introduit pas certaines failles dans sa sécurité.
Cette question revient a s’interroger sur I'existence de certaines attaques qui
exploiteraient certaines propriétés structurelles des codes de Goppa. Comme a
I’habitude, ces attaques peuvent avoir deux finalités:

— déduire la structure d’un code de Goppa de la donnée d’une matrice gé-
nératrice (ou de parité) permutée.

— trouver un algorithme rapide permettant de décoder un code de Goppa
permuté.

Une solution directe du premier probléme semble hors de portée. En effet,
toute la structure algébrique d’un code de Goppa est héritée de celle du code
de Reed-Solomon généralisé correspondant ; elle résulte donc de propriétés sur
le corps Fam. Or, le changement de base introduit dans le systeme de McEliece
par la multiplication de la matrice génératrice (ou de parité) par une matrice
inversible S fait completement disparaitre la structure qui existait sur Fom.
Contrairement & une idée communément admise [Hei87, page 29], cette ma-
trice S a donc un réle cryptographique fondamental. Supposons en effet que I’'on
utilise le systéme de Niederreiter avec pour clef publique une matrice H' = HP
ou P est une matrice de permutation et H une matrice de parité du code se-
cret I'(Fam, g) obtenue par la méthode classique, c’est-a-dire par 'expansion des
éléments de Fom en vecteurs-colonne dans la matrice H de I'équation (2.1). En
retrouvant 1'isomorphisme utilisé entre Fom et F5', on pourrait ramener facile-
ment H’' & une matrice H’ & coefficients dans Fom, déduite de H par permutation
des colonnes. Pour déterminer cette permutation, il suffit de diviser la seconde
ligne de H' par la premiere puisque 1’on obtient ainsi 'image du support Fom
par la permutation.
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L’existence de la matrice inversible S rend donc impossible toute identifica-
tion “directe”du code de Goppa a partir d’'une matrice génératrice d’un code
équivalent. La seule attaque structurelle qui soit envisageable pour retrouver
la structure du code secret consisterait alors a définir un invariant permettant
de classifier les codes de Goppa — i.e. une propriété qui soit conservée par
permutation des coordonnées. De cette facon, on pourrait, a partir du code pu-
blic, déterminer une classe de codes beaucoup plus restreinte que I' a laquelle
appartiendrait nécessairement le code secret. Le probleme essentiel est qu’une
telle attaque n’est réaliste que si I'invariant peut étre déterminé extrémement
rapidement — ce qui n’est pas le cas des invariants usuels, telle la distribution
des poids du code ou méme celle de son hull —, ou si la famille de codes I" peut
étre partitionnée par certaines relations d’équivalence.

Le second probleme évoqué est celui du décodage rapide d’un code de Goppa
permuté. La question posée est alors: un code équivalent a un code de Goppa,
tels ceux définis par McEliece, a-t-il une structure bien connue qui permette de
le décoder facilement? Une solution au probleme du décodage apparait immé-
diatement dans le cas ou le code public est, lui aussi, un code de Goppa. Cette
possibilité fut évoquée par Adams et Meijer qui, aprés une rapide estimation
probabiliste, conclurent qu’elle ne se réalisait jamais [AMS87]. Cette affirmation
est manifestement erronée puisque le groupe d’automorphismes, non trivial,
des codes de Reed-Solomon généralisés induit I’existence de permutations qui
transforment un code de Goppa en un autre.

Proposition 2.11 Soit g un polynome de Fom[X] et L = (a1, ..., ap) un sous-
ensemble de Fom. La permutation du support (aq,...,an) — (m(a1),...,m(an))
avec _

() :aa? +b ota,beFam, a#0,j>0

transforme le code de Goppa binaire I'(L, g) en un code de Goppa I'(w(L),h) ot
h est le polynome obtenu en remplacant chaque racine u du polynome g dans
son corps de décomposition par w(u).

Il convient de remarquer que le polynome de Goppa h du code permuté a le
méme degré que celui de g et que la propriété d’irréductibilité est également
conservée. On en déduit par exemple que tous les codes de Goppa irréductibles
2-correcteurs de longueur 2™ sont équivalents [Mor79].

Ainsi, comme 'a remarqué Gibson [Gib91b], parmi les 2™! permutations pos-
sibles des coordonnées d’'un code de Goppa de longueur 2", au moins m?2™ (2" —
1) produisent un code de Goppa. Pour les parametres de McEliece, ces clefs
faibles ne représentent toutefois qu'une proportion de 2.1072629 %,

Une autre conséquence de la proposition 2.11 est la détermination de classes
d’équivalence de codes de Goppa: en effet, 'existence de permutations qui, & un
code de Goppa, associent un autre code Goppa de mémes parametres conduit
a définir des classes de polynomes générant des codes équivalents. L’intérét
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principal de ce travail entamé par Gibson [Gib91a] est de classifier les codes de
Goppa ce qui pourrait entre autres faciliter le calcul d’invariants.

Soit n = 2™. Notons P; I'ensemble des polynoémes unitaires de degré ¢ de
Fom[X] et £ I'ensemble des permutations définies a la proposition 2.11. L’en-
semble L peut s’écrire comme le produit de deux sous-groupes, L = SA ou
S est le groupe engendré par le Frobenius o : x +— 22 et A est le groupe des
transformations affines x — ax + b, a,b € Fom, a # 0. On associe & L la
relation d’équivalence suivante sur Py : deux polynomes g et h sont dits équiva-
lents s’il existe une permutation 7 de L telle que les racines de h sont images
par 7 des racines de g. Je noterai alors abusivement h = 7(g). Deux polynomes
équivalents génerent donc deux codes de Goppa équivalents au sens usuel. La
réciproque n’est cependant pas démontrée puisque 1’on ne sait pas si seules les
permutations de £ produisent des codes de Goppa équivalents.

Pour faciliter le dénombrement des classes d’équivalence sur P;, Gibson est
amené a définir un ensemble particulier de polynémes, qu’il nomme polyndmes
réguliers d’ordre 1. Pour tout polynome p de Py, je note p; le coefficient du
terme z* de p(z).

Proposition 2.12 (Polynoémes réguliers d’ordre 1) [Gib91a] Soit P le
sous-ensemble de Py suivant

- Sit est impair

P={peP, p-1=0¢etp_o=1}

— Sit est pair et t/2 est pair
P={pcP, pr1=1c¢tpo=0}

— Sit est pair et t/2 est impair
P = {pePu,pr=1Lps#ketpa=k(po+pis)}
U{p€Pr, pt—1=0,pr2=0 et p_4 =1}
ou k = % mod 2.
Dans chacun de ces cas, P vérifie |P| = n'=2 et
Vpe P,Vre L, n(p) e PssimeS

Cette propriété induit immédiatement que le cardinal d’une classe d’équiva-
lence qui contient un élément p de P est cn(n — 1) ou c est la taille de orbite
Sp. L’ensemble des polynémes () ainsi classifiés, i.e. des polynémes équivalents
4 un polynéme de P, est donc de taille n! — n!~1. 1l est également possible de
compter le nombre de classes parmi ces n* — n'~! polynémes:

Proposition 2.13 [Gib91a] Les polynomes de Q se répartissent en exacte-
ment Ni(m) classes d’équivalence ot

Nu(m) = = 3 ¢yt
d/
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Le nombre de classes d’équivalence de cardinal cn(n — 1) est

Vi(e) = %Zd/c ,u(g)2d(t_2) si ¢ divise m

=0 sinon

ou p est la fonction de Mobius et ¢ indicatrice d’Euler.

preuve : Le cardinal de 'orbite d’un polynéme sous I'action de S étant né-
cessairement un diviseur de m, le nombre de polynéomes de P se décompose

en
> eVile) =2m02

c/m

En utilisant la formule d’inversion de Mobius [HW38, théoreme 267], on obtient

ZM 2dt2

d/c

Le nombre de classes d’équivalence, N¢(m), correspond donc a la somme des V;(c),
c’est-a-dire

Nt(m) — Z% Z ZM 2dt2

c/m c/m d/c
— Z 2d (t—2) Z M(b)
d/m b/a bd

oum = ad et ¢ =bd. Or, 35, , u(b) = ¢(a) d’apres [HW38, équation 16.3.1].
D’ou d—3)
od(t—

¢

a4 T)
m'd
O

On en déduit donc que pour les parametres proposés par McEliece, les po-
lynémes de Goppa de degré 50 sur Fyio se répartissent en plus de 247668 classes
d’équivalence, ce qui signifie que, dans une tentative de recherche du code se-
cret en calculant un invariant, le nombre de polynémes a examiner serait divisé
par 223, Ce calcul ne permet certes pas de dénombrer exactement les classes de
codes secrets équivalents, puisque je n’ai pas distingué quelles étaient les classes
correspondant a des polynomes irréductibles, et qu’il peut exister d’autres per-
mutations que celles de £ produisant des codes équivalents. Néanmoins, a la
lumiere du cas particulier des Goppa 3-correcteurs que je vais étudier mainte-
nant, ce chiffre laisse penser que le nombre de classes d’équivalence de codes
secrets du systeme de McEliece reste de toute fagon tres élevé.



36

Chapitre 2. Principaux cryptosystemes a mots de poids faible

Exemple 2.14: Classification des codes de Goppa dont le poly-
nome est de degré 3

L’ensemble des polynomes P défini a la proposition 2.12 pour le degré 3
est réduit a
P={z*+2+a, acFom}

Le cardinal de la classe d’équivalence d’'un polynome de P est donc égal
a cn(n—1) ou c est l'ordre cyclotomique de a. L’ensemble @) des polynomes
qui sont équivalents & un polynome de P et sont ainsi classifiés est donc

Q={2"+ar’ +bx +c, b#a?}

Les polynomes restant a classifier sont donc ceux de la forme p(z) =
x3 + ax? + a®x 4+ b. Parmi eux, on distingue :

— la classe d’équivalence de z° = {(z + a)3, a € Fam}, contenant
n éléments.

— la classe d’équivalence de z3 + 1 = {23 + az? + a®x + a® + b3, a,b €
Fom,b # 0}.

Si m est impair, elle contient n(n — 1) éléments puisque = +— 3 est
une application bijective. Par contre, si m est pair, elle ne contient
que %_1) éléments.

— si m est pair, la classe d’équivalence de z + «, ot v est un élément
primitif de Fom, est {2® + az? + a®x + a® + ab®, a,b € Fam,b #
0} U {2® + ax?® + a®x + a® + a2V, a,b € Fam,b # 0} et contient
2n(n—1)

3 éléments.

J’en déduis donc une classification complete des codes de Goppa I'(Fam, g)
ol g est un polynome de degré 3, résumée a la table 2.5.

Parmi ces classes, seules celle de 23 +  quand m est pair, et certaines de
celles des 2® 4+ 2 + o correspondent & des polyndmes irréductibles. Une
condition nécessaire pour que 2 + x + a soit irréductible est que Tr(a) =
Tr(1). On peut en déduire que le nombre de polynémes irréductibles parmi
les 2° + z + a est ”T'H si m est pair, et ”T_l si m est impair.

Ainsi, les tables 2.6 et 2.7 donnent la classification de tous les codes de
Goppa irréductibles 3-correcteurs de longueur respectivement 128 et 256.

Le calcul de la distribution des poids des codes obtenus pour un repré-
sentant de chaque classe d’équivalence irréductible, pour les valeurs de m
comprises entre 4 et 9, m’a permis de constater qu’il n’y a pas d’autres
équivalences entre deux codes de Goppa irréductibles 3-correcteurs pour
ces longueurs que celles définies a la proposition 2.11. Cette derniére re-
marque ne laisse pas présager beaucoup de chances de réduire de fagon
significative le nombre de classes d’équivalence des codes de Goppa irré-
ductibles.
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représentant cardinal nombre forme des
de la classe de classes polynomes de la classe
3 n 1 (z +a)?
oua € Fom
2341 n(n — 1) si m impair 1 234+ ar® +a’r 4+ b
ou a,b € Fom,b#0
% si m pair 1 22+ az?® + o’z + a® + b?
ou a,b € Fom,b#0
4 n(n —1) 1 23 + az® + bx + ab
oll a,b € Fom,b # a?
3+« % 1 3+ ax? + a’x 4 a® + ab?
si m pair % + az® + a’z + a® + o?b?
ou a,b € Fom,b#0
2+ x+ o 23+ ax? +br+c
i représentant d’une en(n —1) 1 >d/m P(Z)2% o a,b,c € Fym,b # a®

classe cyclotomique
mod 2™ — 1

TAB. 2.5 — Classification des codes de Goppa I'(Fam, g), ot g est un polynéme

de degré 8
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représentant ‘ cardinal de la classe ‘

4+ r+1 n(n — 1)
3 +z+a’ mn(n —1)
3 +z+a’ m(n—1)
3+ x4+ ot n(n —1)
w3 +z+a?! n(n —1)
3+ 2+ a? n(n —1)
3+ +a® n(n —1)

oll & est un élément primitif de Fyr.

TAB. 2.6 —: Classes d’équivalence des codes de Goppa irréductibles 3-correcteurs
en longueur n = 128

représentant ‘ cardinal de la classe ‘

3+ a 2n(n —1)/3
| n(n—1)
23+ x4+ al” dn(n —1)
B +r+ad 8n(n —1)
w3 +z+all 8n(n —1)
3 +z+a? 8n(n — 1)
34z +a® 8n(n —1)
w3 +z+a® 8n(n —1)
w3+ z+a” 8n(n —1)
23+ +a 8n(n — 1)
3+ x4+ o 8n(n — 1)
3 +z+ab 8n(n — 1)
w3+ 2+t 8n(n —1)

oll & est un élément primitif de Fos.

TAB. 2.7 —: Classes d’équivalence des codes de Goppa irréductibles 3-correcteurs
en longueur n = 256
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La conclusion de cette étude est donc qu’actuellement, 'utilisation des codes
de Goppa irréductibles comme codes secrets dans le systeme de McEliece n’in-
duit aucune attaque réaliste permettant soit de trouver la clef secrete a partir
de la clef publique, soit de décoder rapidement le code public.

2 Schémas d’identification a mots de poids faible

Tout comme les systémes de chiffrement a clef publique, la plupart des sché-
mas d’identification zero-knowledge utilisés actuellement, dont le plus connu est
celui de Fiat-Shamir [FS86], repose sur des problemes de théorie des nombres.
L’idée d’utiliser des codes correcteurs pour construire de nouveaux schémas
d’identification fut introduite par Sami Harari [Har88] & travers un proto-
cole cryptanalysé de plusieurs maniéres par Pascal Véron dans [Vér95b, cha-
pitre 5] et [Vér95a]. Elle fut néanmoins reprise successivement par Jacques
Stern [Ste89a] et Marc Girault [Gir90], qui présentérent des protocoles tres
simples mais difficilement utilisables du fait du nombre astronomique de bits
a échanger lors d’une procédure d’identification. Je montre ici qu’en plus, le
schéma de Girault peut étre aisément cryptanalysé.

Ces travaux ont toutefois abouti a un protocole praticable proposé par
Jacques Stern & CRYPTO’93 et qui résiste toujours a la cryptanalyse. Les
performances de ce schéma furent par la suite améliorées par Pascal Véron qui
en proposa plusieurs variantes [Vér95b).

2.0.1 Schéma d’identification de Girault

Méme s’il est impraticable, de I'avis-méme de son auteur, le schéma proposé
par Marc Girault [Gir90] a I’avantage de simplifier considérablement ceux pré-
sentés par S. Harari et J. Stern quelques années auparavant. Son fonctionnement
est décrit a la table 2.8.

Ce protocole est zero-knowledge et le fait de 'itérer 7 fois assure une sécurité
de 1 — 2%

Comme dans le schéma proposé par Stern a EUROCRYPT’89, on peut
identifier la matrice publique H a la transposée d’une matrice de parité d'un
code binaire aléatoire C de longueur n et de dimension k = n—r. La clef secrete
d’un utilisateur est un mot de poids w de F% et sa clef publique son syndrome
relativement au code C.

Au vu de la proposition 2.6, la matrice H peut étre exprimée sous forme
systématique. Chaque clef publique comporte donc r(n — r) + n bits. Chacune
des 7 étapes du protocole d’identification requiert (2r —1)(n—r+1) opérations
binaires et 1'échange de r(n + 1) + 2(n + 7% + £,) bits, olt £, est le nombre de
bits nécessaires pour transmettre une permutation de n positions — on sup-
pose qu'une telle permutation est produite par un générateur de permutations
pseudo-aléatoire initialisé par un germe de ¢, bits [Vér95b, page 93].

Les parametres proposés par Marc Girault

n =512, k=256, w="55 =20
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Informations publiques partagées par tous les utilisateurs:
H : matrice binaire n x r aléatoire de rang r.
w: entier positif

Clef secrete d’un utilisateur:
s: vecteur binaire de longueur n et de poids w.

Clef publique d’un utilisateur :
1 = sH : vecteur binaire de longueur 7.

Protocole permettant a Alice de s’identifier aupres de Bob
(en T passes):

1. Alice choisit une permutation o de {1,...,n} et une matrice
aléatoire r x r inversible, S. Elle calcule H' = 0 HS et i’ = Si
qu’elle envoie a Bob.

2. Bob choisit aléatoirement un bit b € {0,1} qu’il transmet &
Alice.

3. -Sib =0, Alice révele S et o & Bob, qui vérifie que c HS = H'
et S1=1.
- Si b =1, Alice révele s’ = os & Bob, qui vérifie que s’ est de
poids w et que s'H' = 7',

TAB. 2.8 — Schéma d’identification de Girault

rendent prohibitive la quantité de bits transmis lors de la transaction — dans
ce cas {, = 120.

De plus, ce schéma peut étre cassé par l'algorithme de Sendrier [Sen96] qui
permet de retrouver la permutation entre deux codes équivalents. En effet, les
codes utilisés ici sont des codes aléatoires; leur groupe d’automorphismes est
par conséquent trivial avec une grande probabilité. Aussi, de la connaissance
de H' et de H , lalgorithme de Sendrier déduit-il la permutation o et donc la
clef secrete s de I'utilisateur des que le bit b vaut 1.

2.1 Schéma d’identification de Stern

Le schéma d’identification présenté par J. Stern a CRYPTO’93 [Ste93] est,
contrairement au précédent, praticable. De plus, il résiste a la cryptanalyse que
je viens de décrire. Ce nouveau schéma est décrit a la table 2.9.

L’avantage de ce protocole est qu’il ne nécessite plus la transmission de ma-
trices. Cela réduit en conséquence considérablement le nombre de bits transmis
au cours de la transaction.

Comme dans le protocole précédent, la clef publique peut étre stockée en
r(n —r) +n bits. Chacune des 7 passes de 'identification requiert r(2(n —r) +
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Informations publiques partagées par tous les utilisateurs:
H : matrice binaire n x r aléatoire de rang r.
h: fonction de hachage.
w : entier positif.

Clef secréte d’un utilisateur :
s: vecteur binaire de longueur n et de poids w.

Clef publique d’un utilisateur:
1 = sH : vecteur binaire de longueur 7.

Protocole permettant a Alice de s’identifier auprés de Bob
(en 7 passes):

1. Alice choisit un mot binaire y de longueur n aléatoire et une
permutation o de {1,...,n} Elle calcule et envoie a Bob les
trois valeurs:

a1 = h(olyH), ca = h(oy), cs = h(o(y + s))

2. Bob choisit un aléa b € {0, 1,2} qu’il transmet a Alice.

3. - Si b= 0, Alice révele y et o a Bob, qui vérifie que
c1 = h(o|lyH) et ca = h(oy).
- Si b = 1, Alice révele y + s et ¢ a Bob, qui vérifie que
c1=h(o|(y+ s)H + 1) et que c3 = h(o(y + s)).
- Si b = 2, Alice révele o(y) et o(s) a Bob, qui vérifie que
c2 = h(oy), que c3 = h(o(y) + o(s)) et que le poids de o(s)
est bien w.

TAB. 2.9 — Schéma d’identification de Stern

1) + n + 2 opérations binaires et la transmission de 3h + Z(2n + £,) bits, out h
est la longueur du haché ([Vér95b, page 94]).
Les parameétres suggérés par 'auteur sont

n =512, k=256, w="56, 7 = 35

ainsi que l'utilisation d’une fonction h produisant des hachés de 128 bits.

2.2 Schéma d’identification de Véron

L’idée de Pascal Véron est de reprendre la présentation originale de McEliece
et d’exprimer le protocole d’identification sous sa forme duale, i.e. en utilisant
la matrice génératrice d’un code et non sa matrice de parité. Ce nouveau schéma
est décrit a la table 2.10.
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Informations publiques partagées par tous les utilisateurs:
G : matrice binaire k x n aléatoire de rang k.
h: fonction de hachage.
w: entier positif.

Clef secrete d’un utilisateur :
m : vecteur binaire de longueur k.
e : vecteur binaire de longueur n et de poids w.

Clef publique d’un utilisateur :
i = mG + e vecteur binaire de longueur n.

Protocole permettant a Alice de s’identifier auprés de Bob
(en 7 passes):

1. Alice choisit un mot binaire u de longueur k aléatoire et une
permutation o de {1,...,n} Elle calcule et envoie a Bob les
trois valeurs:

c1 = h(o), ca = h(oc((u+m)G)), cs = h(c(uG + 1))

2. Bob choisit un aléa b € {0,1,2} qu’il transmet & Alice.

3. - 51 b =0, Alice révele u + m et o a Bob, qui vérifie que
c1 = h(o) et coa = h(o((u 4+ m)G)).
- Si b =1, Alice révele o((u + m)G) et ge a Bob, qui vérifie
que ¢z = h(o((u +m)Q)), que c3 = h(o((u+m)G) + oe), et
que le poids de ge est bien w.
- Si b =2, Alice révele o et u a Bob, qui vérifie que ¢; = h(o)
et c3 = h(o(uG +1)).

TaAB. 2.10 — Schéma d’identification de Véron
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La clef publique de 'utilisateur peut étre stockée sur nk + n bits. Chacune
des 7 passes du protocole nécessite en moyenne %k(n —k)+n+ %k opérations
binaires et la transmission de 3h + 2(k + £, + n) bits ([Vér95b, page 80]).

Pascal Véron propose pour ce protocole un nouveau jeu de parametres qui
minimise le nombre de bits transmis

n=>512, k=120, w =114, 7 = 35

Je renvoie aux travaux de Pascal Véron [Vér95b] pour une étude plus com-
plete de tous ces schémas. Je compare ici leurs performances a la table 2.11.

Girault Stern Véron
code utilisé [512,256] [512,256] [512,120]
w 55 56 114

taille des clefs publiques

8256 octets

8256 octets

7744 octets

nb d’opérations

binaires 229,3 922,1 922,1
nb de bits
échangés 3 288 240 40 133 30 987

TaB. 2.11 — Comparaison des performances des différents schémas d’identifi-
cation a mots de poids faible

2.3 Attaque des schémas d’identification a mots de poids faible

Une attaque générale de tous les schémas d’identification que je viens de
présenter consiste a rechercher la clef secrete d’un utilisateur a partir de sa clef
publique et du code public C. Elle revient donc a rechercher un mot de poids w
dans un coset particulier du code C, ou de fagon équivalente (cf. proposition 2.4)
a décoder C jusqu’a la distance w.

Cette fois-ci, le code C est un code aléatoire. Sa distance minimale d est
donc estimée par la borne de Gilbert-Varshamov

k dav

o= 1_H2(T)

ou Hs est la fonction entropie binaire définie par
Ha(x) = —alogy(x) — (1 — ) logy(1 — x)

L’idée est donc de choisir pour w une valeur légerement inférieure a celle de
la borne de Gilbert-Varshamov. Dans ce cas, la probabilité que le coset considéré
contienne un autre mot de poids w — qui permettrait de se faire passer pour
Alice — est tres faible.
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Proposition 2.15 Soit C un code linéaire binaire aléatoire de longueur n, de
dimension k, de distance minimale dgy et e un mot de longueur n et de poids w.
Alors, le nombre de mots de poids inférieur ou égal a w, autres que e, dans le

1= GV ] 2/2 j

preuve : Soit x + e, ou x € C, un mot du coset C + e. Son poids est donné
par w(z 4+ e) = w(x) + w — 2w(x A e). Donc w(z + e¢) < w si et seulement si

w(z Ne) > @ En remarquant que w(z A e) < w, on obtient donc

Priw(z+e) <w] = Zw Priw(z Ae) > % Jw(x) =i~

i*de
()5

= Z Zw )

= dGV j=i/2

55 3 ()0

Un code binaire aléatoire de longueur 512 et de dimension 256 est en moyenne
de distance minimale 57. Dans ce cas, le coset C + e possede donc en moyenne
0,057 mots de poids inférieur ou égal a 56 autres que e. Pour les parameétres
choisis par Pascal Véron, le coset C+ e d’un code binaire aléatoire [512,120,115]
avec w(e) = 114 posseéde en moyenne 0,073 autres mots de poids inférieur ou
égal a w.

Aussi peut-on dans ce cas faire ’hypothese que le coset C + e est de poids
minimal w.

a

Conclusion

Les attaques structurelles des systemes de McEliece et de Niederreiter, visant
a retrouver la clef secrete a partir de la clef publique, ont a ce jour toutes échoué
des que la famille de codes secrets est bien choisie. Je vais donc maintenant
m’intéresser aux possibilités de trouver un algorithme de déchiffrement pour
ces systemes, i.e. un algorithme permettant de déduire de tout texte chiffré
le texte clair correspondant. Dans le cas de l'algorithme de McEliece, il s’agit
donc d’un algorithme capable de décoder jusqu’a sa capacité de correction un
code de Goppa permuté, dont nous avons vu qu’il se comportait comme un
code aléatoire. Attaquer le systéme de Niederreiter et le schéma d’identification
de Stern consiste a retrouver un mot de poids w ayant un syndrome donné.
La proposition 2.4 montre qu’une telle attaque est équivalente au décodage du
code public jusqu’a la distance w.
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Aussi la suite de cette étude est-elle consacrée aux algorithmes de décodage
jusqu’a la distance w. Dans le cas des systemes de chiffrement, w est égal a la
capacité de correction du code; dans celui des schémas d’identification, w est
légerement inférieur a sa distance minimale.
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Chapitre 3

Le probleme général du
décodage d’un code linéaire

L’étude menée au chapitre précédent montre donc qu’en I'absence de cryp-
tanalyse exploitant 'utilisation des codes de Goppa irréductibles, I’attaque des
systemes de chiffrement de McEliece et de Niederreiter, ainsi que des schémas
d’identification proposés par Stern et Véron, revient a trouver un algorithme
général de décodage efficace des codes linéaires jusqu’a une distance fixée.

Contrairement au probleme du décodage complet d’un code linéaire, il n’a
jamais été démontré que ce probléeme était NP-dur. Mais ’existence d’un algo-
rithme polynomial pour le résoudre parait assez peu probable. Cela ne signifie
pas pour autant qu’il n’existe pas d’algorithmes de décodage — méme de dé-
codage complet — ayant une meilleure complexité que la recherche exhaustive.
Toute amélioration des algorithmes existant est donc digne d’intérét méme si
elle aboutit & un algorithme exponentiel ; elle conditionne en effet la sécurité
des cryptosystemes & mots de poids faible.

Apres avoir rappelé les résultats de Berlekamp, McEliece et van Tilborg sur
la complexité du décodage, je décrirai successivement les différents algorithmes
de décodage existant: les algorithmes exhaustifs, le décodage par ensembles
d’information et ces diverses variantes proposées par Lee et Brickell [LB8S],
Leon [Leo88| et Stern [Ste89b]. Je m’attacherai tout particulierement & com-
parer leurs complexités respectives et évaluer le nombre d’opérations qu’ils re-
quiérent pour attaquer les principaux cryptosystémes a mots de poids faible.
Enfin, je montrerai que tous ces algorithmes peuvent étre optimisés de diverses
manieres.

1 La NP-complétude du décodage complet

Dans leur article fondateur de 1978 [BMvT78], Berlekamp, McEliece et
van Tilborg ont montré que le probleme général de la détermination des poids
des cosets d’un code linéaire est un probleme NP-complet.

47
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Définition 3.1 (Probleme de la détermination des poids des cosets)
Entrée:
- H : matrice binaire n X r.
- s : vecteur binaire de longueur r.
- w : entier positif
Probléeme : FEziste-t-il un vecteur binaire e de longueur n et de poids infé-
rieur ou égal a w tel que

eH =s

Le probleme NP-complet ainsi défini est toutefois plus général que le pro-
bleme de la détermination des poids des cosets. Ce dernier implique en effet que
la matrice H, identifiée a la transposée d’une matrice de parité, est de rang r.
Cette restriction ne modifie cependant pas la complexité du probléme [BMvT78,
section IV]. Du reste, la connaissance au préalable de la matrice H dans les pro-
blemes de théorie des codes ne réduit pas non plus sa difficulté puisque Bruck
et Naor ont montré qu’il reste NP-complet si I'on autorise une infinité de pré-
calculs sur la matrice H [BN90].

Par une méthode similaire a celle que j’ai employée dans la preuve de la
proposition 2.4, il est aisé de montrer que tout algorithme de décodage complet
d’un code linéaire permet de résoudre le probleme de la détermination des poids
des cosets.

Définition 3.2 (Probleme du décodage complet d’un code linéaire)
Entrée:
- G : matrice binaire k X n de rang k.
- x : vecteur binaire de longueur n.

Probléme : Trouver un vecteur binaire m de longueur k tel que d(x, mG)
est minimale.

Aussi le probleme du décodage complet d’un code linéaire est-il un probléeme
NP-dur.

Toutefois, le probleme invoqué pour 'attaque des cryptosystémes a mots
de poids faible est celui du décodage jusqu’a une distance fixée; il est donc en
général plus restrictif que celui du décodage complet. En effet, ce dernier permet
de décoder tous les mots de ’espace c’est-a-dire jusqu’a la distance p, ol p est
le rayon de recouvrement du code — puisque tout vecteur de longueur n est,
par définition, a distance au plus p d’un mot de code —, alors que je n’ai besoin
que de décoder les mots a distance w d’un mot de code pour des valeurs de w de
l'ordre, soit de la capacité de correction du code, soit de sa distance minimale.

Le décodage borné n’est donc pas nécessairement un probleme NP-dur;
toutefois les résultats actuels laissent envisager peu de chances de le résoudre
en un temps polynomial.
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2 Notations

Je vais maintenant étudier différents algorithmes de décodage borné. Dans
toute la suite, il s’agira donc de décoder un code linéaire binaire C de longueur n
et de dimension k = Rn jusqu’a la distance w. Par le vecteur = je désignerai le
mot a décoder, formé de la somme d’un mot de code et d’un vecteur-erreur e de
poids w; G et H seront respectivement une matrice génératrice et une matrice
de parité du code C.

Je rappelle que dans les cas qui m’intéressent — w égal a la capacité de
correction du code ou proche de sa distance minimale — le coset C+x ne contient
en moyenne qu’'un seul mot de poids inférieur ou égal & w (cf. proposition 2.15).
Le probleme du décodage borné a donc une solution unique. Pour cette raison,
tout algorithme de recherche de mot de poids minimal dans un code linéaire
permet également de décoder le vecteur z. En effet, le code C U (C 4 z) est un
code linéaire de longueur n, de dimension k£ + 1 et de distance minimale w dont
I'unique mot de poids minimal est e.

Pour étudier la complexité des algorithmes de décodage, j’utiliserai les me-
sures suivantes:

Définition 3.3 (Complexité d’un algorithme)

— Le facteur de travail d’un algorithme de décodage d’un code [n,nR)] jusqu’a
la distance w, noté W(n, R,w), est le nombre d’opérations binaires qu’il
requiert.

— Le coefficient de complexité correspondant, noté a(n, R, w), est défini par

1
a(n, Ryw) = lim —logy, W

n—+4oo n,

Lorsque je parlerai de facteur de travail sans autre précision, il s’agira tou-
jours du nombre d’opérations effectuées en moyenne. La complexité en moyenne
d’un algorithme de décodage est en effet celle qui est la plus pertinente pour
mesurer la résistance des cryptosystémes a mots de poids faible & cette attaque.
D’un point de vue de théorie des codes, la complexité dans le pire des cas est évi-
demment importante ; son intérét cryptographique est par contre relativement
limité pour le probleme qui m’intéresse.

De la méme facon, les analyses asymptotiques de complexité n’ont ici qu’une
valeur théorique. Dans la pratique, c’est le facteur de travail qui permet de
mesurer si une attaque est réaliste ; méme si le décompte des opérations binaires
effectuées par un algorithme parait souvent contestable dans la mesure ou il
dépend souvent de I'implémentation, lui seul permet d’estimer la faisabilité
d’une cryptanalyse.
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3 Algorithmes exhaustifs

Les premiers algorithmes de décodage que j'évoque sont les algorithmes dits
erhaustifs puisqu’ils consistent a énumérer soit tous les mots du code, soit tous
les vecteurs d’erreurs.

3.1 Recherche exhaustive parmi les mots du code (REC)

Un algorithme immédiat consiste & énumérer les 2¥ mots du code C et a
les comparer a x afin de trouver le plus proche de x au sens de la distance de
Hamming (cf. table 3.1).

Pour tous les vecteurs m de longueur k,
1. calculer le mot de code mG.
2. calculer le poids de Hamming de z + mG.

La solution est obtenue pour le vecteur m qui minimise w(z +mG@G).

TAB. 3.1 — Décodage par recherche exhaustive parmi tous les mots du code

Il s’agit donc d’un algorithme de décodage complet qui nécessite 2F itéra-
tions. Chacune d’elles effectue la multiplication mG en %” opérations binaires
en moyenne, 'addition x +mG en 7 opérations et le calcul du poids en n opé-
rations.

Méme si on 'utilise comme algorithme de décodage jusqu’a la distance w,

son facteur de travail reste identique.

Proposition 3.4 (Complexité du décodage par recherche exhaustive
parmi tous les mots du code) Le facteur de travail de ’algorithme de dé-
codage jusqu’a la distance w par recherche exhaustive parmi tous les mots du

code est
Rn 3
—+5)

WREC(n7 R7 w) = 2an( 2 2

Son coefficient de complexité est donc

arpc(n, R,w) =R

3.2 Recherche exhaustive parmi les vecteurs d’erreurs (REE)

Cet algorithme, parfois appelé algorithme de décodage exhaustif par syn-
drome, consiste & examiner tous les vecteurs d’erreurs possibles et a comparer
leur syndrome avec celui de z (cf. table 3.2).

A chaque itération, il effectue donc de l'ordre de w(n — k) opérations pour le
calcul du syndrome et (n — k) opérations pour la comparaison. S’il s’agit d’un
algorithme de décodage complet, son nombre d’itérations est égal au nombre
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Soit s =z 'H.
Tant que s + s" # 0

1. choisir un vecteur y de poids inférieur ou égal a w.

2. calculer son syndrome s’ =y 'H.

TAB. 3.2 — Décodage par recherche erhaustive parmi tous les vecteurs d’erreurs

de cosets du code, c’est-a-dire 2" %, Dans ce cas, son coefficient de complexité
est 1 — R. Par contre, si I’on ne considere que le décodage jusqu’a la distance w,
le nombre d’itérations est égal au nombre de vecteurs d’erreurs de poids au
plus w, c’est-a-dire Y312, (7).
Proposition 3.5 (Complexité du décodage par recherche exhaustive
parmi tous les vecteurs d’erreurs) Le facteur de travail de l’algorithme de
décodage jusqu’a la distance w par recherche exhaustive parmi tous les vecteurs
d’erreurs est

w

n
Wree(n, R,w) =n(1 — R)(w+ 1) Z (z)
i=1

Son coefficient de complexité est donc
w
aREE(na R7 w) = Hz(g)

preuve : Le coefficient de complexité est obtenu par I’approximation

1 (n w
li — g = Ho(—

1=0

a

Notons que si le code C est un code aléatoire, sa distance minimale est
estimée par la borne de Gilbert-Varshamov. Le coefficient de complexité de

l'algorithme s’il est utilisé pour décoder jusqu’a la capacité de correction du

—1
code vaut donc Hs (HQ(;_R)), et Hy(Hy '(1— R)) il est utilisé pour décoder

jusqu’a la distance minimale.

4 Décodage par ensembles d’information (IS)

Le décodage par ensembles d’information est une technique classique qui fut
introduite par Prange [Pra62] dans les années soixante pour les codes cycliques,
puis généralisée par différents auteurs. Contrairement aux algorithmes exhaus-
tifs, le décodage par ensembles d’information exploite la redondance du code:
il repose sur la constatation qu’il suffit pour décoder un vecteur x de trouver
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parmi ses coordonnées un ensemble de k positions d’information ne contenant
aucune erreur.

Définition 3.6 (Ensemble d’information) Soit C un code linéaire de lon-
gueur n et de dimension k, et G une matrice génératrice de C. Un sous-
ensemble I de{1,...,n} de taille k est un ensemble d’information pour le code C
si et seulement si la restriction du code a ces k positions est un espace vectoriel
de dimension k. Ceci équivaut a dire que la matrice carré G correspondant a
la restriction de G aux positions de I est inversible.

De maniére similaire, un ensemble de redondance pour le code est le com-
plémentaire d’un ensemble d’information.

Pour toute matrice n x k, j’adopterai la notation G = (U,V); pour pré-
ciser que U (resp. V') désigne la restriction de G a ’ensemble I (resp. a son

complémentaire).
Des lors que 'on trouve un ensemble d’information I ne contenant aucune
position erronée, il suffit de décomposer x = (zr,z5); et G = (U,V); le

vecteur-erreur est alors égal & x + x;U1G = (0,25 + 2;U V).

>

1

avec [ : ensemble d’information

Fic. 3.1 — Motifs d’erreurs corrigés a chaque itération par [’algorithme de
décodage par ensembles d’information : on corrige tous les vecteurs ne possédant
aucune position erronée dans l’ensemble d’information I.

Cette propriété justifie donc I'algorithme de décodage décrit a la table 3.3.
Son utilisation pour attaquer les cryptosystémes a mots de poids faible était

Tant qu’un vecteur d’erreurs de de poids inférieur ou égal & w n’a
pas été trouvé

1. Choisir aléatoirement un ensemble d’information I.

2. Mettre la matrice G sous forme systématique UG = (Id, Z);
et décomposer le vecteur = sous la forme = = (x7,x7);.

3. Calculer w(zy + x172).
Si ce poids est inférieur ou égal a w, alors e = (0,27 + z12)7.

TAB. 3.3 — Décodage par ensembles d’information
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déja mentionnée dans l'article de McEliece [McET78].

Un des problemes essentiels qui apparait dans cette présentation réside dans
le fait que k positions choisies aléatoirement ne forment pas toujours un en-
semble d’information, sauf si le code est un code MDS. La probabilité que
k colonnes de la matrice génératrice G soient linéairement indépendantes varie
évidemment suivant le code étudié. Dans le cas ou il s’agit d’un code aléatoire,
on peut malgré tout ’estimer par la proportion de matrices inversibles parmi les
matrices binaires k X k. En simplifiant la formule donnée dans [LN83, page 455],
on obtient que le nombre de matrices binaires k x (k +m) de rang k est égal a

k
2k(k;1) H(2z’+m . 1)

i=1

Aussi la probabilité qu’une matrice binaire k x (k + m) soit inversible vaut-elle

k m—+k
—k(k4+1) . 1
Qeym = 27 2 ||21 Il <1_2i>
i=1 i=m-+1

-6

i=m-+1

Cela implique que, dés que la valeur de k est suffisamment élevée, la probabi-
lité pour que k coordonnées d’un code binaire aléatoire forment un ensemble
d’information est de l'ordre de 0,289. Cette probabilité croit malgré tout tres
rapidement avec m, ce qui signifie que dans la pratique tout ensemble de k+5 po-
sitions contient un ensemble d’information (en effet g5 5 = 0,97).

Dans son calcul de la complexité du décodage par ensembles d’informa-
tion [vT94, pages 47-48], van Tilburg considére donc qu’il est nécessaire de
choisir en moyenne 3,46 ensembles de k positions pour obtenir un ensemble
d’information, et par conséquent d’effectuer 3,46 éliminations de Gauss sur la
matrice G lors de chaque itération. Cette approche n’est évidemment pas réa-
liste puisque, en général, apres avoir examiné k colonnes de la matrice G on a
obtenu k —1 ou k — 2 positions d’information. Dans la pratique, on choisit alors
aléatoirement une ou deux autres colonnes pour achever la procédure de pivot
au lieu de la recommencer entierement. Le fait que moins du tiers des choix de
k colonnes fournisse un ensemble d’information n’augmente donc pas le cotut de
I’élimination de Gauss; elle nécessite tout au plus une ou deux permutations
de colonnes sur la matrice GG, ce qui est completement négligeable.

Proposition 3.7 (Facteur de travail du décodage par ensembles d’in-
formation) Le facteur de travail de lalgorithme de décodage par ensembles
d’information jusqu’a la distance w est

n W3R 2 B
(gﬂf)( e R>+n<1—R>)
nR

Wis(n, R,w) =
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Le coefficient de complexité correspondant est

w

casto o) = 1, () — 1y, ()

preuve : Le nombre d’itérations effectuées en moyenne par cet algorithme se
déduit de la probabilité qu’un ensemble I de k positions ne contienne aucune
des w positions erronées

Pr[I N supp(e) = 0] = ~E

Le nombre d’opérations binaires par itération se décompose comme suit :

- % opérations pour I’élimination de Gauss sur la matrice G.
_ k(n—k)
2

opérations binaires pour le calcul de x; + z;Z.

— n — k opérations pour le calcul du poids.

L’expression du coeflicient de complexité est obtenu a partir de
)

"

et de 'estimation

a

Il serait néanmoins intéressant d’estimer le nombre maximal d’itérations
que doit effectuer ’algorithme pour corriger w erreurs. Il s’agit malheureuse-
ment d’un probléeme combinatoire tres ardu, connu sous le nom de probléeme
du recouvrement-(n, £, t), qui consiste a estimer le nombre minimal b(n, ¢, t) de
sous-ensembles de taille £ d’un ensemble de n objets tel que tout ensemble de
t objets est contenu dans au moins un des sous-ensembles de taille £. Calculer le
nombre minimal d’ensembles d’information qu’il faut examiner afin que, pour
tout erreur de poids w, au moins I'un d’eux ne contienne aucune position erro-
née — ou, de facon équivalente, afin que toute erreur de poids w soit contenue
dans un des ensembles de redondance — revient donc a résoudre le probleme
du recouvrement pour les parametres (n,n — k,w).

La valeur exacte de b(n,n — k,w) n’est actuellement pas connue. Toutefois,
Coffey et Goodman en ont donné un équivalent asymptotique:

Proposition 3.8 [CG90] Soit R et w deux constantes telles que 0 < w <
(1 —=R)n <n. Alors

HETOO % logy b(n, [n(1 — R)|,w) = Ho (7::) — (1= R)H> (n(lw_RQ
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I I I
REC —
05 F L REE - |
" IS - -
04 | e i
(o 0,3 + —
0,2 |- 4
0,1 + —
0705 2 P R B
R | | | Lo
0 0,2 0,4 0,6 0,8 1

Fi1a. 3.2 — Coefficient de complezité des algorithmes classiques permettant de
décoder un code binaire aléatoire [n, Rn|] jusqu’a sa capacité de correction

I I. I

REC —
05 L : REE - |

IS PP
04 §
a 0,3 + —
0,2 |- - | i
0,1 F /et T e _

4 | | | | -

0 0,2 0,4 0,6 0,8 1

R

Fia. 3.3 — Coefficient de complexité des algorithmes classiques permettant de
décoder un code binaire aléatoire [n, Rn| jusqu’a sa distance minimale
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Ce résultat implique donc que, asymptotiquement, la complexité dans le
pire des cas du décodage par ensembles d’information jusqu’a la distance w est
la méme que sa complexité en moyenne.

Les figures 3.2 et 3.3 permettent de comparer la complexité asymptotique
moyenne du décodage par ensembles d’information avec celles des algorithmes
exhaustifs. Elles représentent en effet le coefficient de complexité de ces al-
gorithmes s’ils sont utilisés pour décoder un code binaire aléatoire jusqu'a la
distance w, pour w égal a la capacité de correction du code, et a sa distance
minimale.

5 Généralisations du décodage par ensembles d’in-
formation

De nombreuses variantes du décodage par ensembles d’information per-
mettent d’en réduire le facteur de travail. Ces divers algorithmes peuvent pa-
raitre a premiere vue hétéroclites; en fait, ils exploitent principalement deux
idées. La premiere est d’introduire des effacements dans ’algorithme précédent,
c’est-a-dire d’autoriser certains motifs d’erreurs dans I’ensemble d’information.
C’est cette technique, introduite par Kasami pour les codes cycliques [Kas64],
qui est reprise dans l'algorithme de Lee et Brickell. La deuxieme idée consiste,
dans un premier temps, a décoder jusqu’a une certaine distance un code poin-
conné, obtenu en enlevant certaines positions de redondance du code C, puis
a vérifier si ce décodage partiel s’applique au code tout entier. Cette méthode
est, elle, sous-jacente dans ’algorithme proposé par Leon.

Ce point de vue m’a permis, en collaboration avec Florent Chabaud, de
concevoir un algorithme plus général que ceux proposés auparavant, qui unifie
I’approche de Lee et Brickell et celle de Leon. Je montrerai également que
I’algorithme concu par Jacques Stern peut étre interprété de maniere identique.

5.1 Algorithme de Lee-Brickell (LB)

L’algorithme présenté par Lee et Brickell [LB88] pour cryptanalyser le sys-
teme de McEliece est similaire au Q-décodage de Evseev [Evs83].

Il consiste simplement & rechercher un ensemble d’information contenant au
plus p positions erronées — p est un parametre de 'algorithme. Il peut donc
étre considéré comme un algorithme de décodage par ensembles d’information
avec p effacements.

Cette approche est justifiée par le fait que, dans le décodage par ensembles
d’information, I’élimination de Gauss permettant de mettre la matrice généra-
trice sous forme systématique est de loin la procédure la plus cotliteuse. Afin
d’accéder a un meilleur compromis entre le nombre d’itérations et le cout de
chacune d’elles, il est donc préférable d’augmenter légerement le facteur de tra-
vail de chaque itération en vérifiant en plus si I’ensemble d’information considéré
ne contient pas qu’un tout petit nombre de positions erronées, car cela réduit
considérablement le nombre total d’itérations.
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A Torigine, Lee et Brickell proposeérent d’utiliser cet algorithme pour p = 2.
En réalité, je montrerai par la suite que la valeur optimale de p dépend des
parametres du code considéré.

0<i<p

>

1

avec [ : ensemble d’information

Fi1a. 3.4 — Motifs d’erreurs corrigés a chaque itération par l’algorithme de Lee-
Brickell : on corrige tous les vecteurs d’erreurs dont la restriction a [’ensemble
d’information I est de poids au plus p.

Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w n’a pas
été trouvé

1. Choisir aléatoirement un ensemble d’information I.

2. Mettre la matrice G sous forme systématique UG = (Id, Z);
et décomposer le vecteur z sous la forme = = (x7,x7);.

3. Pour tous les vecteurs ¢; de longueur k et de poids i < p,
calculer w(zy + (z1 + €)2).
Si ce poids est inférieur ou égal & w — i, alors e = (€, Ye, )1-

TAB. 3.4 — Algorithme de Lee-Brickell

Proposition 3.9 (Facteur de travail de 1’algorithme de Lee-Brickell)
Le facteur de travail de l'algorithme de Lee-Brickell utilisé pour décoder jusqu’a
la distance w est

1 n®R? n?R(1-R P R

TLB(p z=0

- 1 zp: n—uw w
aveCﬂ.LB(p)_i(n%> 1,20 ’rLR—’L i

preuve : La probabilité pour qu'un ensemble d’information contienne au plus

p positions erronées est
1 & (n—w)(w
T z < kj - . ) ( ) >
(k) i=0 t v

Le nombre d’opérations par itération se décompose en:

- ”k opérations pour I’élimination de Gauss sur la matrice G.
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- w opérations binaires pour calculer xz; + x7 2.

— pour les (]f) valeurs de ¢; :

— (n — k)(i — 1) opérations binaires pour calculer €; 7.
— (n — k) opérations pour l'addition x; + (x; + €)Z.

— (n — k) opérations pour le calcul du poids.

5.2 Algorithme de Leon (LEON)

L’algorithme proposé par J.S. Leon [Leo88] était initialement congu pour la
recherche de mots de poids minimal dans un code linéaire mais il peut égale-
ment étre appréhendé comme un algorithme de décodage. La seule différence
qu’il introduit par rapport au décodage par ensembles d’information avec effa-
cements est qu’il considere a chaque itération un ensemble de positions S de
taille supérieure a k qui, de plus, ne contient pas nécessairement un ensemble
d’information. Mais, tout comme l’algorithme de Lee-Brickell, il décode tous
les motifs d’erreurs dont la restriction a S est de poids inférieur ou égal a p. La

0<:i:<p

-

S

avec |S|=k+o

Fia. 3.5 — Motifs d’erreurs corrigés a chaque itération par l’algorithme de Leon
(version originale) : on corrige tous les vecteurs d’erreurs dont la restriction a
la sélection S est de poids au plus p.

présentation originale de I'algorithme de Leon est détaillée a la table 3.5.

Les parametres proposés heuristiquement par Leon sont p =2 et o = 2.

Le fait d’augmenter la taille de la sélection de sorte qu’elle ne soit pas réduite
a k positions peut étre assimilé a une méthode de filtrage des erreurs. En effet, au
lieu, comme dans I’algorithme de Lee-Brickell, de calculer directement le poids
de chaque mot de (n — k) bits de la forme (zr|zs) + (21 + €;) (A|B), on s’assure
au préalable que sa restriction a ’ensemble L est de poids tres faible. Si cette
condition n’est pas satisfaite, il est tres improbable que le poids total du mot soit
faible ; poursuivre le calcul est alors, sinon inutile, au moins trés peu rentable.
Cela revient donc, dans un premier temps, a décoder jusqu’a la distance p
le code de longueur k + o et de dimension e, obtenu a partir du code C en
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Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w n’a pas
été trouvé

1. Choisir aléatoirement un ensemble S de k + o positions.

2. A l'aide d’une élimination de Gauss, mettre la matrice G sous
la forme suivante

Id. |A| B

0 ojoo| C

<>

1 L

et décomposer x = (ws|lzL|zr), ot I correspond aux in-
dices des colonnes sélectionnées qui sont linéairement indé-
pendantes, c’est-a-dire S = I U L avec |I| = rg(G|s) = k'

3. Pour tous les vecteurs ¢; de longueur &’ et de poids i < p,

— calculer w' = w(zp + (21 + €)A).

— Siw’ < p—i alors, pour tout vecteur n de longueur k— &,
caleuler w(x 1, + (z1 + &) B + nC).
Si ce poids est inférieur ou égal & w — w’ — ¢, alors e =
(6i | xp + (z1 +€)A | T Lt (zr +€)B+nC).

TAB. 3.5 —: Algorithme de Leon (version originale)

poingonnant les positions {1,...,n}\ S. On accroit ainsi légérement le nombre
d’itérations effectuées par ’algorithme mais on diminue considérablement la
nombre d’opérations requises par chacune d’elles.

La probabilité pour que ’ensemble S contienne au plus p positions erronées

est
et ()

La probabilité pour que les k + o colonnes de G|g soient de rang k' est
obtenue en calculant la proportion de matrices de rang k' parmi les matrices
binaires de taille k x (k + o).

k' —1 k+o—1i k—i
ok (K —1)/2—(k+o)k (2 —1)(2""—1)
Qkﬂ(k/) = 2N /2= (o) 1:[0 9i+1 _ 1

A chaque itération, le nombre d’opérations effectuées par 'algorithme se dé-
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compose donc en:

2 /7 . /1 . .
— an opérations pour I’élimination de Gauss.

- M opérations pour le calcul de (2, + x7Alz p\ g, + 71 B).

Pour chacune des (k;) valeurs de €;, (i + 1)(k + o — k') opérations pour
calculer t.

— La probabilité que w’ soit inférieur ou égal a p — i est alors

1 2y o—¥
S (o)

=0 J

Dans le cas ou cette condition est satisfaite, le calcul de zy\p + x1B +
;B nécessite i(n — k — o) opérations. Il faut ensuite, pour chacune des
2k=k" valeurs de 1, (% + 1 opérations sur (n — k — o) bits pour achever
la procédure.

Toutefois, il apparait clairement que lorsque le rang des (k + o) colonnes
sélectionnées est inférieur a k,le nombre d’opérations est considérablement plus
élevé puisque que l'algorithme doit passer en revue les 2k—k valeurs de n. La
table 3.6 évalue le cout supplémentaire induit par le fait que S ne contienne pas
d’ensemble d’information, lors du décodage d’un code binaire aléatoire [512,256]
jusqu’a sa capacité de correction.

rang k' de la sélection S H k ‘ k—1 ‘ k—2 ‘ k—3 ‘
fréquence 77,01 % | 22,00 % | 0,98 % | 0,01 %
nb d’opérations binaires

supplémentaires par rapport 0 2166 2176 2181
au cas k' = k

TAB. 3.6 — Variation, en fonction du rang des k + o colonnes sélectionnées,
du nombre d’opérations binaires effectuées lors d’une itération de [’algorithme
de Leon pour décoder un code binaire aléatoire [512,256] jusqu’a sa capacité de
correction (w = 28), avec les paramétres proposés par Leon, p = 2 et 0 = 2.
Lorsque la sélection S contint un ensemble d’information, l’algorithme effectue
224 opérations binaires.

Comme je 'ai déja noté au sujet de 'algorithme de décodage par ensembles
d’information, imposer que les colonnes sélectionnées soient linéairement indé-
pendantes ne nécessite aucune opération supplémentaire lors de 1’élimination
de Gauss. Il est donc préférable de modifier I’algorithme original de Leon et de
ne choisir pour S que des ensembles contenant un ensemble d’information. Je
décris a la table 3.7 ce nouvel algorithme que j’appelerai désormais algorithme
de Leon.
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Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w n’a pas
été trouvé

1. Choisir aléatoirement un ensemble d’information I et un en-
semble L de o positions de redondance.

2. A Taide d’une élimination de Gauss, mettre la matrice G sous
la forme suivante

UG = (Idi|Z21|Z1,)
et décomposer z = (z7|xr|r 1)
3. Pour tous les vecteurs ¢; de longueur k et de poids ¢ < p,

— calculer w' = w(zp + (27 + €)ZL).

— Siw' < p—i, caleuler w(xpp + (x1 +€)Z 1)
Si ce poids est inférieur ou égal & w — w’ — i, alors m =
T+ €.

TAB. 3.7 — Algorithme de Leon (modifié)

Proposition 3.10 (Facteur de travail de ’algorithme de Leon) Le fac-
teur de travail de 'algorithme de Leon (modifié) utilisé pour décoder jusqu’a la
distance w est

1 3R n?R(1-R
WiEoN@pe)(n, R,w) = [ + ( )

TLEON (p,0)

¢ Sen(f) (cemn -0z £(0))
s ()

5.3 Algorithme de décodage utilisant un code poingonné (DCP)

avec WLEON(p,

Cette nouvelle description conduit de fagon naturelle a examiner un algo-
rithme plus général. L’algorithme précédent commencait en effet par décoder
jusqu’a la distance p un code poingonné de longueur (k 4 o) et de dimension
k — formé par la restriction de C a I’ensemble I U L — en utilisant le déco-
dage par ensembles d’information avec p effacements. Toutefois, rien ne justifie
que la distance de décodage de ce code poingonné soit limitée par le nombre
d’effacements autorisés.
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Une généralisation immédiate consiste donc a utiliser pour le code poingonné
l’algorithme de décodage par ensembles d’information avec p effacements jus-
qu’a la distance s, avec p < s. Les motifs d’erreurs corrigés par cet algorithme
sont donc de la forme:

0<i:<p J<s—i

> >
¢ L

1 L

A

avec I : ensemble d’information et |L| = o

Fia. 3.6 — Motifs d’erreurs corrigés a chaque itération par l'algorithme DCP :
on corrige tous les vecteurs d’erreurs dont la restriction a l’ensemble I U L est
de poids au plus s et tels que ’ensemble d’information I contient au plus p
positions erromées.

Ce nouvel algorithme est décrit a la table 3.8. Il correspond a I’algorithme
de Lee-Brickell lorsque o = 0 et s = p, et a celui de Leon pour s = p.

Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w n’a pas
été trouvé

1. Choisir aléatoirement un ensemble d’information I et un en-
semble L de o positions de redondance.

2. A l'aide d’une élimination de Gauss, mettre la matrice G sous
la forme suivante

UG = (1| 21| Z )
et décomposer = = (z7|xr| 1)
3. Pour tous les vecteurs ¢; de longueur k et de poids i < p,

— calculer w' = w(xp + (x; + €)ZL).

— Siw' < s—1, caleuler w(zpp + (77 +€)Z 1)
Si ce poids est inférieur ou égal a w — w’ — i, alors m =
rr + €.

TAB. 3.8 — Algorithme DCP

Proposition 3.11 (Facteur de travail de ’algorithme DCP) Le facteur
de travail de Ualgorithme DCP wutilisé pour décoder jusqu’a la distance w est
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1 n
Wper(pes(n B,w) = WDCP(PUS)[

*R? | n’R(1-R)
2 2

+ Y+ 1)(?) o+ (n(1 - R) —0)2%2_: <;’>
i=0 Jj=0

n—w\ (w s—i (n(l1—R)—w+1i\ (w—i
X () () S (U ()
avec TpCcp(p,o,s) — ( %) (n(lfR))

preuve : La probabilité que ’ensemble d’information contienne 4 positions
erronées, avec 0 < 4 < p, et que la sélection L en contienne au plus s — i est

n—w\ (w s—i (n(1—R)—w+1\ (w—1
TDeP( )= f:o (nR—i)(i) Zj:0( ( U—)j - )( i )
b,0,s (nnR) (’I’L(l—R))

o

Le nombre d’opérations effectuées a chaque itération est pratiquement identi-
quement a celui de l'algorithme de Leon modifié. Seule change la probabilité
que I'on poursuive la procédure apres avoir calculé le poids de xp, + (x7+¢€;) Z ;

elle vaut cette fois-ci

5.4 Algorithme de Stern (S)

De légeres modifications dans sa présentation originale [Ste89b] rendent
I’algorithme proposé par Jacques Stern tres proche du précédent. En effet, il
consiste également a décoder un code poinconné en utilisant 1’algorithme de
décodage par ensembles d’information avec effacements. La seule différence est
qu’il n’autorise que certains motifs d’effacements: il divise a chaque itération
I’ensemble d’information I en deux parties égales, I et Io, et ne corrige que les
vecteurs d’erreurs dont les restrictions a I et a Is sont de poids exactement p,
et qui s’annulent sur L.

Le choix de ces motifs d’erreurs particuliers est justifié par le fait qu’ils
peuvent étre détectés tres facilement : le partage de ’ensemble d’information
en deux parties égales induit un partage similaire des lignes de la matrice gé-
nératrice systématique (Idy, Z)s; les lignes de Z se décomposent donc en deux
matrices Z7 et Zo. Introduire p effacements dans chacune des parties I7 et Io
consiste alors a ajouter au vecteur x j+x7Z toutes les combinaisons linéaires A
de p lignes de la matrice Z; et tous les combinaisons linéaires Ay de p lignes de
la matrice Z5. Imposer que la sélection L ne contienne aucune position erronée
revient en fait & n’examiner que les combinaisons A; et Ao dont la somme sur L
vaut x. Cette procédure de décodage est détaillée a la table 3.9.
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I I
-~ > »
D p 0
> 7 >— T >

avec I = I1 U Iy : ensemble d’information,

1Ll =15, |kl =[5]et |L] =0

Fig. 3.7 — Motifs d’erreurs corrigés a chaque itération par lalgorithme de
Stern : on corrige tous les vecteurs d’erreurs dont les restrictions a chacune
des moitiés de l’ensemble d’information I sont de poids exactement p et qui
s’annulent sur la sélection L.

Une étude asymptotique de la complexité de ’algorithme de Stern a conduit
Florent Chabaud & proposer les parametres p = 2 ou 3, selon la mémoire dis-
ponible, et o = log, k [Cha92].

Proposition 3.12 (Facteur de travail de ’algorithme de Stern) Le fac-
teur de travail de l’algorithme de Stern utilisé pour décoder jusqu’a la distance w
est

1 n3R?  n’R(1 - R) nR/2
Ws(p,a)(n,R,w) = o [ 5 + 5 +2p+1)o )

2
+ 2p+1)(n(1—-R)— 0)210_<"1;/2> K <(n1;/2> . 20_)

n—w w 2 n(l—R)—w
 lan o) (5p) (5) (MR mwt2p)
AVeC Ts(p,o) = (73% ) AP (n(l—R))

et K correspondant a la taille d’un mot machine (K = 32 ou 64).

preuve : La probabilité que le vecteur d’erreurs corresponde au motif de
la figure 3.7 est égale a la probabilité que I contienne 2p positions erronées
multipliée par la probabilité que I; en contienne p parmi ces 2p, multipliée
enfin par la probabilité que la sélection L soit exempte de toute erreur. On

obtient donc s fws (2 i
(k2p) (2p) () ("5 %27

B TN

(e

Le nombre d’opérations binaires effectuées a chaque itération se décompose de
la maniere suivante :

2 7 . o . .
- % opérations pour I’élimination de Gauss.
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1.

Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w n’a pas
été trouvé

Choisir aléatoirement un ensemble d’information I et un en-
semble L de o positions de redondance.

. A l’aide d’une élimination de Gauss, mettre la matrice G sous

la forme suivante
UG = (Idk\ZL|ZJ\L>
et décomposer x = (zy|w|v 7).

Diviser aléatoirement les lignes de la matrice (Z|Z) 1) en
deux parties de méme taille

Zi, Zi\L

Zor, ZanL

<+

L J\ L

. Pour tous les vecteurs €; de longueur k/2 et de poids p, calculer

€1 21r

. Pour tous les vecteurs ez de longueur k/2 et de poids p, calculer

rL + 2121 + €223y,

. Pour tout couple (e1,€3) tel que 1217 = xp, + 2121, + €2 251,

caleuler w(z g, +x1Z 1 + €121\ + €2Zo\1)-
Si ce poids est inférieur ou égal & w—2p, alors m = x;+ (e1]€2).

TAB. 3.9 — Algorithme de Stern
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Mnk) opérations pour le caleul de (zz|xy) + 21 2.

— Pour chacun des (kl/) 2) vecteur €1, le calcul de €; Z11, nécessite po opérations

binaires. De méme, pour chacun des (k/ 2) vecteur €s, le calcul de zy, +
x1 21 + €225, nécessite (p + 1)o opérations binaires.

— Le nombre de collisions, c’est-a-dire de couples (e, €2) tels que 1217, =
rr + 2741, + €225, est alors
1 (k/2\°
29\ p

et pour chacune de ces collisions, I’algorithme effectue (2p) additions sur
des mots de (n — k — o) bits et un calcul de poids, c’est-a-dire au total
(n—k—o0)(2p+ 1) opérations.

— Il faut enfin tenir compte du cotlt de ’allocation dynamique de la mémoire
requise pour le stockage des valeurs des vecteurs de o bits €1 211 et x +
x1Z5, + €9Z51,. Ce cout est estimé a K (p(kf) + 2”) opérations binaires,
ol K est la taille d’'un mot-machine — en général K = 32 ou 64.

a

5.5 Applications des algorithmes classiques de décodage a la
cryptanalyse des systémes a mots de poids faibles

Le tableau 3.10 donne le facteur de travail requis par les algorithmes clas-
siques pour attaquer les cryptosystemes a mots de poids faible de McEliece,
Stern et Véron. Pour chacun de ces algorithmes de décodage, j’ai utilisé les
parametres proposés par leurs auteurs.

cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [524,256] [512,120]
distance de décodage w 50 56 114

décodage par

ensembles d’information 280,7 284,9 2725

p=2 p=2 p=2
algorithme de Lee-Brickell 2712 2749 2039

algorithme de Leon o=2 QW07 | 0=2 99| o0=2 9638

algorithme de Stern o=9 920699 | o=8 975 | o=T7 9620

TaB. 3.10 — Fuacteur de travail des algorithmes de décodage classiques pour
cryptanalyser les systémes a mots de poids faibles
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6 Optimisation des algorithmes de décodage clas-
siques

J’ai montré que les diverses généralisations du décodage par ensembles d’in-
formation pouvaient en fait étre synthétisées en deux algorithmes: celui du
décodage utilisant un code poinconné et celui de Jacques Stern. Toutefois, ces
deux méthodes peuvent étre implémentées sous différentes formes: on peut par
exemple les utiliser, soit comme des algorithmes de décodage, soit comme des
algorithmes de recherche de mots de poids faible. De méme, on peut préférer
les mettre en ceuvre sous leur forme duale, qui manipule une matrice de parité
du code C au lieu d’'une matrice génératrice. Ces modifications, certes minimes,
induisent cependant quelques variations du facteur de travail. Aussi un calcul
précis du nombre d’opérations effectuées permet-il a la fois, en fonction de la
taille du code étudié et de la distance de décodage, d’optimiser les parametres
des ces algorithmes et d’en choisir la version la plus efficace.

6.1 Décodage vs. recherche d’un mot de poids minimal

Comme je ’ai déja noté, les parametres des cryptosystemes a mots de poids
faible impliquent que le code linéaire C’ de longueur n et de dimension k + 1,
formé par la réunion du code C et du coset C + x, a pour unique mot de poids
minimal le vecteur recherché e. Plutét que d’utiliser un algorithme de décodage
jusqu’a la distance w, on peut donc se servir d’un algorithme de recherche de
mots de poids minimal pour cryptanalyser les systémes a mots de poids faible.

Il apparait alors que les algorithmes de décodage que je viens de présenter
peuvent également étre appréhendés de ce point de vue. C’était d’ailleurs I'ap-
proche originale des algorithmes de Leon et de Stern. En effet, il suffit alors de
reprendre les algorithmes précédents en les appliquant au code C’ et en considé-
rant que le vecteur x est nul. Les tables 3.11 et 3.12 présentent respectivement
les variantes de I’algorithme DCP et de celui de Stern pour la recherche de mots
de poids minimal.

Les facteurs de travail correspondant sont alors légerement modifiés puisque
la dimension du code étudié est dans ce cas égale a k+1. Par contre, la procédure
qui consistait a calculer le vecteur x; + z;Z disparait. Le nombre d’itérations
effectuées par l'algorithme DCP devient

1 (o) (")
TDOP(pos) St o) () Sip (PP (o)

puisque les mots de poids w trouvés a chaque itération contienne au moins un
bit égal a 1 dans I'’ensemble d’information.
6.2 Approche duale

Tels que je les ai décris, les algorithmes de décodage classiques manipulent
tous une matrice génératrice du code C. Toutefois, on peut de fagon équivalente
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1<i<p |j<s—i

-+ ¢ —>

i 7 AV

avec I : ensemble d’information et |L| = o

Fi1G. 3.8 — Forme des mots de poids de poids minimal détectés ¢ chaque itération
par algorithme DCP

Tant qu’un mot de poids inférieur ou égal a w n’a pas été trouvé

1. Choisir aléatoirement un ensemble d’information I et un en-
semble L de o positions de redondance.

2. A l’aide d’une élimination de Gauss, mettre la matrice G sous
la forme suivante

UG = (Idy|Z)

3. Pour toutes les combinaisons linéaires A; de ¢ lignes de la ma-
trice Z, pour 1 <i < p,

— calculer le poids w’ de la restriction & L de A;.

— Siw' <'s—1, alors calculer w(A;nr)-
Si ce poids est inférieur ou égal & w — w’ — i, la somme
des lignes de la matrice G correspondant & A; est un mot
de poids minimal.

TAB. 3.11 — Algorithme DCP utilisé pour la recherche de mots de poids minimal
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I I
>
b b 0
.t >4 —r <
T L I\

avec I = I1 U Iy : ensemble d’information,

L] = (5], || =T[5 et [L] =0

F1G. 3.9 — Forme des mots de poids de poids minimal détectés a chaque itération
par algorithme de Stern

1.

Tant qu’un mot de poids inférieur ou égal & w n’a pas été trouvé

Choisir aléatoirement un ensemble d’information I et un en-
semble L de o positions de redondance.

. A l'aide d’une élimination de Gauss, mettre la matrice G sous

la forme suivante
UG = (1dy|Z)

. Diviser aléatoirement les lignes de la matrice Z en deux parties

de méme taille, Z1 et Z5.

. Calculer la restriction & L de toutes les combinaisons li-

néaires A; de p lignes de 7.

. Calculer la restriction a L de toutes les combinaisons li-

néaires Ao de p lignes de Zs.

. Pour tout couple (A1, Ag) tel que Ay = Ayp,

calculer w((Ay + A2) nr)-
Si ce poids est inférieur ou égal a w — 2p, la somme des lignes
de G correspondant & Ay + Ao est un mot de poids minimal.

TaB. 3.12
minimal

—: Algorithme de Stern utilisé pour la recherche de mots de

poids
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travailler avec une matrice de parité. La table 3.13 détaille par exemple la
version duale de 'algorithme de Stern — qui est d’ailleurs sa version originale.

La seule différence introduite dans le calcul du facteur de travail porte sur le
cout de I’élimination de Gauss qui est évalué a n(nTW opérations au lieu de ”71“2
Cependant, comme I’élimination de Gauss opere sur les lignes de la matrice H
tandis que les autres opérations operent sur ses colonnes, il est nécessaire de
modifier la représentation en mémoire de sa partie redondante Z apres la mise
sous forme systématique. Cette conversion requiert par conséquent n(n—*k) opé-
rations binaires supplémentaires.

Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w n’a pas
été trouvé

1. Choisir aléatoirement un ensemble de redondance J et un sous-
ensemble L de o positions de J.

2. A Vaide d’une élimination de Gauss, mettre la matrice H sous
la forme suivante

U'H = (Z|Id,_y)
et décomposer x = (z7|xr|r 1)

3. Diviser aléatoirement les colonnes de la matrice Z en deux
parties de méme taille et partitionner ses lignes suivant la dé-
composition J = LU (J \ L).

L i VAYS Zar,

Zi\L Zang

I Iy

4. Pour tous les vecteurs €; de longueur k/2 et de poids p, calculer
¢
€1 " 211

5. Pour tous les vecteurs e de longueur k/2 et de poids p, calculer
xp+xrtZp 4 €' 2oy

6. Pour tout couple (e1,e2) tel que €1 'Z1p, = xp + a7 'Zp +
€2 ' Zo1,
calculer ’U)(IEJ\L + xr tZJ\L —+ €1 tZL]\L + EQZQJ\L).
Si ce poids est inférieur ou égal & w—2p, alors m = zr+(€1]€2).

TAB. 3.13 — Algorithme de Stern, version duale
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Le choix de manipuler une matrice génératrice ou une matrice de parité du
code est donc dicté par la valeur de son taux d’expansion R.

6.3 Optimisation des parametres

Ces deux types de modifications conduisent, pour ’algorithme DCP et celui
de Stern, a quatre versions différentes. Je les désignerai par les lettres D ou
M selon qu’il s’agit d’un algorithme de Décodage ou de recherche de mots de
poids Minimal, et par les lettres G et P selon qu’elles manipulent une matrice
Génératrice ou une matrice de Parité.

Les 1égeres modifications du facteur de travail de ces algorithmes sont résu-
mées dans les deux propositions suivantes.

Proposition 3.13 (Facteur de travail des différentes versions de 1’al-
gorithme DCP) Le facteur de travail de l’algorithme DCP est:

— lorsqu’il est utilisé pour décoder un code [n,nR)] jusqu’a la distance w

1 n*R?> n’R(1 - R)
WDCPGD(p,o,s) TDCPp (o) [ 9 + 9 + JDCPD (p,o,s)
1 n3(1—-R)?  3n’R(1—R)
WDCPPD (p,o,s) TDCPp(pos) [ 9 9 + JDCPD (p,0,s)
n n(l—-R
(nR) ( (10' ))

aVeC TDC Pp(p,o,s)

et Jpcrp(pos) =

o () (9) Sy (PO Py (v

, k 1 (o
;(htl)(i) (a+(n(1R)a)20j:0 <j>)

— lorsqu’il est utilisé pour rechercher un mot de poids minimal w dans un

code [n,nR]
WDCPGM (p,o,s)

Wpeppy (p,0,s)

AVEC TDC Py (p,o,s)

et JDC’PM (p,o,s)

TDCPyy

1 n3R2 Ly
(p,0,s) 2 DC Py (p,o,s)

TDC Py (p,o,s)

1 [n?’(l — R)?

5 + nQR(l - R)+ JDCPM(Z’»U,S)‘|

() oy
L) () i (010 ()
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Proposition 3.14 (Facteur de travail des différentes versions de 1’al-
gorithme de Stern) Le facteur de travail de l’algorithme de Stern est :

— lorsqu’il est utilisé pour décoder un code [n,nR)] jusqu’a la distance w

1 n3R?  n?R(1 - R)
WSGD (p,o,8) — TS(pos) [ B + B + JSD (p,o,s)
1 n3(1—R)?  3n’R(1 - R)
WSPD (p,U,S) ﬂ-S(p o S) [ 2 + 2 + JSD (p,O’,S)
n—w w 2 n(l—R)—w
ey () (Ut
avec Ts(p,o,5) — ( 7}2) AP (n(l—R))

nR/Z)2

R/2
et JSD(p,O',s) = (2p + 1>J<n p/ ) + (2p =+ 1)(”(1 - R) - U) SJ

+{(5)

— lorsqu’il est utilisé pour rechercher un mot de poids minimal w dans un

code [n,nR]
1 n3R?
WSGM (p,0,s) 7TS(p s) l —+ n2R(1 — R) + JSM (p,a,s)]
1 n3(1 — R)? 9
WSPM(P ,s) TS(po.s) [ 9 +n R(l - R) + JSM(P@S)

nR/2 2
avec Jg,,(p.o,s) = 2P0 (n};/2> +2p(n(1—R)—a)(2?’a)+K <<k;2> + 2”)
Ces résultats permettent donc d’optimiser les parametres des algorithmes
pour des tailles de codes données et d’en choisir la version la moins cotuteuse.
Les tables 3.14 et 3.15 traduisent les fruits de ces optimisations, qui améliorent
notablement les facteurs de travail des attaques des systémes a mots de poids
faible calculés a la table 3.10.
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cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [512,256] [512,120]
distance de décodage w 50 56 114
p=3 p=3 p=3
o=11 o oc=19
algorithme DCP, GD s—gq 2090 s = 2735 s—g 2025
p=3 p=3 p=3
o=11 o=17 o =20
algorithme DCP, PD s—q 2099 s—q 2739 s—g 2033
p=3 p=3 p=3
o=11 o=17 oc=19
algorithme DCP, GM g—4q 2093 s—4q 2735 s—g 2026
p=3 = p=3
o=11 o=17 o =20
algorithme DCP, PM s—q 2093 s—q 2739 s—g 2036
GM ou PM identiques GD
p=3 p=3 p=3
o=11 o=17
Meilleure version s—q 2093 s—q 2739 s — 20625

TaB. 3.14 — Facteur de travail des différentes versions optimisées de [’algo-
rithme de décodage utilisant un code poingonné (DCP) pour cryptanalyser les
systémes a mots de poids faibles

cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [512,256] [512,120]
distance de décodage w 50 56 114
p=2 p=2 p=3
algorithme de Stern, GD | =17 2662 | o=13 976 | o=17 9619
p=2 p=2 p=3
algorithme de Stern, PD | ¢ =17 2060 | o=13 9716 | o=16 9627
p=2 p= p=3
algorithme de Stern, GM | =16 9662 | o=13 978 | o=17 9622
p=2 p= p=3
algorithme de Stern, PM | 0=16 2661 | o=13 978 | o=16 9630
PD GD ou PD GD
p=2 p=2 p=3
Meilleure version o=17 9660 | o=13 97,6 | o=17 9619

TaB. 3.15 — Facteur de travail des différentes versions optimisées de [’algo-
rithme de Stern pour cryptanalyser les systémes a mots de poids faibles
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Chapitre 4

Un algorithme de décodage
itératif

Les meilleurs algorithmes généraux de décodage et de recherche de mots
de poids minimal dans un code linéaire aléatoire sont tous des variantes de
I’algorithme de décodage par ensembles d’information. Ils sont par conséquent
tous congus suivant le méme schéma: ils explorent une succession d’ensembles
d’information choisis aléatoirement, et pour chacun d’eux, ils effectuent une
élimination de Gauss sur la matrice génératrice du code puis quelques opérations
sur sa forme systématique. Les algorithmes introduits par Lee et Brickell, Leon,
et Stern visaient tous a réduire le cout relatif de I’élimination de Gauss dans le
décodage par ensembles d’information, puisque, initialement, cette procédure
représentait 99,9 % des calculs pour décoder un code aléatoire de longueur 512
et de dimension 256. Bien que le temps de calcul soit mieux réparti entre les
différentes procédures dans l'algorithme DCP et dans celui de Stern, la mise
sous forme systématique de la matrice génératrice reste relativement cotteuse
— surtout quand le nombre d’effacements p est faible.

Cette constatation m’a donc amené, en collaboration avec Hervé Chabanne
et Florent Chabaud, a imaginer un nouvel algorithme de décodage dans lequel
les formes systématiques successives de la matrice G pourraient se déduire les
unes des autres sans que 'on ait recours & une élimination de Gauss. Cela
impose alors que les différents ensembles d’information ne soient plus indé-
pendants. Cette technique est en fait similaire a celle qui est employée dans
I’algorithme du simplexe. J’ai donc modifié en ce sens les algorithmes proba-
bilistes décrits au chapitre précédent. La disparition de I’élimination de Gauss
diminue considérablement le nombre d’opérations effectuées a chaque itération ;
toutefois, je montrerai que le nombre moyen d’itérations augmente des lors que
les ensembles d’information examinés ne sont plus indépendants. Malgré tout,
cela permet d’améliorer les attaques précédentes des cryptosystemes a mots de
poids faible.

Apres avoir présenté le principe général de cet algorithme itératif, je mon-
trerai que son facteur de travail peut étre déterminé par 1’étude détaillée d’un

75
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processus markovien, et je justifierai cette analyse par quelques résultats expé-
rimentaux. J’appliquerai ensuite ces résultats aux problemes du décodage et de
la recherche de mots de poids minimal dans un code binaire aléatoire, puis a la
cryptanalyse des principaux systémes a mots de poids faible.

1 Principe de l’algorithme itératif

Méme s’ils améliorent considérablement de ce point de vue le décodage par
ensembles d’information, les diverses versions de l'algorithme DCP et de celui
de Stern consacrent une partie importante de leur temps d’exécution a effectuer
des éliminations de Gauss sur la matrice génératrice, ou la matrice de parité, du
code étudié. Cette constatation générale est explicitée dans le tableau 4.1, qui
évalue le cotit relatif de I’élimination de Gauss dans les versions optimisées de ces
deux algorithmes, lorsqu’ils sont utilisés attaquer les principaux cryptosystemes
a mots de faible. Il apparait de plus que ce colt croit considérablement lorsque
le nombre d’effacements p autorisés par l'algorithme est faible, ce qui est en
particulier tres contraignant pour I'algorithme de Stern qui est limité a de faibles
valeurs de p du fait de la taille de la mémoire utilisée.

cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [512,256] [512,120]
w 50 56 114
GM GM GM
p=3 p=3 p=3
algo. DCP o=1 123%| =17 10,5% | =19 94 %
s=4 s=4 s=38
PD GD GD
p=2 p=2 p=3
algo. de Stern | ,—17 80,5% | ,—-13 60,2% | ,—17 9,6 %

TaB. 4.1 — Codt relatif de I’élimination de Gauss dans le facteur de travail des
algorithmes DCP et Stern pour la cryptanalyse des systemes a mots de poids

faible

Il est donc souhaitable de s’affranchir de cette procédure cotteuse en utili-
sant une technique similaire & celle du simplexe. L’emploi de cette méthode fut
auparavant suggérée par Omura [Omu72], qui proposa un algorithme d’optimi-
sation linéaire en nombres entiers par descente pour le décodage, puis reprise
par van Tilburg [vT88, vT94] sous le nom de “bit swapping” et H. Chabanne et
B. Corteau [CC93]. Elle consiste & ne plus examiner a chaque nouvelle itération
un ensemble d’information completement indépendant du précédent — ce qui
nécessite une élimination de Gauss compléte pour mettre la matrice génératrice
sous forme systématique —, mais & en choisir un qui ne différe du précédent que
par un élément. J’ai formalisé cette idée par la notion d’ensembles d’information
VOISINS.

Définition 4.1 (Ensembles d’information voisins) Deuz ensembles d’in-
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formation I et I' sont voisins si et seulement si
INel, Jue{l,...,n}\ I, tels que I' = (I \ {\}) U {u}

Comme deux ensembles d’information quelconques pour un méme code
peuvent toujours étre joints par une suite finie d’ensembles d’information voi-
sins, cette méthode peut étre utilisée pour générer les ensembles d’information
successifs examinés dans les algorithmes de décodage précédemment étudiés.
La condition a imposer aux éléments A et p pour que, si I est un ensemble
d’information, (I \ {A\}) U{pu} le soit également est extrémement simple.

Proposition 4.2 Soit I un ensemble d’information pour le code C et U"'G =
(Idg, Z)1 la forme systématique associée de la matrice génératrice. Soit A un
élément de I et pu un élément de son complémentaire J. Alors, I'ensemble I' =
(I\{A}) U{u} est un ensemble d’information pour le code C si et seulement si
2 = 1.

preuve : L’expression de la matrice G sous forme systématique induit les
relations de dépendance linéaire suivantes sur les colonnes de G

Vied, Gj= Zzi,jGi
el
Les colonnes d’indice A et pu sont donc en particulier liées par
Gu=2uGxr+ Z ZiuGi
ie\{A}
Aussi les colonnes G, et (Gi)ier\(a} sont-elles linéaires indépendantes si et seule-

ment si 2y, = 1. a

Le choix d’un ensemble d’information voisin du précédent a chaque nouvelle
itération permet alors de mettre & jour la forme systématique de la matrice
génératrice a I'aide d’une seule procédure de pivot, et non plus d’une élimination
complete.

Proposition 4.3 (Remise & jour de la matrice systématique) Soit I et I’
deux ensembles d’information voisins tels que I' = (I\{A\})U{p}, et (Idg, Z)1 et
(Idg, Z")pr les matrices génératrices systématiques associées. Alors Z' se déduit
de Z par

~VieJ, 2, ;=20
- Vie I,\{:u}a

= Vi€ JIN\NA{AY 2 = 2ig + zipsa

/ j— .
T RN T R
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A I I A

L. 0 < IS 0,
i Tt il Rt ol el F---rr----t---- ol et

A |1: 1 |'11|_ |1|r
R Y A — R I A ___

10, :X| — 174 :O|

o o o o

o o o o

1o 1o 1o 1o

0, 1 X X 1 0,

Fic. 4.1 — Remise a jour de la forme systématique de la matrice génératrice
pour des ensembles d’information voisins

La matrice systématique associée a I’ est en effet obtenue en échangeant les
colonnes d’indice A et p de la matrice précédente. Comme la colonne d’indice A
appartient & la matrice Identité, il suffit pour cela d’une simple procédure de
pivot en position (A, u), i.e. d’additionner la ligne d’indice A de la matrice a
toutes les autres lignes possédant un 1 sur la colonne .

L’emploi de cette procédure considérablement moins cotteuse permet donc
d’améliorer les algorithmes classiques de décodage et de recherche de mots de
poids minimal. Les tables 4.2 et 4.3 décrivent respectivement ’algorithme DCP
pour le décodage (version GD) et 'algorithme de Stern pour la recherche de
mots de poids minimal (version GM) ainsi modifiés.

2 Modélisation des algorithmes itératifs par un pro-
cessus markovien

Contrairement a celles des algorithmes présentés au chapitre 3, les itérations
successives des algorithmes itératifs que je viens de décrire ne sont pas indé-
pendantes. La méthode utilisée précédemment pour calculer le nombre moyen
d’itérations n’est donc plus valable, et il est nécessaire de modéliser les algo-
rithmes itératifs par un processus stochastique a temps discret.

2.1 Description du modele

Cette modélisation consiste a associer a chaque itération de l'algorithme de
décodage une variable aléatoire qui décrit la distribution des positions erronées
suivant la décomposition (I, L,J \ L) des coordonnées. Quand il s’agit d’un
algorithme de recherche de mots de poids minimal, on considere de maniere
similaire la distribution des positions du support du mot de poids minimal.
L’algorithme atteint alors un état de succes lorsque cette décomposition cor-
respond a un des motifs d’erreurs décodés par cette itération. Dans la plupart
des cas, il suffit pour décrire l'itération de considérer le nombre de positions
erronées contenues par ’ensemble d’information. Toutefois, quand ce nombre
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1.

Initialisation :

Choisir aléatoirement un ensemble d’information I, mettre la ma-
trice G sous forme systématique U'G = (Idg, Z); & laide d’une
élimination de Gauss et calculer y = x; + x;Z ot © = (x1,27);.

Tant qu’un vecteur d’erreurs de poids inférieur ou égal a w
n’a pas été trouvé:

Choisir aléatoirement un ensemble L de o positions de redon-
dance, décomposer la matrice Z sous la forme (Zr, Z 1) et

y = (YL, Y\L)-

. Pour tous les vecteurs ¢; de longueur £ et de poids i < p,

— calculer w' = w(yr + 2Z1).

~ Siw' < s— 1, alors calculer w(ynr + €Z L)
Si ce poids est inférieur ou égal & w — w’ — 1,
alors le vecteur d’erreurs est e = (¢;,y + €,2)7.

. Choisir aléatoirement A dans I et p dans son complémen-

taire J.
Remplacer I par (I \ {A\}) U{p} en mettant & jour la matrice
Z et le vecteur y par la procédure:

= Vi€ (J\{u}) U{A}, 245 < 20

- VieI\{\},:
-Vi € I\t zig < zigt zipaag
-2\ ST R

. Vj € (J\ {H})a Yi < Yj T Yu2rj et y) — Yu-

TAB.

4.2 — Algorithme DCP itératif pour le décodage (version GD)
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Initialisation :

Choisir aléatoirement un ensemble d’information I et mettre la ma-
trice G sous forme systématique U'G = (Idg, Z); & l'aide d’une
élimination de Gauss.

Tant qu’un mot de poids w n’a pas été trouvé:

1. Choisir aléatoirement un ensemble L de o positions de redon-
dance ; diviser aléatoirement les lignes de la matrice Z en deux
parties de méme taille, Z; et Zs.

2. Calculer la restriction & L de toutes les combinaisons li-
néaires Ay de p lignes de Z;.

3. Calculer la restriction a L de toutes les combinaisons li-
néaires Ay de p lignes de Zs.

4. Pour tout couple (A1, Az) tel que Ayjp = Ayp,
calculer w((A1 + A2) 0 r)-
Si ce poids est inférieur ou égal a w — 2p, la somme des lignes
de G correspondant & A; + Ay est un mot de poids w.

5. Choisir aléatoirement A dans I et p dans son complémen-
taire J.
Remplacer I par (I'\ {A\})U{p} en mettant a jour la matrice
Z par la procédure:

= Vi€ (J\{u}) U{A}, 245 < 20
—VieI\{\},:
-Vi e I\NA{p}, 2y zigt+ zipa
- RN T R

TaB. 4.3 — Algorithme de Stern itératif pour la recherche de mots de poids
minimal (version GM)
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correspond a un des effacements autorisés par 'algorithme, il est nécessaire de
distinguer si l'on se trouve dans un état de succes ou un état d’échec.

Définition 4.4 (Processus stochastique associé a 1’algorithme de dé-
codage DCP) Soit (I, L, J\ L) la décomposition de {1,...,n} associée a l’ité-
ration i de lalgorithme de décodage DCP. A cette itération est associée une
variable aléatoire X; prenant ses valeurs dans l’espace des états

E={0p,1p,...,pr} U{0g,1g,...,pstU{p+1,...,w}
de la maniére suivante

Xi=up ssi |INsupp(e)l =wu et |LNsuppe)]>s—u, YO<u<p
Xi=us ssi |[INsupp(e)l|=wu et |LNsupple)] <s—u, YO<u<p
Xi=v ssi |[INsupp(e)|=v, Vp+1<v<w

L’ensemble des états de succes est donc

S ={0g,1g,...,ps}

et celui des états d’échec
F={0p,1p,...,pr}U{p+1,...,w}

Définition 4.5 (Processus stochastique associé a 1’algorithme de dé-
codage de Stern) Soit (I, I2, L, J\ L) la décomposition de {1,...,n} associée
a litération i de l’algorithme de décodage de Stern et [ = I1 U Is. A cette ité-
ration est associée une variable aléatoire X; prenant ses valeurs dans l’espace
des états

€ ={0,....2p— 1} U{(20)r, (2D)s} U {20+ 1,...., w}
de la maniére suivante

Xi=v ssi |[INsupp(e)]=v, Yv#2p
Xi=2p)r ssi |[INsupp(e)|=2p et (|11 N supp(e)| # p ou |L N supp(e)| # 0)
X;=(2p)s ssi |INsupp(e)| =2p et |11 Nsupp(e)| =p et |LNsupp(e)] =0

L’ensemble des états de succés est donc

S ={(p)s}

et celui des états d’échec

F={0,....2p—1}U{(p)ptU{2p+1,...,w}
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Lorsque ces algorithmes sont utilisés pour rechercher un mot de poids mi-
nimal w, le processus stochastique reste inchangé pour l'algorithme de Stern.
Par contre, pour ’algorithme DCP, il est 1égerement modifié puisque, contrai-
rement aux motifs d’erreurs, les mots de poids minimal détecté par ’algorithme
possedent au moins un bit 1 dans ’ensemble d’information I (cf. figure 3.8).

Définition 4.6 (Processus stochastique associé a 1’algorithme de re-
cherche de mots de poids minimal DCP) Soit (I,L,J\ L) la décomposi-
tion de {1,...,n} associée a l'itération i de l’algorithme de recherche de mots
de poids minimal DCP. A cette itération est associée une variable aléatoire X;
prenant ses valeurs dans l’espace des €tats

EZ{O}U{1F77pF}U{137>pS}U{p+1a7w}
de la maniére suivante

Xi=up ssi |INsupp(e)]=wu et |LNsupp(e) >s—u, V1<u<p
Xi=us ssi |INsupp(e)|=u et |LNsupple)] <s—u, V1<u<p
Xi=v ssi |[INsupple)=v, Vp+1<v<wouv=0

L’ensemble des états de succés est donc
S={ls,...,ps}
et celui des états d’échec
F={0tu{lp,....,pr}U{p+1,...,w}

Proposition 4.7 Le processus stochastique {X;}ien associé a chacun des al-
gorithmes itératifs est une chaine de Markov homogéne.

preuve : Les sélections I, L — et I et I pour 'algorithme de Stern — corres-
pondant a l'itération 7 ne dépendent que de ’ensemble d’information précédent,
puisque L, I et I sont choisis aléatoirement. On a donc, pour toute itération ¢
et pour tout ensemble d’états (ug, ..., u;)

PriX; =ui/Xi1 = ui—1, Xi—o =uj—2, -+, Xo =uo] = Pr[Xi = ui/ X;—1 = uj1]

De plus, cette probabilité ne dépend pas de l'itération. Il existe donc une ma-
trice P telle que

Vi €N, V(u,v) € %, PriX; =v/X;_1=u] = Py,

a

Le processus markovien {X;};cn est donc entierement déterminé par sa ma-
trice de transition P et sa distribution initiale my. Ces deux quantités peuvent
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étre aisément déterminées pour chacun des algorithmes puisque deux ensembles
d’information successifs ne varient que d’un élément.

Proposition 4.8 (Matrice de transition du processus markovien as-
socié a l’algorithme de décodage DCP) La matrice de transition P a
(w+p+1) lignes et (w+ p+ 1) colonnes représentant l’algorithme de déco-
dage DCP est donnée par

p B k—uxn—k—(w—u)_i_gxw_u .
e g n—k -k TP
Cu n—k-(w-u _
Piu-1 = %X P stu>p+1
k—u w—u |
Pu,u+1 = 2 ank82u>p_1
k—uw n—k—(w—u) u w-u ,
Payrwr = (1—ﬁu)[ X — +k><n_k] si0<u<p
Ek—u n—k—(w—u) u w-— .
P, = B, u w—u <y <
(Wr.(w)s ﬁ[ P — +k><n_k} si0<u<p
u n—k—(w—u ,
Puyp,w-1)p = (1= Bu-1) {k‘x n—(k‘ )] sil<u<p+1
u n—k—(w—u)] .
= 7 <u<
Py p,(u=1)s Bu-1 [k: — } sil<u<p+1
(k—u w-—u )
P(U)F,(u-i-l)F = (1_ﬁu+1)_ i Xn—k] st0<u<p—1
k—u w—u .
Puyp,wrt)s = But A Xn—k} si0<u<p—1
(k—p w—p
Poypprr = (1= Bps1) _k‘xn—k]
Puys,ws = 180<u<p
P,, = 0 sinon
s—u u)(nkaru)
avec By, = Pr[X; = (u)s / |I N supp(e) Z

)

La distribution initiale de probabilités my est

(he) ()
(&)

st0<u<p

mo(ur) = (1= Pu)

I i
olus) = Ay
mo(u) = Msip%—lgugw

(%)

st0<u<p
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OrO0slfrls prpsp+1 w
OF [ X X X X
Os X
lp | X X X X X X
1ls X
X X X X X X

DF X X X X

X
ps X
p+1 X X[ x X
X X X
><.><.><.
w X X

Fia. 4.2 — Forme de la matrice de transition du processus markovien associé a
l’algorithme de décodage DCP

Lorsque 'algorithme DCP est utilisé pour la recherche de mots de poids
minimal, la matrice de transition est quasiment identique; seul I’état 0 n’est
plus dédoublé.

Proposition 4.9 (Matrice de transition du processus markovien asso-
cié a ’algorithme de Stern) La matrice de transition P a (w + 2) lignes et
(w+2) colonnes représentant ’algorithme de décodage ou de recherche de mots
de poids minimal de Stern est donnée par

Puu = k;“ " n—kn—_(zls—u) n % x ::Z siud {(2p)s, (2p)r)
Pou-t = %X n_kn__(z_u) siu2p+1
Puus1 = k;u > ::Z siu#2p—1
Pypiiopye = (1-0) —2p; L n-k=- (:)_—k(?er 1))]
Poypitopys = B [Qp]:_-l « = k — (nw_—k(Qp + 1))}
Py 1,opr = (L=0) [l (Qkp —1) Y _n(Q_pk— 1)]

[k - (-215 -1 w —n(2_pk— 1)}
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E—=2p n—k—(w—2p) 2p w-—2p
P(QP)F,(QP)F = (1_6){ 2 X & ?X n—k}
E=2p n—k—(w—-2p) 2p w-—2p
Papriany = 0[5 < e
Pop)sens = 1
Puv = 0 sinon

)

(%) ()

(1) ("%

avec 3 = Pr(X; = (2p)s / |1 N supp(e)| = 2p| =

La distribution initiale de probabilités my est

molu) = @ﬁgnwu¢«%nxmn}
mo((2p)r) = (1_6)((721)))(k_2p)
ro((2p)s) = Wﬁ%ag

k

2p —1 X X| X
(2p)F x| %
(2p)s
2p+1 X

XX X [X

Fi1G. 4.3 — Forme de la matrice de transition du processus markovien associé a
lalgorithme de Stern

La chaine de Markov associée a chacun des algorithmes itératifs est apério-
dique. L’ensemble S de ses états de succes correspond & ’ensemble de ses états
persistants, c’est-a-dire que I’on ne peut pas quitter 'ensemble S une fois qu’on
y est entré. De plus, chacun de ces états sont absorbants. La chaine {X;};en est
donc une chaine de Markov absorbante.
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Une propriété classique des chaines absorbantes ayant un nombre fini d’états
est que, quelque soit I’état initial du processus, la probabilité pour qu’il soit dans
un état transient — c’est-a-dire non persistant — apres n itérations tend vers 0
quand n tend vers l'infini. Appliquée aux algorithmes itératifs, cette propriété
induit le théoréme suivant :

Théoréme 4.10 (Convergence des algorithmes itératifs) L’algorithme
itératif DCP et l'algorithme itératif de Stern, utilisés pour le décodage ou pour
la recherche de mots de poids minimal, convergent.

2.2 Nombre moyen d’itérations des algorithmes itératifs

La propriété de chaine absorbante permet également d’expliciter le nombre
moyen d’itérations effectuées par chacun des algorithmes itératifs. On peut en
effet associer a toute chaine absorbante sa matrice fondamentale, définie par
Kemeny et Snell [KS60].

Proposition 4.11 (Matrice fondamentale d’une chaine de Markov ab-
sorbante) [KS60] Soit {X;}ien une chaine de Markov absorbante finie et P sa
matrice de transition. Soit Q) la restriction de P aux états transients de la
chaine. Alors la matrice (Id — Q) est inversible et son inverse R, appelé ma-
trice fondamentale, est donné par

R=(d-Q) =3 Q"
m=0

De leur matrice fondamentale, on déduit aisément ’espérance du nombre
d’itérations effectuées par les algorithmes itératifs.

Théoréme 4.12 (Nombre moyen d’itérations des algorithmes itéra-
tifs) Soit {X,}ien la chaine de Markov associée a un algorithme itératif, my sa
distribution initiale de probabilités et R sa matrice fondamentale. L’espérance
du nombre d’itérations N effectuée par cet algorithme est

E(N) =Y m0(i) Y Rij
iEF jeF

ou F est l'ensemble des états d’échec de la chaine.

preuve : L’espérance de N est donné par

E(N) = > nPrX,cSet X, 1€7F|
n=0
co n—1
= Z Z PriX,eSet X,—1 €F]|

n=0 m=0
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En utilisant le théoreme de Fubini, on obtient

E(N) = i i Pr[X, €S et X,_1 € F]

m=0 n=m+1

= i PriX,, € F]

m=0

S Y Y PrX, =) Xo=i]

m=0 {€F jeF

= D mo@) > D> (QMiy

ieF JEF m=0
= > m(i) Y Ri
1€EF JEF

a

2.3 Variance du nombre d’itérations des algorithmes itératifs

La matrice fondamentale permet également de calculer la variance du nombre
d’itérations, qui estime la dispersion du temps de calcul effectif de chaque al-
gorithme par rapport a son facteur de travail moyen.

Théoréme 4.13 (Variance du nombre d’itérations des algorithmes ité-
ratifs) Soit {X;}ien la chaine de Markov associée a un algorithme itératif, mo
sa distribution initiale de probabilités et R sa matrice fondamentale. La variance
du nombre d’itérations N effectuée par cet algorithme est

2
V(N) =) m(i) D (2Ri; — 8ij) E;(N) — (Z Wo(i)Ei(N))

ieF JjeF 1eF

ou F est l'ensemble des états d’échec de la chaine, 6;; le symbole de Kronecker
et E;(N) le nombre moyen d’itérations effectuées par ’algorithme lorsqu’il part
de l’état i, c’est-a-dire

Ei(N) = Z R; ;

JjeF

preuve : Notons F;(N?) l'espérance de la variable aléatoire N? lorsque le
processus est initialement dans 1’état ¢. On a alors

Ei(N*) = Y n’Pr(X,eSet Xo1€F/Xo=1i

n=1
o0
= Y Pi+> > Pin+1)?X,eSet X1 €F / Xo =
jeSs jeFn=1

= Y P+ i P Ej(N +1)%)

jES jeEF n=1
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= Y P+ Y Py (BN 2E(V) +1)

JjES jEF n=1

JEF n=1

Notons respectivement Z et i les vecteurs (E;(N?));er et (E;(N));er. La der-
niere équation s’écrit sous forme madtricielle

T=1+Qz+2Qn

ou () est la restriction de la matrice de transition P aux états d’échec. On
obtient par conséquent, en utilisant la définition de la matrice fondamentale

T = (Id—Q) '(2Qn+1)
= 2RQA+7

Or R = 32,Q" Donc RQ = Y%, Q" = R— Id, et # = (2R — Id)n. De

I’expression matricielle
E(N?) =70 [(2R — Id)7)]

on déduit donc le résultat énoncé pour la variance de N. O

2.4 Distribution du nombre d’itérations des algorithmes itéra-
tifs

La moyenne et la variance du nombre d’itérations effectuées par les algo-
rithmes itératifs sont les seuls moments que 'on puisse facilement déterminer.
La variance permet, grace a I'inégalité de Tchebychev, d’approximer la proba-
bilité pour que le nombre d’itérations NN soit supérieur a une valeur donnée. Il
s’agit d’un renseignement important puisqu’il estime la probabilité de décoder
un code ou de trouver un mot de poids minimal quand le temps de calcul dont
on dispose est limité. Toutefois, ’approximation fournie par 'inégalité de Tche-
bychev est en général trop grossiere pour étre réellement exploitable. Lorsque
la taille de la matrice de transition P de la chaine de Markov est raisonnable,
il est donc préférable de calculer directement cette probabilité en diagonalisant
la matrice P.

Proposition 4.14 Soit P la matrice de transition de la chaine de Markov
{Xi}ien associée a un des algorithmes itératifs et p le cardinal de l’espace de ses
états. Si (A1,...,Ap) sont les valeurs propres de P et (L1, ..., L,) est une base de
vecteurs propres, alors la probabilité pour que l’algorithme ait résolu le probléme
du décodage — ou trouvé un mot de poids minimal — aprés N itérations est

Z Wo(i)(LilANL)ijj

1€€
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ozlAN:diag()\iV,...,)\év) et

Il est donc possible, pour un probléme donné, de déterminer de cette maniere
la distribution du nombre d’itérations effectuées par chacun des algorithmes.
Ainsi, la figure 4.4 représente, par tranches de 500 itérations, le pourcentage
de réussite du décodage d’'un code binaire aléatoire de longueur 256 et de di-
mension 128 par lalgorithme de Stern itératif (version GD), utilisé avec les
parametres p = 1 et ¢ = 7. Le nombre moyen d’itérations, calculé a ’aide de
la proposition 4.12, est 4139, et son écart-type vaut 4158. Il est important de
constater que la médiane est par contre de 2500, ce qui signifie que I'effort de
calcul nécessaire pour décoder un code [256,128] avec une probabilité 1/2 ne
représente que 60 % du facteur de travail de ’algorithme.

100 7 T T T T T T T T
moyenne T 1
80 T -
60 - e -
réussite —
% _—
40 — -
20 -
0
0 500 2000 4000 6000 8000 10000
nombre d’itérations
Fic. 4.4 — Tauzx théorique de réussite du décodage d’un code binaire aléa-

toire [256,128] jusqu’a sa capacité de correction en fonction du nombre d’ité-
rations effectuées par l’algorithme de Stern itératif (version GD) pourp =1 et
o=17
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3 Facteur de travail des algorithmes itératifs

Le calcul du nombre moyen d’itérations des algorithmes itératifs grace a
leur modélisation par un processus markovien permet donc déterminer leur
facteur de travail. L’estimation du nombre d’opérations binaires par itération
est similaire a celle effectuée au chapitre précédent pour les algorithmes ori-
ginaux: la seule modification concerne naturellement le cotit de la mise sous
forme systématique de la matrice génératrice puisque la procédure employée
dans les algorithmes itératifs représente k(n — k)/2 opérations binaires au lieu
des k%n/2 nécessitées par I'élimination de Gauss.

Le facteur de travail des différentes versions de I'algorithme DCP et de celui
de Stern dans le cas itératif se déduit donc des propositions 3.13 et 3.14 du
chapitre 3.

Proposition 4.15 (Facteur de travail des différentes versions de 1’al-
gorithme DCP itératif) Le facteur de travail de ’algorithme DCP itératif
est:

— lorsqu’il est utilisé pour décoder un code [n,nR)] jusqu’a la distance w

1-R
WpePop(pos) = E(Npcpp) [ " 2 ) + JDCPD(F7075)]
1
WDCPPD(p,o,s) = NDC’PD (1 - R) § +nR
+ JDCPD (p,0o, s)}

avec Jpepy (po,s) = Z(z +1) (f) (O’ +(n(1-R) - 0)2i Z <0>>

i=0 =0 \J

et ou E(Npcp,) est le nombre moyen d’itérations, obtenu a l’aide la
proposition 4.12 appliquée a la matrice de transition décrite a la proposi-
tion 4.8.

— lorsqu’il est utilisé pour rechercher un mot de poids minimal w dans un
code [n,nR]

n’R(1 - R)
Wpcroypos) = E(NDopy) [2 + JIpcPy(po.s)
n’R(1 — R
WDCPPM(PJ,S) = E(NDCPI\/I) [(2) + n2R(1 - R) + JDC’PM(P,U,S)

=1

p . k 1 s—1i
awee Jpcpy(pos) = ZZ<Z> (U Flt = =o) 27 2 < >>
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et ou E(Npcp,,) est le nombre moyen d’itérations, obtenu a l'aide la pro-
position 4.12 appliquée a la matrice de transition de la chaine de Markov
du processus décrit a la proposition 4.6.

Proposition 4.16 (Facteur de travail des différentes versions de l’al-
gorithme de Stern itératif) Le facteur de travail de l’algorithme de Stern
itératif est:

— lorsqu’il est utilisé pour décoder un code [n,nR)] jusqu’a la distance w

n’R(1 — R n(l—R
WSGD(p’U’s) = E(NS) [ (2 ) + ( 2 ) + ‘]SD(p7a',s)‘|

n’R(1 - R 1
Wsenpos) = ENs) [(2> +n(l—R) <2 + nR>

+ Jsp (pvo—vs):|

nR/2 2
R/2
avec Jg,(pos) = (2p+1)o (n p/ ) +2p+1)(n(l—-R)—o0) ( ;0)

(5]

et ou E(Ng) est le nombre moyen d’itérations, obtenu a l’aide la proposi-
tion 4.12 appliquée a la matrice de transition décrite a la proposition 4.9.

— lorsqu’il est utilisé pour rechercher un mot de poids minimal w dans un

code [n,nR]
n’R(R—1)
WSGM(P@S) = E(Ng) [ 9 + JSM(PJ,S)
n’R(1 — R)
WSPJ\/[(p,U,S) = E(NS) [ 2 + nQR(]‘ - R) + ‘]SIM(]),O',S)

nR/2 2
R/2 k/2
avec Jg,,(po,s) = 2P0 (n p/ >+2p(n(1—R)—a)(;)+K << 2/7 > + 2”)

L’expression du facteur de travail de chacun de ces algorithmes permet donc
d’en optimiser les parametres pour une taille de code donnée.

Cette optimisation est essentielle car, si 'on utilise ces algorithmes avec
les mémes parametres pour toutes les tailles de code, leur complexité s’avere
rapidement catastrophique. Ainsi, la figure 4.5 représente, pour le décodage avec
I’algorithme de Stern itératif, la différence entre le facteur de travail obtenu avec
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des parametres fixes et avec les parametres optimaux, lorsque la longueur du
code C varie. Si I'on utilise par exemple cet algorithme avec les parametres
p = 1et 0 =5, on minimise le cott moyen du décodage d’un code [128,64] mais
on multiplie par contre par un facteur 13,5 le coit minimal du décodage d’un
code [1024,512].

128 256 512 768 1024 1280 1536 2048
longueur du code

Fi1G. 4.5 — Influence des paramétres p et o sur le facteur de travail de [’algo-
rithme de Stern (version GM) utilisé pour décoder un code binaire aléatoire de
longueur n et de dimension n/2

4 Résultats expérimentaux

Afin de m’assurer de la pertinence de I'analyse théorique de complexité que
je viens de mener, j’ai effectué un grand nombre de simulations pour résoudre
un probleme de petite taille : celui du décodage jusqu’a sa capacité de correction
d’un code binaire aléatoire de longueur 256 et de dimension 128 — w = 14.

Les résultats exposés a la table 4.4 concernent le temps d’exécution de I’al-
gorithme de Stern, version GM, pour ce probleme de décodage, sur une station
de travail DEC alpha & 175 MHz. Pour chaque couple de parametres (p, o), j’ai
calculé le nombre moyen d’itérations pour 1000 instances du probleme.

On voit bien que, pour tous les jeux de parametres testés, le nombre moyen
d’itérations effectuées expérimentalement est tres proche de celui qui est donné
par la modélisation markovienne. De plus, les parametres qui théoriquement
minimisent le facteur de travail sont également optimaux dans la pratique, et
ils permettent de décoder un code [256,128] en un temps moyen de 2 secondes.
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facteur moyenne moyenne
parametres | de travail | théorique | expérimentale | écart | temps CPU

théorique | du nombre du nombre % moyen

log, (W) | d’itérations | d’itérations (s)
p=1,0=5 27.37 3961 4072 +2.80 2.76
p=10=6 26.80 4045 3985 -1.48 2.11
p=1,0=7 26.51 4139 4190 +1.23 2.07
p=1,0=8 | 2656 4244 4338 1221 2.13
p=10=9 26.95 4362 4417 +1.26 2.90
p=2,0=10 29.80 432 433 +0.35 13.84
p=20=11 29.04 442 470 +6.51 13.00
p=20=12 28.51 454 446 -1.76 12.13
p=2,0=13 28.37 466 487 +4.51 17.70
p=2,0=14 28.68 480 508 +5.83 29.40

TAB. 4.4 — Résultats expérimentaux obtenus pour le décodage d’un code de
longueur 256 et de dimension 128 avec différents paramétres de l’algorithme de
Stern itératif (version GM)

Pour ces parametres optimaux (p = 1 et 0 = 7), j’ai également examiné la
répartition du nombre d’itérations effectuées expérimentalement en tracant a
la figure 4.6 un histogramme similaire & celui de la figure 4.4.

Le pourcentage de réussite apres un nombre fixé d’itérations obtenu expé-
rimentalement par I’algorithme de Stern itératif correspond alors exactement a
celui que j’ai déterminé par la théorie des chaines de Markov. Le nombre d’ité-
rations moyen sur 1000 expériences est de 4158 alors que sa valeur théorique
est de 4139, et I'écart-type vaut 4141 au lieu d’une valeur théorique de 4158.

5 Approximation explicite du facteur de travail de
I’algorithme de Stern itératif

Les facteurs de travail exprimés aux proposition 4.15 et 4.16 permettent
certes d’estimer tres précisément le cotit du décodage et de la recherche de
mots de poids minimal une fois que les parametres de I'algorithme sont opti-
misés. Toutefois, le calcul du nombre moyen d’itérations a ’aide de la matrice
de transition de la chaine de Markov associée a 1’algorithme n’est pas tres aisé,
d’autant plus qu’il est nécessaire de ’effectuer pour un grand nombre de para-
metres.

Il serait alors souhaitable de disposer d’une formule explicite évaluant le
facteur de travail des algorithmes itératifs optimisés en fonction de la taille du
code étudié. C’est pourquoi j’établis ici une approximation du facteur de travail
de Dalgorithme de Stern itératif (version GM) — qui s’avere généralement le
plus rapide — pour deux problemes classiques: le décodage d’un code binaire
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rations effectuées par l'algorithme de Stern itératif (version GD) pour p =1 et
o=17
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code [64,32,7] | [128,64,15] | [256,128,29] | [512,256,57]
t 3 7 14 28
parametres p=1 p=1 p=1 p=1
optimaux o=4 oc=26 o=17 oc=9
facteur de travail
optimisé 915,39 919,36 926,51 940,48
[768,384,85] | [1024,512,113] | [1536,768,170] | [2048,1024,226]
42 56 84 112
p=2 p=2 p=2 p=2
o=17 oc=18 =19 o=20
954,55 968,51 996,87 125,50

TAB. 4.5 — Paramétres optimauz et facteur de travail de l’algorithme de Stern
itératif (version GM) pour décoder des codes binaires aléatoires de longueur n
et de dimension n/2

aléatoire jusqu’a sa capacité de correction et la recherche de mots de poids
minimal dans un tel code. Ces résultats permettent en particulier de se rendre
compte immédiatement s’il est réaliste de tenter de décoder ou de trouver un
mot de poids minimal dans un code donné.

5.1 Décodage d’un code aléatoire

Je m’intéresse ici au probleme du décodage d’un code binaire aléatoire de
longueur n et de dimension nR jusqu’a sa capacité de correction, estimée a
I’aide de la borne de Gilbert-Varshamov.

La table 4.5 donne les parametres optimaux de I’algorithme de Stern itératif,
version GM, et le facteur de travail correspondant pour certaines longueurs de
codes de taux d’expansion R = 1/2.

L’évolution du facteur de travail de l'algorithme de Stern itératif optimisé
en fonction de la longueur n du code est représentée a la figure 4.7 pour dif-
férents taux d’expansion R. Il apparait alors que, pour un taux d’expansion
donné, le logarithme du facteur de travail optimisé dépend linéairement de n
— contrairement aux cas ou p et ¢ ne sont pas optimisés, comme I’a montré la
figure 4.5. J’exprimerai donc ce facteur de travail sous la forme

Wopt ~ 2na(R)+b

De plus, le coefficient de complexité a(R), représenté a la figure 4.8 semble
tres proche de la fonction entropie Ho(R) multipliée par une constante.
J’obtiens par conséquent ’approximation suivante :

Proposition 4.17 (Approximation du facteur de travail théorique de
I’algorithme de Stern itératif pour le décodage) Le facteur de travail
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code [64,32,7] | [128,64,15] | [256,128,29]
parametres p=1 p=1 p=1
optimaux o=4 oc=25 o=1
facteur de travail
optimisé 217,93 225,55 240,65
[384,192,43] | [512,256,57] | [640,320,71]

p=2 p=2 p=2

oc=14 oc=15 o=16

255,77 270,72 285,78

TAB. 4.6 — Paramétres optimauz et facteur de travail de l’algorithme de Stern
itératif (version GM) pour trouver un mot de poids minimal dans des codes
binaires aléatoires de longueur n et de dimension n/2

théorique requis par lalgorithme de Stern itératif (version GM) pour décoder
un code binaire aléatoire de longueur n de dimension nR jusqu’a sa capacité de
correction peut étre estimé par la formule suivante

Wopt > onatlz(R)+b e g = 5,511.1072 et b= 12

5.2 Recherche de mots de poids minimal dans un code aléatoire

Je considere maintenant le probleme de la recherche d’un mot de poids
minimal dans un code binaire aléatoire. Je supposerai dans toute la suite que le
code étudié ne contient qu’un seul mot de poids minimal. Je donne & la table 4.6
les parametres optimaux de 'algorithme de Stern itératif (version GM) pour la
recherche de mots de poids minimal dans des codes aléatoires de longueur n et
de dimension n/2.

Comme pour le probleme du décodage, le logarithme du facteur de travail
de l'algorithme de Stern itératif optimisé semble dépendre linéairement de la
longueur du code (cf. figure 4.9). Il peut donc également étre écrit sous la forme

Wopt ~ 2n'y(R)+d

Le coefficient de complexité v(R) peut, cette fois, étre approximé par la
fonction entropie Hs(R) multipliée par une constante et légérement translatée,
comme le montre la figure 4.10.

Le nombre d’opérations binaires nécessaires pour trouver un mot de poids
minimal dans un code binaire suit donc ’approximation suivante :

Proposition 4.18 (Approximation du facteur de travail théorique de
P’algorithme de Stern itératif pour la recherche d’un mot de poids
minimal) Le facteur de travail théorique requis par l’algorithme de Stern ité-
ratif (version GM) pour trouver un mot de poids minimal dans un code binaire
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aléatoire de longueur n de dimension nR peut étre estimé par la formule sui-
vante

Wopt o 2neH2(FrRo)+d qree ¢ — 0,12, d =10 et Ry = 3,125.107>

6 Application a ’attaque des cryptosystemes a mots
de poids faible

Les algorithmes itératifs que je viens de présenter constituent actuellement
I'attaque la plus performante des différents cryptosystémes a mots de poids
faible. Le calcul précis de leur facteur de travail permet d’évaluer la sécurité de
ces systemes et de déterminer quels parametres les rendent hors de portée de
la cryptanalyse.

6.1 Facteur de travail de Pattaque des cryptosystemes a mots
de poids faible par les algorithmes itératifs

Les tables 4.8 et 4.9 donnent les parametres optimaux et le nombre d’opé-
rations binaires requis pour attaquer les cryptosystemes a mots de poids faible
a I’aide des versions itératives de l'algorithme DCP et de celui de Stern.

La cryptanalyse du systeme de McEliece avec ses parametres originaux né-
cessite donc 2642 opérations binaires ; cette nouvelle attaque est certes encore
irréalisable avec la puissance de calcul dont on dispose actuellement, mais elle
est 128 fois plus rapide que celle de Lee et Brickell, qui était généralement
considérée comme la plus performante.

Ces résultats montrent également qu’il n’est pas envisageable de réduire la
taille des clefs publiques utilisées dans le systeme de McEliece en employant des
codes de longueur inférieure a 1024. Ainsi, le décodage d’un code de Goppa de
longueur 512 et de dimension 260 jusqu’a sa capacité de correction (w = 28)
ne nécessite que 2401 opérations binaires (avec algorithme de Stern itératif.
version GM, p =1, 0 =9).

Toutefois, I'écart-type du nombre d’itérations pour ces algorithmes est tou-
jours du méme ordre que sa moyenne (cf. table 4.7). Cette grande dispersion du
nombre d’itérations effectuées par 'algorithme implique en conséquence qu’un
facteur de travail moyen inaccessible ne suffit a garantir la solidité des cryp-
tosystemes a mots de poids faible: en effet ’algorithme pourrait, en un temps
raisonnable, déchiffrer une proportion non négligeable de messages ou retrouver
certaines clefs secretes des schémas d’identification. Il apparait donc nécessaire
d’étudier plus précisément la distribution du nombre d’itérations de I'algorithme
itératif suivant la méthode développée a la section 2.4.

6.1.1 Systemes de chiffrement de McEliece et de Niederreiter

Tout comme pour le probleme du décodage d'un code de longueur 256 et
de dimension 128 étudié théoriquement et expérimentalement a la figure 4.6, le
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cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [512,256] [512,120]
distance de décodage w 50 56 114
Stern GM Stern GD Stern GD
p=2 p=2 p=2
meilleur algorithme o=18 9642 | o=15 9698 | o=13 9609

nb moyen

d’itérations 9,85.10M 2,16.10'4 1,74.10"2

écart-type 9,85.10'" 2,16.10™ 1,74.10%2

TAB. 4.7 — Moyenne et écart-type du nombre d’itérations nécessaires a l’attaque
des cryptosystémes a mots de poids faible

facteur de travail nécessaire pour décoder une fois sur deux avec succes un code
de longueur 1024 et de dimension 524 jusqu’a la distance 50 — et donc pour
cryptanalyser le systeme de McEliece avec une probabilité 1/2 — ne représente
que 69 % du facteur de travail moyen. La figure 4.11 montre aussi que le nombre
moyen d’itérations correspond en fait & un taux de réussite de plus de 60 %.

J’ai donc été amenée a conjecturer qu’'un nombre d’itérations raisonnable
pouvaient suffire a cryptanalyser une proportion non négligeable des messages
chiffrés par le systeme de McEliece. Il apparait par exemple a la figure 4.12 que,
s'il se limite & 25! opérations binaires, c’est-a-dire & 10® itérations, I’algorithme
de Stern itératif avec ses parametres optimaux déchiffre un message sur 10000.
Sachant que 1000 itérations de 1’algorithme prennent de I’ordre de 10 minutes
sur une station de travail DEC alpha 500/266, il suffit par exemple de 2 mois
et 25 jours pour déchiffrer un message sur 10000, lorsque 'on dispose de dix
stations de ce type.

Il s’agit donc d’une faiblesse importante du systeme de chiffrement de McE-
liece utilisé avec ses parametres originaux car la proportion de messages déchif-
frés en un temps raisonnable est relativement élevée des lors que attaquant
dispose de quelques dizaines de stations de travail rapides.

6.1.2 Schémas d’identification de Stern et de Véron

Une étude similaire (figure 4.13) montre que les parametres du schéma
d’identification de Stern le rendent beaucoup plus solide cryptographiquement.
En effet, onze mois de calculs sur dix stations DEC alpha 500/266 ne permettent
de retrouver la clef secrete d’un utilisateur que dans un cas sur 100 000. Cela
signifie malgré tout qu’il est nécessaire de changer les clefs secretes relativement
souvent : la durée de vie d’une clef ne doit raisonnablement pas excéder un an.

Les parametres choisis par P. Véron ont l'avantage de réduire considéra-
blement le nombre de bits transmis lors de chaque procédure d’identification ;
toutefois ils imposent une durée de vie des clefs beaucoup plus faible. La fi-
gure 4.14 montre en effet que 56 jours sur dix stations DEC alpha 500/266
permettent de retrouver la clef d’un utilisateur avec une probabilité supérieure
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cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [512,256] [512,120]
distance de décodage w 50 56 114
p=1 p=1 p=2
oc=11 o=17 o=12
algorithme DCP, GD g—g 2084 s—p5 273 s—q 2019
p=2 p=2 p=2
algorithme DCP, PD s—9 2087 | _o 27T | . _, 2620
p=2 p=2 p=2
algorithme DCP, GM s =9 2681 s =9 2724 s =4 61,8
p=2 p=2 p=2
algorithme DCP, PM s =9 68,3 s =9 272,5 s —4 2620
GM GM GM
p=2 p=2 p=2
Meilleure version s — 2681 s — 2724 S_: 2618
TAB. 4.8 — Facteur de travail des différentes versions optimisées de [’algo-

rithme DCP itératif pour cryptanalyser les systémes a mots de poids faibles

cryptosystemes McEliece Stern Véron
code utilisé [1024,524] [512,256] [512,120]
distance de décodage w 50 56 114
p=2 p=2 p=2
algorithme de Stern, GD | =18 2643 | o=15 9698 | o=13 9609
p=2 p= p=2
algorithme de Stern, PD | ¢ =18 2643 | o=15 9698 | o=13 9610
p=2 p= p=2
algorithme de Stern, GM | ¢ =18 92642 | o=15 9699 | o=13 9612
p=2 p=2 p=2
algorithme de Stern, PM | =18 2642 | o=15 9699 | o=13 9612
GM GD GD
p=2 p=2 p=2
Meilleure version o=18 9642 | o=15 9698 | o=13 9609

TAB. 4.9 —: Facteur de travail des différentes versions optimisées de lalgorithme
de Stern itératif pour cryptanalyser les systémes a mots de poids faibles
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Fi1G. 4.12 — Effort de calcul nécessaire pour cryptanalyser le systéeme de McE-
liece en fonction du taux de déchiffrement : le temps CPU, exprimé en mois, est
donné pour 10 DEC alpha500/266 en paralléle
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a 1/3500.

6.2 Attaques partielles des cryptosystemes a mots de poids
faible

Les systemes de chiffrement a mots de poids faible présentent par ailleurs
d’autres faiblesses dans la mesure ou la connaissance d’un petit nombre de bits
du texte clair suffit & en retrouver I'intégralité.

6.2.1 Dimensions accessibles

Il est relativement raisonnable, lorsque 'on évalue la sécurité d’un systeme
de chiffrement, de supposer que l'attaquant connalt une petite partie du texte
clair : il est par exemple assez probable qu’un message débute par “Bonjour” ou
se termine par une formule de politesse. Cette situation se produit également
si les messages clairs suivent un format usuel, tels des transactions bancaires,
des actes notariaux, des résultats médicaux ... Dans ce cas, seuls quelques bits
du texte clair sont inconnus de 'attaquant — ceux qui spécifient par exemple
le montant de la transaction. Il est alors trés important que la connaissance
d’une partie du texte clair ne permette pas de déterminer 'intégralité du mes-
sage. Une attaque de ce type, récemment développée sur le systeme RSA par
Coppersmith [Cop96], a ainsi conduit & proscrire I'usage de 3 comme exposant
public.

Pour le systeme de McEliece, la connaissance de certains bits du texte clair
permet de réduire d’autant la dimension du code considéré lors de la cryptana-
lyse. Le probleme est donc de déterminer la dimension a partir de laquelle un
code de longueur 1024 peut étre décodé par les algorithmes itératifs.

Je considérerai comme il en est d’usage qu’un facteur de travail de opéra-
tions binaires correspond a un effort de calcul réaliste. En utilisant I'algorithme
de Stern itératif (version GM), il est alors possible de décoder jusqu’a la dis-
tance w = 50 un code linéaire de longueur 1024 et de dimension 404 puisque
le facteur de travail correspondant est de 2°%! avec les parametres p = 1 et
o = 10. Cela signifie donc que la connaissance de 120 bits, c’est-a-dire 22,9 %,
du texte clair suffit a retrouver le message tout entier en un temps raisonnable.

250

6.2.2 Poids accessibles

Une attaque similaire du systeme de Niederreiter revient a supposer que cer-
taines positions d’erreurs sont connues. Il s’agit donc ici de déterminer jusqu’a
quelle distance un code [1024,524] peut étre décodé en un temps réaliste.

La table 4.10 montre alors que la connaissance de 15 positions d’erreurs
sur les 50 introduites dans les systemes de McEliece et de Niederreiter suffit
a déchiffrer un message. Cette proportion relativement faible implique entre
autres qu’il peut s’avérer dangereux par exemple d’utiliser un canal bruité pour
générer le vecteur d’erreurs puisque cette méthode pourrait parfois produire des
erreurs de poids inférieur a 50.
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Code [1024,524] [512,260)
capacité de correction 50 28
distance de décodage accessible 35 37
p=2 p=2
facteur de travail o=18 919 | o=15 9501

TAB. 4.10 — Distance de décodage accessible par l'algorithme de Stern itératif
(version GM)

Pour les schémas d’identification, je donne de maniere similaire les valeurs
minimale et maximale admissibles pour le poids de la clef secrete d’un utilisa-
teur. Pour les poids w supérieurs a la distance minimale du code, le facteur de
travail de 'algorithme doit évidemment étre divisé par le nombre de mots de

()

poids w dans le code, estimé pour un code binaire aléatoire [n, k] & 5%

Code [512,256] [512,120]
distance minimale 57 115
premier poids inaccessible 37 91
p=2 p=2
facteur de travail o=15 9491 | o=13 9499
dernier poids inaccessible 72 128
p=2 p=2

facteur de travail o=13 9495 | o=13 9499

TAB. 4.11 —: Poids accessibles par l’algorithme de Stern itératif (version GM)

6.3 Optimisation des parametres du systéme de McEliece

Adams et Meijer [AMS87] avaient déja remarqué que, pour des codes de
Goppa de longueur 1024, la dimension 524 choisie par McEliece n’était pas celle
qui maximisait le facteur de travail de I’attaque par l'algorithme de décodage
par ensembles d’information, et qu’il était préférable d’utiliser la famille des
codes de Goppa irréductibles de longueur 1024, de dimension 654 et de capacité
de correction 37.

La nouvelle attaque que je viens de développer me conduit de la méme fagon
a affiner les parametres du systeme de McEliece et a préférer aux parametres
originaux ceux qui maximisent le cout de l'algorithme itératif le plus perfor-
mant, c’est-a-dire

n=1024, k =614, w = 41

Le facteur de travail correspondant a 1’algorithme de Stern optimisé (version GM,
p =2, 0 =18) est alors de 2600 opérations binaires.

En revanche, comme le montre ’étude menée a la section 5.2, le colt de
la recherche d’un mot de poids minimal dans un code binaire aléatoire est
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maximal lorsque le taux d’expansion du code vaut 1/2. Pour des codes de
longueur 512, les parametres choisis par Stern sont donc optimaux dans ce sens.
Ceux du schéma de Véron ne le sont évidemment pas puisqu’il s’agit, parmi les
parametres résistant a la cryptanalyse, de ceux qui minimisent le nombre de
bits échangés lors d’une transaction.



Chapitre 5

Distance minimale des
codes BCH de longueur 511

Les algorithmes itératifs décrits au chapitre précédent sont actuellement
les plus performants pour attaquer les cryptosystemes a mots de poids faible,
mais aussi, plus généralement, pour trouver un mot de poids minimal dans
un code linéaire. Ils peuvent donc apporter de précieuses informations sur la
distance minimale de certains codes classiques lorsqu’aucun résultat théorique
n’est parvenu a la déterminer et que la taille des codes rend impossible toute
recherche exhaustive.

Ainsi les codes BCH sont une famille de codes cycliques pour laquelle seule
une borne inférieure sur la distance minimale est connue. Ces codes ont été
étudiés intensivement depuis leur découverte en 1959 [Hoc59, BRC60], et diffé-
rents auteurs sont parvenus & définir des conditions suffisantes pour que cette
borne soit atteinte [PW61, KLP66, KL72]. Toutefois, aucune méthode générale
ne permet actuellement de calculer leur distance minimale, méme s’il apparait
qu’elle est trés souvent égale a la borne BCH. Aussi, dans certains cas, seule
un algorithme probabiliste de recherche de mots de poids minimal semble-t-il
pouvoir fournir de plus amples renseignements. La détermination de la distance
minimale de certains codes BCH primitifs constitue donc un défi que chaque
nouvel algorithme de recherche de mots de poids faible tente de relever depuis
pres de 35 ans.

La table des parametres des BCH de longueur 255, établie par MacWilliams
et Sloane [MS77], fut finalement complétée par D. Augot, P. Charpin et N. Sen-
drier en 1992. Ces derniers entamerent alors celle des BCH de longueur 511 et,
depuis leurs travaux, la distance de douze de ces 57 codes restait a déterminer.
Grace a l'algorithme de Stern itératif, j’ai alors réussi a montrer que six d’entre
eux atteignent la borne BCH. Ce résultat met en valeur les performances de ce
nouvel algorithme puisque les diverses tentatives de recherche de mots de poids
minimal avaient jusqu’a présent échoué pour ces codes et se cantonnaient a la
longueur 255 (voir par exemple [BB95]).
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1 Définitions

Je m’intéresse ici uniquement aux codes BCH primitifs au sens strict dé-
finis sur F9, qui sont ceux qui furent originellement introduits par Hocquen-
ghem [Hoc59], Bose et Ray-Chaudhuri [BRC60].

Définition 5.1 (Codes BCH) Un code cyclique binaire de longueur n et de
polyndéme générateur g est un code BCH de distance construite & si § est le plus
grand entier tel qu’il existe un entier b pour lequel

b+1) ab+572)

g(a®) = g(a™) = ... = g(
ot «v est un €lément primitif de Fom, m étant le plus petit entier tel que n divise
2™ — 1. Lorsque Uentier b vaut 1, un tel code est code BCH au sens strict et il
est noté B(n,J).

Cette définition dépend du choix de I’élément primitif o mais la méme
construction pour un autre choix de « produit un code équivalent. On peut im-
médiatement remarquer que tout code BCH au sens strict de distance construite §
contient tous les mots des codes BCH de distance construite supérieure.

Je considere ici plus particulierement les codes BCH binaires primitifs, c’est-
a-dire ceux dont la longueur s’écrit n = 2" — 1. La dimension d’un code BCH
primitif de longueur n = 2" — 1 est donnée par le degré de son polyndome
générateur, k = n — deg(g). Comme g(x) divise 2" — 1, 'ensemble de défi-
nition de B(n,d) est égal a la réunion des classes cyclotomiques modulo n,
CI(1)UCI(2)U... UCI(S —1). Lorsque § — 2 < 2I™/21 toutes les classes CI(i),
pour i premier compris entre 1 et § — 1, sont distinctes et contiennent chacune
m éléments [MS77, page 262]. Dans ce cas, k = 2™ — 1 — m%.

La construction de ces codes induit immédiatement une borne sur leur dis-
tance minimale, connue sous le nom de borne BCH [Hoc59, BRC60].

Proposition 5.2 (Borne BCH) La distance minimale d d’un code BCH de
distance construite 0 vérifie

d>6

Cette borne s’avere en fait tres puissante puisqu’elle est la plupart du temps
atteinte — le plus petit code BCH primitif binaire au sens strict dont la distance
minimale est strictement supérieure a sa distance construite est B(127,29), et
il s’agit du seul pour cette longueur. C’est pourquoi aucune des autres bornes
générales sur les codes cycliques n’apporte de renseignements supplémentaires
sur la valeur exacte de la distance minimale des codes BCH.

Ces codes étant tres structurés, ils possedent cependant de nombreuses pro-
priétés. En particulier, MacWilliams a montré que le groupe d’automorphisme
de I’étendu d’un code BCH binaire primitif contient le groupe affine, c’est-a-dire
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I’ensemble des permutations de Fom de la forme x — ax + b, avec a,b € Fom, et
a # 0. Ceci implique notamment la proposition suivante :

Proposition 5.3 Soit (ag, ..., a,) la distribution des poids d’un code BCH pri-
mitif binaire B(n,d). Alors, pour tout j, on a

(n +1-— 2j)a2j_1 = 2ja2j

preuve : Le groupe affine est transitif, c’est-a-dire que, pour tout couple
d’éléments (i,7) de Fam, il existe une permutation affine 7 telle que (i) = j.
Le tableau formé par les mots de poids 25 du code étendu B (n,0) est donc un
tableau orthogonal de force 1: toutes ses colonnes possedent le méme nombre
de 1, ce nombre étant égal au nombre de mots de poids (25 — 1) de B(n,J).
Comme le tableau contient par définition ag;_1 + a2; mots de poids 2j, on en
déduit que

2j(ag;j—1 + az;)

n+1

agj—1 =

a

Corollaire 5.4 La distance minimale d’un code BCH primitif binaire est im-
paire.

2 Conditions suffisantes pour que la borne BCH soit
atteinte

Divers auteurs ont établi des conditions suffisantes sur la longueur et la
distance construite d’un code BCH pour que sa distance minimale atteigne la
borne BCH. La premiere d’entre elles, due a Farr, se déduit de la borne de
Hamming, qui minore le nombre de mots d’un code en fonction de sa longueur
et de sa distance minimale.

Proposition 5.5 [Far| La distance minimale d’un code BCH binaire primitif
de longueur (2™ — 1) est égale a sa distance construite § = 2t + 1 si

t+1
5 <2m - 1) o ot
i=0 v

Tous les codes BCH de longueur 511 et de distance construite inférieure ou
égale a 9 atteignent par conséquent la borne BCH.

Peterson [Pet65] montra que tous les codes BCH B(n, §) ou ¢ est un diviseur
de n atteignent également cette borne. Cette propriété fut ensuite généralisée
par Kasami, Lin et Peterson [KLP66] :

Proposition 5.6 [KLP66]
Si la distance minimale du code BCH binaire B(n, ) est exactement § alors,
pour tout entier h > 0, le code BCH B(hn, hd) atteint la borne BCH.



110 Chapitre 5. Distance minimale des codes BCH de longueur 511

Cette propriété permet donc dans certains cas de réduire la taille des codes
étudiés et de se ramener a des longueur et dimension qui autorisent, sinon
la recherche exhaustive, au moins 'utilisation d’un algorithme probabiliste de
recherche de mots de poids minimal. L’entier 511 n’ayant que deux facteur
premiers (7 et 73), cette proposition ne concerne malheureusement qu’'un petit
nombre des codes que j’étudie.

La caractérisation des coefficients du polynome localisateur d’'un mot du
code BCH B(2™ — 1,4) permet également de résoudre le cas ot § = 2" — 1.

Proposition 5.7 [Pet65] La distance minimale du code BCH primitif de lon-
queur 2™ — 1 et de distance construite § = 2" — 1 est exactement §.

Certaines informations sur la distance minimale proviennent aussi de pro-
priétés d’inclusion entre les codes BCH primitifs et les codes de Reed-Muller
poingonnés. Ces derniers sont définis dans [MS77, page 383] par:

Définition 5.8 (Codes de Reed-Muller poingonnés) Le poin¢onné du code
de Reed-Muller de longueur 2™ et d’ordre r, noté R*(r,m) est le code cyclique
de longueur 2™ — 1 dont le polynome générateur a pour racines l’ensemble des
o', pour tous les i dont la décomposition en base 2 est de poids strictement
inférieur a m — k.

Par simple inclusion des ensembles de définition des codes BCH et des codes
de Reed-Muller poinconnés, on obtient donc les propositions suivantes.

Proposition 5.9 Le code BCH binaire primitif au sens strict de longueur (2™ —
1) et de distance construite 6 contient le code de Reed-Muller poingonné d’ordre,
r R*(r,m), pour tout § <2m7" — 1.

Proposition 5.10 Le code BCH binaire primitif au sens strict de longueur (2™ —
1) et de distance construite § est contenu dans le code de Reed-Muller poingonné
d’ordre v, R*(r,m), pour toute valeur de § strictement supérieure au plus grand
représentant de poids (m —r — 1) d’une classe cyclotomique modulo (2™ — 1).

preuve : Le code BCH B(2™ — 1,4) est inclus dans R*(r,m) si

6—1
{i<2™ 1<wi)<m-—r—1}c | Cl()
=1

Comme les éléments de la classe cyclotomique modulo (2™ —1) d’un entier ¢ sont
les entiers dont I’écriture en base 2 est obtenue par permutation circulaire des
m bits de 1, il suffit que § — 1 soit supérieur ou égal au plus grand représentant
de poids m — r — 1 d’une classe cyclotomique. O

De la liste des représentants des classes cyclotomiques modulo 511, établie
par exemple dans [Fon95, page 106], je déduis donc, a la table 5.1, pour les
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plus petit entier r; tel que | plus grand entier ro tel que
) R*(r1,9) C B(511,0) B(511,0) C R*(r2,9)

0=3 7 7
<o <7 6 7
7<0<15 5 7
0=17 4 7
19 <y <31 4 6
33<6<63 3 6
65 <§d<T73 2 6
75 <46 <83 2 5
85 <4 <127 2 4
120 <6 <171 1 4
173 <6 <219 1 3
221 < § <239 1 2
6 =255 1 1

TAB. 5.1 — Relations d’inclusion entre les codes BOH au sens strict et les codes
de Reed-Muller poinconnés en longueur 511

différentes distances construites, la plus grande valeur de r; et la plus petite
valeur de r telles que R*(r1,9) C B(511,0) C R*(r2,9).

Certains résultats sur la distribution des poids des codes de Reed-Muller et
de leurs poinconnés peuvent donc étre appliqués aux codes BCH. Kasami et
Lin [KL72] ont par exemple mis en évidence une nouvelle classe de codes BCH
atteignant la borne.

Proposition 5.11 [KL72] Pour tous les entiers i vérifiant 1 <i<m —s—2
avec 0 < s < m—2i, lintersection du code BCH binaire de longueur (2™ —1) et
de distance construite § = 2m 571 —2m=s=i=1 _ 1 gyec le code de Reed-Muller
poingonné d’ordre s + 2, R(s + 2, m), contient des mots de poids 0.

Comme les poids du code de Reed-Muller d’ordre 7 sont divisibles par 27/71-1
[McET72], la distance minimale de certains codes BCH ne peut pas prendre n’im-
porte quelle valeur impaire.

Proposition 5.12 [KT69] Sile code BCH binaire au sens strict B(2™ —1, )
est inclus dans le poingconné du code de Reed-Muller d’ordre r, alors sa distance
minimale d vérifie

d = —1 mod 2/™/"1-1

Cette propriété n’a d’intérét que si le code BCH est inclus dans le poingonné
d’un code de Reed-Muller d’ordre strictement inférieur & m/2. Il s’ensuit par
exemple que les codes BCH de longueur 511 et de distance construite 93, 109,
117 et 127 n’atteignent pas la borne BCH puisqu’ils sont inclus dans le poin-
¢onné du code de Reed-Muller d’ordre 4.

En longueur 511, ces diverses propositions ne couvrent cependant qu’une
petite partie des codes BCH au sens strict.
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3 Autres méthodes pour déterminer la distance mi-
nimale des codes BCH

Il est donc nécessaire d’employer d’autres méthodes pour calculer la distance
minimale des codes BCH n’entrant pas dans les catégories précédentes. Mise a
part la recherche exhaustive, trois techniques ont été mises au point a ce jour.

Etude d’un code raccourci

Il s’agit de rechercher un mot de poids § ou § + 1 dans certains codes rac-
courcis de B(n,d). Ainsi, en trouvant un mot de poids 13 dans un code [327,274]
raccourci de B(511,13) et un mot de poids 25 dans un code [347,240] raccourci
de B(511,25), Helgert et Stinaff [HS73] ont montré que la distance minimale
de ces deux codes BCH était égale a leur distance construite.

Etude des équations de Newton

Les mots du code BCH primitif au sens strict de distance construite § sont
caractérisés par la forme de leur polynome localisateur o. Ils correspondent en
effet aux polynoémes o dont les coefficients des termes de degré impair stric-
tement inférieur a 0 sont nuls [ACS92, lemme 1]. En écrivant les identités
de Newton, qui relient les fonctions puissances élémentaires et les fonctions
symétriques élémentaires du polyndéme localisateur d’'un mot de poids w du
code BCH, D. Augot, P. Charpin et N. Sendrier [ACS92] ont établi un systéme
d’équations, les équations de Newton, dont la résolution produit un mot de
poids w du code. Ils ont examiné ces équations a 1’aide d’un systeme de calcul
formel afin d’y détecter des contradictions, qui prouvent que le code ne contient
pas de mots de poids w. Ils ont ainsi montré que le code B(511,123) ne conte-
nait pas de mot de poids 123. Comme sa distance minimale d est telle que d — 1
est un multiple de 4 (cf. proposition 5.12) et que le code B(511,127) atteint la
borne BCH, ils ont pu en déduire que la distance minimale de B(511,123) était
exactement 127.

Recherche d’idempotents

Cette technique développée par Daniel Augot et Nicolas Sendrier consiste
a chercher un mot de poids ¢ ou § + 1 parmi les idempotents de B(n,J), i.e.
les mots dont le polynome localisateur est a coefficients dans Fo. En effet, la
forme simple prise par les équations de Newton quand le polynéme est a co-
efficients binaires facilite leur résolution. Par une recherche exhaustive sur les
idempotents, Augot et Sendrier [AS94] ont donc prouvé que les codes B(511,9)
atteignaient la borne BCH pour ¢ € {19, 39,45, 53,57,79, 83,91, 103}.
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4 Applications des algorithmes itératifs de recherche
de mots de poids faible

Suite aux travaux de D. Augot, P. Charpin et N. Sendrier, il restait donc
douze codes BCH au sens strict de longueur 511 dont la distance n’était pas
connue. J’ai donc employé l'algorithme de Stern itératif, décrit au chapitre
précédent, pour tenter de trouver dans ces codes un mot de poids égal a la
distance construite d, ou a § + 1. J’ai ainsi obtenu le résultat suivant :

Théoréme 5.13 La distance minimale des codes BCH au sens strict de lon-
gueur 511 et de distance construite § € {29,37,41,43,51,87} est exactement §.

preuve : Pour chacun de ces codes, j’ai trouvé un mot de poids § +1 — comme
les mots de poids d + 1 sont (n — §)/(d + 1) fois plus nombreux que ceux de
poids 9, il est beaucoup plus facile d’en trouver un de maniere probabiliste.

Etant donné un élément primitif o de Fyo défini par o® + o* +1 = 0,
le support de ces mots correspond & ’ensemble des o’ pour les valeurs de i
suivantes.

- 6=29:
(26, 31, 38, 51, 64, 72, 112, 126, 139, 142, 157, 188, 222, 227 , 265, 270,
301, 306, 307, 317, 347, 354, 368, 369, 412, 415, 423, 431, 494, 498)

- 6=23T7:
(4, 13, 27, 48, 56, 94, 102, 103, 115, 118, 132, 149, 152, 159, 197, 202, 215,
232, 240, 249, 250, 251, 290, 324, 327, 349, 359 , 360, 367, 383, 396, 423,
461, 493, 494, 499, 504, 509)

— 6 =41:
(9, 20, 30, 37, 38, 42, 43, 53, 66, 68, 83, 93, 95, 106, 108, 110, 111, 175,
185, 202, 234, 250, 262, 270, 321, 342, 362, 363 , 379, 382, 385, 401, 402,
410, 426, 436, 462, 467, 478, 482, 499, 507)

— 0 =43:
(0, 16, 35, 38, 56, 57, 58, 80, 82, 87, 115, 134, 147, 148, 156 , 165, 167,
190, 196, 206, 229, 240, 242, 258, 269, 284, 295, 296, 309, 317, 321, 322,
324, 325, 326, 361, 375, 394, 405, 418 , 429, 444, 460, 492)

-0 =>51:
(6, 10, 11, 17, 22, 54, 57, 64, 76, 79, 85, 87, 93, 97, 101, 121, 122, 139
140,144, 154, 171, 177, 182, 198, 258, 287, 290, 294, 299, 309, 313, 333,
335, 350, 359, 361, 369, 370, 371, 395, 399, 405, 412, 435, 437, 452, 469,
474, 488, 491, 508)

- 0 =28T:
(18, 19, 23, 25, 27, 43, 50, 51, 64, 70, 73, 77, 81, 88, 96, 101 , 102, 116,
117, 143, 146, 152, 158, 163, 165, 166, 173, 179, 192, 193, 195, 197, 199,
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203, 210, 212, 225, 230, 240, 244, 252 , 263, 272, 283, 287, 290, 292, 293,
295, 297, 301, 306, 320, 323, 327, 330, 339, 353, 361, 382, 385, 392, 394,
400, 411, 414 , 417, 421, 432, 436, 446, 453, 459, 461, 466, 474, 475, 476,
480, 481, 483, 487, 489, 492, 503, 504, 505, 510)

a

Pour obtenir ces mots de poids d + 1, j’ai donc utilisé un programme C
mettant en ceuvre l'algorithme de Stern itératif (version GM) que j'avais au
préalable optimisé, en fonction du code étudié, suivant la méthode développée
au chapitre précédent.

Comme le montre 'approximation du facteur de travail de cet algorithme
obtenue a la proposition 4.17, page 95, le temps de calcul nécessaire pour trouver
un mot de poids minimal est d’autant plus élevé que le taux d’expansion du
code est proche de 1/2. En effet, pour la distance construite 29, il a fallu moins
d’une minute sur une station de travail DEC alpha3000/900 pour trouver un
mot de poids 30, pour la distance construite 37 il a fallu trois jours, et pour
les distances 41, 43 et 87 entre une et trois semaines. Le mot de poids 52 de
B(511,51) a, lui, été trouvé par F. Chabaud au bout de 50 jours de calculs
répartis sur 35 stations de travail (principalement des SPARC 5).

Une rapide comparaison entre ces temps de calcul et le facteur de travail
requis pour trouver un mot de poids d + 1 laisse penser que, pour ces distances
construites, le nombre de mots de poids minimal est trés élevé. Ainsi, pour la
distance construite 29, seules 35 377 itérations ont été nécessaires a l’algorithme
de Stern itératif avec les parametres p = 1,0 = 8 pour trouver un mot de
poids 30; s’il n’y avait eu qu’un seul mot de poids 29 — et donc 16 mots de
poids 30 —, il aurait fallu en moyenne 7.10' itérations. J’estime par conséquent
4 237 le nombre de mots de poids minimal de B(511,29).

La table 5.2 des codes BCH au sens strict de longueur 511 récapitule tous ces
résultats. Pour cette longueur, seules les distances minimales des six codes BCH
de distance construite 59, 61, 75, 77, 85 et 107 restent & déterminer.

J’ai également tenté avec I'algorithme de Stern itératif de trouver des mots
de poids 107 ou 108 dans le code BCH de distance construite 107. Le facteur
de travail moyen requis pour trouver un mot de poids 108 dans B(511,107) ne
représente que 9 % du nombre d’opérations nécessaires pour trouver un mot
de poids 88 dans B(511,87). Or, apres trois mois de calcul sur un DEC al-
pha3000/900, mon programme n’a trouvé aucun mot de poids 107 ou 108 alors
que moins de trois semaines avaient suffi pour trouver un mot de poids 88 dans
B(511, 88). Deux interprétations (non exclusives) viennent alors a l'esprit : soit
le code BCH de distance construite 107 n’atteint pas la borne BCH — et sa
distance minimale est alors 111 —, soit son nombre de mots de poids minimal
est trés faible. Cette seconde hypothese est de toute fagon étayée par un résultat
de D. Augot [Aug93, théoreme IIL.7] qui montre que les mots de poids minimal
des BCH se raréfient quand la distance construite est proche de (2772 — 1,
c’est-a-dire ici autour de 127. En effet, 'ensemble des mots de poids 127 de
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n k o0 d argument réf. n k 9 d argument  réf.

511502 3 3 H [Far] 511241 73 73 SP(7,1) [KLP66]
493 5 5 H [Far] 238 75 >7T5 - -
484 7 7 H [Far] 229 7T >7T7 - -
475 9 9 H [Far] 220 79 79 ID [ACS92]
466 11 11  RM(6) [KL72] 211 83 83 ID  [ACS92]
457 13 13 R [HS73] 202 8 >85 - -
448 15 15 RM(15) [KLT72] 193 87 87 *ok Kk
43917 17 RE  [ACS92] 184 91 91 ID  [ACS92]
43019 19 ID [ACS92] 175 93 95 #  4-DI  [KT69]
421 21 21 SP(73,3) [KLP66] 166 95 95 RM(3) [KLT72]
41223 23 RM(5) [KLT72] 157 103 103 ID [ACS92]
403 25 25 R [HS73] 148 107 > 107 - -
394 27 27  RM(5) [KLT72] 139 109 111 #  4-DI  [KT69]
38529 20  sx ok 130 111 111 RM(3) [KL72]
376 31 31 RM(4) [KL72] 121 117 119 #  4-DI  [KT69]
367 35 35 SP(73,5) [KLP66] 112 119 119 RM(3) [KLT72]
358 37 37 ok ok 103 123 127 ## EN  [ACS92|
349 39 39 ID [ACS92] 94 125 127 #  4-DI  [KT69]
340 41 41 Kok *k 85 127 127 RM(2) [KL72]
331 43 43 ok ok 76 171 171 RE  [ACS92|
322 45 45 ID [ACS92] 67 175 175 RE  [ACS92]
31347 47 RM(4) [KL72] 58 183 183 RE  [ACS92
304 51 51 ok ok 49 187 187 RE  [ACS92|
295 53 53 EN  [ACS92| 40 191 191 RM(2) [KLT72]
286 55 55 RM(4) [KLT72] 31 219 219 SP(7,3) [KLP66]
277 57 57 ID [ACS92] 28 223 223 RM(2) [KLT72]
268 59 > 59 - - 19 239 239 RM(2) [KL72]
259 61 > 61 - 10 255 255 RM(1) [KL72]

250 63 63 RM(3) [KL72]

i
ki

Kok
H

RE

1D

EN
RM(s)

R

SP(na, d2)

4-DI

d=6+2
d=6+4

nouveau résultat obtenu avec I’algorithme de Stern itératif

borne de Hamming (prop. 5.5)

recherche exhaustive

recherche d’un idempotent

contradiction dans les équations de Newton

intersection avec le code de Reed-Muller poingonné d’ordre s (prop. 5.11)
code raccourci

sous-code produit: n = ning, § = nids

et la distance minimale de B(ng, d2) est exactement o

4-divisibilité des poids de RM(4), car B(511,4) est inclus dans

le code de Reed-Muller poingonné d’ordre 4 pour § > 85 (prop. 5.12)

TAB. 5.2 —: Distance minimale des codes BCH au sens strict de longueur 511
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B(511,127) est réduit aux mots de poids minimal du code de Reed-Muller
poingonné d’ordre 2, RM*(2,9).



Conclusion sur la sécurité des
cryptosystemes a mots de
poids faible

J’ai donc congu deux nouveaux algorithmes probabilistes pour décoder un
code linéaire jusqu’a une distance donnée ou y trouver un mot de poids mi-
nimal. Ce sont actuellement les plus performants dans ce domaine comme en
témoigne leur capacité a déterminer la distance minimale de certains codes BCH
de longueur 511 qu’aucune autre méthode n’avait pu trouver.

Une analyse tres précise de leur complexité grace a leur modélisation par
un processus markovien m’a permis d’optimiser les différents parametres dont
ils dépendent. J’ai alors pu réduire de facon substantielle le facteur de travail
moyen nécessaire pour attaquer les principaux systémes & mots de poids faible ;
ainsi I’algorithme de Stern itératif optimisé fournit une cryptanalyse du systeme
de chiffrement de McEliece 128 fois plus rapide que celle de Lee et Brickell
puisqu’elle nécessite en moyenne 264 opérations binaires.

Bien que ce facteur de travail semble impliquer que cette attaque n’est ac-
tuellement pas réalisable, j’ai montré qu’elle révélait d’importantes faiblesses
dans la sécurité du systeme tel qu’il fut a 'origine décrit par McEliece. Il suffit
en effet de moins de trois mois de calculs sur dix stations DEC alpha500/266
pour déchiffrer avec mon algorithme un message sur 10 000. L’utilisation des
parametres proposés par McEliece (un code de Goppa de longueur 1024, de
dimension 524 et de capacité de correction 50) rend donc le systéme vulnérable
a tout attaquant disposant de quelques dizaines de stations de travail rapides.

Une seconde faiblesse importante de ce systeme de chiffrement est que la
connaissance de 23 % du texte clair suffit a retrouver le message tout entier en
un temps raisonnable. Vu la forte redondance du langage, il est donc dange-
reux de chiffrer intégralement un fichier ; ’emploi du systeme de McEliece avec
ses parametres originaux impose par conséquent que seules les parties réelle-
ment confidentielles d’un message — le montant des transactions, les noms
propres,... — soient chiffrées. Pour la méme raison, 1’utilisation d’un padding
constant est a proscrire.

J’ai en revanche conclu a la solidité cryptographique du schéma d’identifi-
cation de Stern des lors que les clefs secretes des utilisateurs sont renouvelées
suffisamment fréquemment, par exemple tous les ans. La variante de ce systeme

117
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proposée par Véron afin de minimiser le nombre de bits échangés lors d’une
transaction est, elle, beaucoup vulnérable: j’ai en effet montré que 56 jours de
calculs sur dix stations DEC alpha500/266 suffisaient & retrouver la clef secrete
d’un utilisateur avec une probabilité supérieure a 1/3500. Pour garantir une
sécurité convenable, il faudrait alors que la durée de vie des clefs ne dépasse
pas une quinzaine de jours, ce qui semble beaucoup trop éphémere pour un tel
systeme.



Partie 11

Construction de fonctions
résilientes sur un alphabet fini
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Introduction

Réaliser un systeme de chiffrement a clef secrete ou une fonction de ha-
chage qui résiste a la cryptanalyse pourrait paraitre relativement simple: ne
suffit-il pas de modifier et de mélanger les données de maniere suffisamment in-
extricable et irréguliere pour qu’il soit impossible d’appréhender simplement le
systeme dans sa globalité? Mais toute la complexité de la cryptographie se cache
derriere ces deux adjectifs qui semblent bien peu objectifs: “inextricable” et “ir-
régulier”. Qu’est-ce donc qu’'une opération “irréguliere”, qu'une suite de calculs
“inextricable” 7 Définir ou quantifier mathématiquement de telles propriétés pa-
rait a premiere vue incongru. Il est pourtant évident que certains systemes sont
plus “inextricables” que d’autres, comme en témoigne leur longévité. Par quel
prodige le DES résiste-t-il aux attaques conjuguées de toute la communauté
scientifique devient presque 30 ans, alors que tant d’autres chiffrements a clef
secrete n’ont survécu que quelques mois? Cette sécurité du DES intrigue d’au-
tant plus que les recherches qui ont abouti a sa conception demeurent toujours
secretes.

Meéme s’ils échouent encore face au DES, les cryptographes ont cependant
réussi a définir un certain nombre de criteres qui conditionnent la sécurité d’un
systeme. Un générateur pseudo-aléatoire résultant de I'assemblage de plusieurs
registres a décalage a rétroaction linéaire n’est résistant que si la fonction de
combinaison est a la fois non-linéaire [Mas69] et sans-corrélation [Sie85]; une
primitive cryptographique conventionnelle, telle une fonction de hachage ou
un chiffrement par blocs, doit associer des propriétés de confusion et de dif-
fusion. Les premiéres peuvent étre obtenues grace a des fonctions hautement
non-linéaires, comme les fonctions courbes [Rot76, MS90], et les secondes par le
biais de fonctions appelées multipermutations [SV95, Vau95a]. Contrairement
a ce que laisse présager leur diversité, toutes ces propriétés apportent en fait
des réponses aux deux grands problemes définis par Shannon [Sha49] : comment
casser la structure (algébrique, statistique,. .. ) des données, et comment diffuser
I'information.

C’est essentiellement & ce second probleme, celui de la diffusion, que je m’in-
téresse dans cette partie, qui résulte notamment d’un travail mené avec Paul
Camion. La finalité principale de cette étude est d’unifier les différents critéres
cryptographiques de diffusion — fonctions sans-corrélation, générateurs aléa-
toires localement parfaits, multipermutations — & travers la notion de fonction
sans-corrélation, ou celle plus restrictive de fonction résiliente. L’intérét de cette
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description réside principalement dans le fait que ces fonctions peuvent étre ca-
ractérisées, dans un cadre tres général, de diverses manieres : par des structures
combinatoires, par des propriétés de leur transformée de Fourier ou par des
relations matricielles [GS95, CC96a]. Cette richesse apporte par conséquent de
multiples outils de démonstration: alors que la caractérisation combinatoire
implique de facon naturelle des bornes sur 'ordre maximal de résilience d’une
fonction, la caractérisation a l’aide de la transformée de Fourier m’a, elle, permis
de mettre en évidence une nouvelle construction de fonctions résilientes [CC96a).
La représentation d’une fonction sans-corrélation g-aire par sa forme algébrique
normale [Mul54, Reeb4] fournit également de précieuses propriétés puisqu’elle
permet entre autres de lier ’ordre de non-corrélation d’une fonction et son ordre
de non-linéarité [Sie85, CCI6D].

Le premier chapitre de cette partie est donc consacré aux diverses manieres
d’appréhender les fonctions résilientes: j’y caractérise de trois facons différentes
les fonctions sans-corrélation définies dans un cadre tres général — i.e. sans
imposer la moindre structure algébrique sur leurs ensembles de départ et d’ar-
rivée —. Je donne également, en me fondant sur les travaux de Philippe Del-
sarte [Del72, Del73b], des bornes sur l'ordre maximal de résilience que peut
atteindre une fonction. Dans le second chapitre, je m’intéresse aux propriétés
de non-linéarité des fonctions résilientes définies sur un corps fini. Le résultat
fondamental de ce chapitre est la mise en valeur d’un compromis entre 1’ordre
de non-corrélation d’une fonction g-aire et son ordre de non-linéarité. Ses consé-
quences sont nombreuses en cryptographie car des valeurs simultanément éle-
vées de ces deux parametres sont souvent souhaitables. Je parviens néanmoins
a construire des familles infinies de fonctions ¢-résilientes de non-linéarité op-
timale. Le chapitre suivant montre, lui, que d’autres objets cryptographiques,
les générateurs aléatoires localement parfaits et les multipermutations, peuvent
aussi étre définis en termes de fonctions sans-corrélation. Grace a cette équiva-
lence, je développe un nouveau critere de sécurité pour les primitives cryptogra-
phiques conventionnelles qui enrichit la notion de multipermutation introduit
par Claus Schnorr et Serge Vaudenay. Enfin, j’expose une nouvelle méthode,
développée dans un article présenté a Eurocrypt’96 [CC96a], qui permet de
construire des fonctions ayant a la fois un grand nombre de variables et un
ordre de résilience élevé.



Chapitre 6

Caractérisations des fonctions
résilientes sur un alphabet fini

La notion de fonction résiliente a été introduite au milieu des années 80
indépendamment par Bennett, Brassard et Robert [BBR88| et par Chor et
al. [CGH*85] dans le cadre d’applications tres précises.

Dans le premier cas, les fonctions résilientes apportaient une solution au pro-
bleme de distribution des clefs en cryptographie quantique. Dans le second, il
s’agissait de concevoir une méthode efficace permettant a plusieurs processeurs
dans un systeme distribué de partager une méme suite aléatoire. La solution
triviale qui consiste a ce qu’un seul de ces processeurs génere la suite et la
transmette aux autres impose un fonctionnement parfait de tous les proces-
seurs. Elle ne tolere pas qu'un des processeurs devienne défectueux et fournisse,
par exemple, une suite aléatoire biaisée. Pour pallier cette éventualité, on peut
additionner bit a bit différentes suites aléatoires produites indépendamment
par chacun des n processeurs. La suite ainsi obtenue est donc bien une suite
aléatoire tant qu’au moins I'un des processeurs n’est pas défectueux. Cette mé-
thode est cependant tres coliteuse puisque le rapport entre le nombre de bits
utilisables et le nombre de bits produits est seulement % L’utilisation d’une
fonction t-résiliente conduit alors & un compromis entre le nombre autorisé de
processeurs défectueux et la proportion de bits utilisables: elle permet de gé-
nérer une suite aléatoire résistant a la panne de ¢ processeurs avec un taux de
bits utilisables égal a %

Toutefois, avant l'apparition de cette terminologie, le concept de fonction
résiliente était déja sous-jacent dans les travaux de Siegenthaler [Sie84] a travers
la notion plus générale de fonction sans corrélation. De telles fonctions étaient
alors utilisées pour assembler plusieurs registres a décalage a rétroaction linéaire
afin d’obtenir un générateur pseudo-aléatoire solide cryptographiquement.

Mais, dans tous ces travaux, la propriété de résilience n’était envisagée que
pour des fonctions booléennes, c’est-a-dire définies sur le corps Fy. Dans ce cas,
elle a été caractérisée de différentes manieres successivement par Xiao et Mas-
sey [XMS88] (caractérisation par la transformée de Fourier de la fonction) et par
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Camion, Carlet, Charpin et Sendrier [CCCS92] (caractérisation combinatoire).
Ces deux caractérisations ont été récemment généralisées aux fonctions définies
sur n’importe quel corps fini par Gopalakrishnan et Stinson [GS95]. Ces der-
niers ont également introduit une troisieme caractérisation exprimée, elle, en
termes de matrices.

Dans ce chapitre, je montre que les notions de fonctions sans corrélation et
de fonctions t-résilientes peuvent étre étendues aux fonctions définies sur un
alphabet fini quelconque. Je généralise ainsi les travaux de Gopalakrishnan et
Stinson en caractérisant ces propriétés de trois manieres différentes: en termes
combinatoires, en termes de transformée de Fourier et en termes de matrices.
Jexpliciterai ensuite le lien entre les tableaux orthogonaux et les codes correc-
teurs d’erreurs, mis en évidence par Philippe Delsarte [Del72], et je verrai qu’il
induit une méthode de construction de fonctions résilientes a partir de codes.
Enfin, je donnerai différentes bornes sur la taille d’un tableau orthogonal et sur
Pordre de résilience d’une fonction. Ces bornes sont des généralisations pour
des fonctions définies sur un groupe abélien fini des bornes exposées dans le cas
binaire par Bierbrauer, Gopalakrishnan et Stinson [BGS94].

1 Définitions

Dans toute la suite F désigne un alphabet fini a ¢ éléments, avec ¢ > 2,
et E un ensemble fini. Je considere une fonction f définie sur F" et a valeurs
dans E dont l'entrée forme un ensemble {X7,..., X,,} de n variables aléatoires
indépendantes a valeurs dans JF uniformément distribuées. Cela signifie donc
que chaque vecteur de ’ensemble F'* apparait en entrée de la fonction avec une
probabilité qin.

Je m’intéresse alors aux propriétés suivantes de la fonction f:

Définition 6.1 Soit f une fonction définie sur F" et a valeurs dans E.

— f est équilibrée si la variable aléatoire Y = f(X1,...,Xy) est uniformé-
ment distribuée.

— [ est sans corrélation par rapport a ’ensemble d’indices T' C {1,...,n}
st la distribution de probabilités de la sortie Y est inchangée quand les
entrées (X;)ier sont fizées et que les (X;)igr forment un ensemble de
variables aléatoires indépendantes uniformément distribuées.

— f est sans corrélation d’ordre t (sur l’alphabet F) si, pour tout ensemble
d’indices T de cardinal inférieur ou égal a t, f est sans corrélation par
rapport o T.

— f est t-résiliente si f est sans corrélation d’ordre t et équilibrée.

Ainsi, la fonction booléenne a n variables f définie par f(X1,...,X,) = Xi+
... + X, est une fonction (n — 1)-résiliente. En effet, si n — 1 variables d’entrée,
par exemple X1,..., X,_1, sont fixées et que X, est tirée uniformément dans
Fy, alors la probabilité que f(X1, ..., Xy) soit égale & 1 (ou 0) est exactement 1.
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2 Caractérisation en termes de tableaux orthogo-
naux

Les fonctions sans corrélation et les fonctions résilientes sont des objets tres
proches d’une structure combinatoire bien connue, introduite en 1947 par Rao
sous le nom de tableau orthogonal.

Définition 6.2 (tableau orthogonal) Un tableau orthogonal A de taille M,
a n contraintes, de force ¢ et d’indice \ sur l’alphabet F (ou a q niveaux) est un
tableau d’éléments de F a M lignes et n colonnes tel que, dans tout ensemble de
t colonnes de A, chacun des t-uplets de F' apparait dans ezactement X\ lignes.
Un tel tableau est noté (M,n,q,t). On a trivialement M = \q'.

Je ne considérerai par la suite que des tableaux orthogonaux simples, c¢’est-
a~dire des tableaux dont toutes les lignes sont distinctes.

Exemple 6.3: Le tableau 8 x 6 suivant

000000
100110
010101
001011
110011
101101
011110
111000

est un tableau orthogonal de taille 8, & 6 contraintes, de force 2 et d’in-
dice 2 sur l'alphabet {0,1}. En effet, dans les lignes du tableau formé
par n’importe quel ensemble de 2 colonnes, chacun des 4 couples binaires
apparait exactement 2 fois.

Dans la mesure ou tout tableau orthogonal de force t et d’indice A est aussi
un tableau orthogonal de force t — 1 et d’indice Ag, le seul parametre pertinent
est la force maximale du tableau.

Le lien entre les fonctions booléennes sans corrélation et les tableaux ortho-
gonaux a été mis en évidence dans [CCCS92] & travers la propriété suivante : une
fonction booléenne f a n variables est sans corrélation d’ordre t si et seulement
si le tableau dont les lignes sont les n-uplets de f~!(1) est un tableau orthogo-
nal de force ¢. Dans [GS95], Gopalakrishnan et Stinson ont prouvé directement
qu'une fonction f : Fy — IFfj est sans corrélation d’ordre ¢ si, pour tout y de Fg,
le tableau dont les lignes sont les éléments de f~!(y) est un tableau orthogo-
nal de force t. En fait, caractériser les fonctions sans corrélation en termes de
tableaux orthogonaux revient simplement a traduire la définition probabiliste
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initiale en une définition combinatoire. Cette caractérisation ne requiert donc
aucune structure particuliere sur les ensembles F et F.

Proposition 6.4 (caractérisation en termes de tableaux orthogonaux)
Soit f: F* — E, ou F et E sont des ensembles finis.

La fonction f est sans corrélation d’ordre t sur F si et seulement si, Vy € E, les
éléments de f~1(y) constituent les lignes d’un tableau orthogonal A, de force t
sur F.

La fonction f est t-résiliente si, en plus, tous les tableaur (Ay)ycr sont de
meéme taille.

Nous verrons par la suite que cette caractérisation combinatoire est particu-
lierement adaptée a la détermination de I'ordre maximal de résilience possible
pour une fonction définie sur un alphabet donné.

3 Caractérisation en termes de transformée de Fou-
rier

Dans [XM88], Xiao et Massey ont caractérisé les fonctions booléennes sans
corrélation a l’aide d’une condition sur la transformée de Fourier de la fonction.
Une telle caractérisation a l'avantage d’étre beaucoup plus maniable qu’une
définition probabiliste. Cette propriété a été généralisée par Gopalakrishnan et
Stinson dans le cas ou les ensembles F et F sont des corps finis. Je montre ici
qu'une propriété similaire peut étre exprimée des lors que les ensembles F et
FE sont munis d’une structure de groupe abélien.

3.1 Caracteres d’un groupe abélien

Soit G un groupe abélien fini dont la loi de groupe est notée additivement.
Un caractére x de G est un homomorphisme de G dans le groupe multiplicatif
C* des nombres complexes. Tout caractere x vérifie donc x(g9+¢') = x(9)x(¢'),
pour tout couple (g, ¢") d’éléments de G.

Notons e I'exposant du groupe G, c’est-a-dire le plus petit entier tel que
Vg € G, eg = 0. On a alors, pour tout élément g de G, x(9)¢ = x(eg) = 1, ce
qui implique que tout caractere de G est a valeurs dans le groupe cyclique des
racines e-iémes de I'unité.

On définit alors la somme de deux caractéres x et x’ par

Vg e G, (x+xX)(9) = x(9)x'(9)

Comme le groupe des racines e-iemes de I'unité est commutatif, ’ensemble des
caracteres de G forme un groupe abélien additif, noté G’, dont I’élément neutre
est le caractére principal x( défini par Vg € G, xo(g) = 1. Le groupe G’ est, de
plus, isomorphe a G. Une démonstration de cette propriété classique est donnée
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par exemple dans [Lan84]. La proposition suivante résume donc ’ensemble de
ces propriétés classiques.

Proposition 6.5 L’ensemble des caractéres d’un groupe abélien fini G est un
groupe abélien additif G' isomorphe a G ; G est lui-méme le groupe des carac-
téres de G'.

On peut donc identifier G et son groupe des caracteres, par exemple en
indexant les caractéres par les éléments du groupe. C’est pourquoi, pour tout
élément x de G et tout caractere x,, je noterai désormais < z,y > l'image de
x par le caractere x,. Cette notation, employée par exemple dans [Del73a], est
motivée par le fait que 'application

GxG — C

est bilinéaire.

Exemples :
— Si G est le groupe additif (Fy,+) avec ¢ = p® et p premier, alors
< T,y >= QTT]Fq/]Fp(ny)

ol # est une racine primitive p-ieme de I'unité dans C.

— Si G est le groupe cyclique d’ordre q, (Z/qZ,+), alors
<z,y>=06"Y

ou 0 est une racine g-ieme de 'unité dans C. Le produit zy est ici
effectué dans I'anneau Z/qZ.

Le lemme suivant explicite la forme du groupe des caracteres du produit
cartésien de deux groupes abéliens.

Lemme 6.6 Soient F' et G deuz groupes abéliens finis et F' et G' leurs groupes
de caractéres respectifs. Alors le groupe des caractéres de F' x G est F' x G', et
pour h = (f,g) et b = (f',¢') dans F X G, on a < h,h' >=< f, ' >< g,4' >.

preuve : L’application

Qﬁf/’g/: FxG —C
(f,g) +— <[ f><g49>
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est un caractere de F' x (G. On peut alors considérer ’homomorphisme ¢ qui, a
tout couple de caractéres (x s, xy) de F' x G, associe le caractere ¢y o dans
(F x G)'. Supposons que I'image de (X, xq) par ® soit le caractere principal
de F x G. On a alors, Vh = (f,g), < f, ' >< g,9' >= 1. En appliquant cette
égalité a tous les h = (f,0) (resp. h = (0,9)), on en déduit que f' = 0 (resp.
g = 0), et par conséquent que ® est injective. Les groupes finis F’ x G’ et
(F x G)' étant de méme taille, ® est bien un isomorphisme. O

On en déduit en particulier que si F' est un groupe abélien fini et F’ son
groupe des caracteres, alors le groupe des caractéres de F™ est (F’)™. Le groupe
des caracteres vérifie également la relation d’orthogonalité suivante:

Proposition 6.7 Soit G un groupe abélien fini. Alors
{ |G| siy=0
Y <awy>= .
0 sinon
el

Corollaire 6.8 La matrice des caracteres S d’un groupe abélien fini G définie
parV(z,y) € G x G,S(z,y) =< x,y > vérifie

SS* = §*S = |G|Id

ot S* est la transposée de la matrice conjuguée de S.

3.2 Transformation de Fourier

Des lors que I'on est amené a manier des caracteres, il est particulierement
commode d’utiliser la transformation de Fourier.

Définition 6.9 L’algébre de groupe CG d’un groupe abélien fini G sur le corps
des complexes est constituée de ’ensemble des séries formelles

a= ZaxZ’E, ot a, € C
zelG

Les opérations dans CG sont définies de maniere usuelle :

S aeZ"+ Y 02" = > (ag+be)Z"

zeG zeG zeG
VreC, r Z ay 2% = Z raz 4"
zelG zeG
et Z a; 2" Z byZY = Z Z*( Z agby)
zeG yelG zeG r+y=z

Tout caractere peut alors étre étendu par linéarité a ’algebre CG par:

<a,y>=< Z az 2%y >= Zaw <mzy>
€@ el
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On note a, le nombre complexe < a,y >, appelé coefficient de Fourier de a.
La transformation de Fourier est alors 'application linéaire

cG — Ca’
a ZyeG&yZy

L’orthogonalité de la matrice des caracteres de G explicitée dans le corol-
laire 6.8 implique alors 'existence d’une transformation inverse. La transfor-
mation de Fourier est donc un isomorphisme d’algebre de CG dans CG’ ou
la multiplication dans CG’ est le produit de Hadamard (i.e. le produit com-
posantes a composantes). Tout élément a de CG est donc déterminé de fagon
unique par ses coefficients de Fourier (Gy)yeq-

3.3 Caractérisation des fonctions sans corrélation a 1’aide de
caracteres

L’utilisation des caractéres permet de généraliser la caractérisation donnée
par Gopalakrishnan et Stinson pour les fonctions sans corrélation définies sur IF,.
Ce résultat se déduit immédiatement d’un théoréeme démontré par Philippe Del-
sarte [Del73a], qui traduit la propriété combinatoire de tableau orthogonal en
une condition & base de caracteres. Je donne ici un énoncé légerement différent
de celui de Delsarte qui, lui, renvoie a la propriété de t-design. Je considere un
alphabet fini F muni d’une structure de groupe abélien et I’espace métrique
formé par F™ muni de la distance de Hamming. Pour tout élément = de F", je
note wy (x) le nombre de composantes non nulles de x dans F.

Théoréme 6.10 (caractérisation des tableaux orthogonaux & I’aide de
caractéres [Del73a, théoréme 4.4, page 43]) Soit F un groupe abélien
fini a q éléments. Un ensemble M de \q' vecteurs de F™ forme les lignes d’un
tableau orthogonal a n contraintes, de forcet et d’indice A sur F si et seulement
St
Yy e F*, 1 <wg(y) <t, Z <z,y>=0 (6.1)
zeM

preuve : Soit y € F" tel que 1 <wg(y) <tet T = supp(y) = {i1,...,ir}. On

a alors
Yoo<ay>= > [] <wivi>
zeM reEMIET
Considérons wy, . ..,w, 7 valeurs fixées dans F et Np(wi,...,w;) le cardinal de

I'ensemble des vecteurs z de M tels que V1 < j <7, x;; = wj. On a donc
T
Z <xz,y>= Z NT(Wl,...,w7—>H<Wj,yl‘j>
zeM (W1,eowr )EFT j=1
La condition 6.1 peut donc s’écrire

YT tel que 1 < |T| <t, Yy € FITI (Ny), =0
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Cette nouvelle condition équivaut alors a dire que, pour chacun de ces en-
sembles T, la fonction Ny est constante sur FIZ1, et donc par définition que M
est un tableau orthogonal de force .

O

Je peux maintenant en déduire une caractérisation générale des fonctions
sans corrélation en termes de transformée de Fourier.

Théoréme 6.11 (caractérisation des fonctions sans corrélation a I’aide
de caractéres) Soient F et E deux groupes abéliens finis.
La fonction f : F* — E est sans corrélation d’ordre t sur F si et seulement si

Voe E,Vue F", 1 <wg(u) <t Z <z,u>< f(x),v>=0 (6.2)
TEF"

preuve : Notons dy,, lasomme } ,c¢-1(,) < 2, u >, avec la convention ay , = 0
quand f~!(y) = (. La condition 6.2 s’écrit alors

Yoe E,Vue F", 1 <wg(u) <t Zdy7u<y,v>:0
yekE

La matrice des caracteres du groupe abélien F étant, d’apres le corollaire 6.8,
inversible, cette condition équivaut a

Vye B, Vue F", 1 Swg(u) <t, dy, =0

D’apres le théoreme de Delsarte, ceci revient a dire que, pour tout y de E, les
éléments de f~!(y) forment les lignes d'un tableau orthogonal de force  sur F.
Od

4 Caractérisation en termes de matrices

Gopalakrishnan et Stinson donnent une troisiéme caractérisation des fonc-
tions sans corrélation et des fonctions résilientes qui, elle, s’exprime a l’aide
de matrices. Cette caractérisation résulte du lemme dit lemme de la combinai-
son linéaire. Ce lemme énoncé par Gopalakrishnan et Stinson dans le cas ou
I’alphabet F est un corps fini est une généralisation du XOR-lemma prouvé
indépendamment par Xiao et Massey [XM88], et Chor et al. [CGH'85]. En
m’inspirant de la démonstration trés concise donnée par Brynielsson [Bry89],
je le généralise au cas ou l'alphabet F a g éléments est muni de la structure
d’anneau Z, ou de corps [F,.

Lemme 6.12 (Lemme de la combinaison linéaire) Soit Y une variable
aléatoire discréte a valeurs dans un ensemble fini quelconque E et X1,...,X,
n variables aléatoires indépendantes a valeurs dans un ensemble fini F muni soit
de la structure de corps Iy, soit de la structure d’anneau Zy. La variable Y est
indépendante des n variables X1, Xo, ..., X, si et seulement si elle est indépen-
dante de la somme h1 X1+ hoXo+ ... +h, X, pour tout choix de hq, hs,..., hy
dans F non tous nuls.
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preuve : La condition énoncée est clairement nécessaire puisque l'indépen-
dance de Y et des X; implique que, pour tous o € F et 8 € E,

PrimXi+...+hpXp=alY =8) = Y Pr(Xi=g,...,Xn=gnlY =5)
h.g=«
= Z PrXi=g1,...,Xn=0gn)
h.g=«

= PrimXi+... + X, =a)

Elle est également suffisante: notons G l’ensemble F™ et e l'exposant du
groupe abélien (G, +). Etant donné 3 € E, jepose g = Pr(X1 =g1,..., X, =
anlY = B) et yg = Pr(X1 = g1,...,Xn = gn). Je considere, dans 'algebre de
groupe CG, les séries formelles x = 3" cq 1427 ety = >, cq ygZ7. Je vais alors
montrer que, pour tout h dans G, les coefficients de Fourier Zj, et g, sont égaux.
Pour h non nul, j’écris

o= Y PrX =g Xa = gulY = ) < g,h >

gelG

= > D Pria=gi. X =galY =5) 0% si F =7,
aeF h.g=«

= Z Z PT(Xl =0,- "7XTL = gn|Y — /8) HTT]Fq/]Fp(a) §i F — Fps
aceF h.g=«

ou 6 est une racine primitive e-ieme de 'unité.
Or, comme la variable aléatoire Y est indépendante de h1 X1 +... +h,X,, pour
h #0,o0n a

Yo PrXi=g1,... Xn=g|Y =8) = Pr(mXi+...+hy X, =0y =)

h.g=«a
= PT‘(thl—F... —|—han:Oz)
- ZPT(Xl:gla"'aXTL:gn)

h.g=a

On en déduit donc que, pour A non nul, les coefficients de Fourier zj, et g, sont
égaux.
De plus, pour i = 0, on a trivialement Zo = > cq g =1=>jcq¥g = Jo. O

A Tinstar de Gopalakrishnan et Stinson, je peux déduire de ce lemme une ca-
ractérisation des fonctions sans corrélation et des fonctions résilientes en termes
matriciels.

Théoréme 6.13 (caractérisation des fonctions résilientes a ’aide de
matrices) Soit F un alphabet fini a q éléments muni soit de la structure d’an-
neau Zq, soit de la structure de corps Fy, E un ensemble fini quelconque et f
une fonction de F" dans E. Soit N(u) = (1;7)ijer la matrice réelle définie par

Nij=q¢"PriuXi+... +u, X, =1 et f(X)=17)
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— la fonction f est sans corrélation d’ordre t sur F si et seulement si, pour
tout u € F" tel que 1 < wpy(u) < t, toutes les lignes de la matrice N(u)
sont identiques.

— la fonction f est t-résiliente sur F si et seulement, pour tout u € F" tel
n—1

que 1 < wpg(u) <t, les éléments de la matrice N(u) valent tous q\E| .

preuve : Soit u un élément de F" de poids de Hamming 1 < wy(u) < t et
de support T'. Par définition, la fonction f est sans corrélation d’ordre ¢ si et
seulement si sa sortie f(X) est indépendante des entrées (X;);er. Cela équivaut,
d’apres le lemme de la combinaison linéaire, a

Vi,j nij=¢q¢"PriwmiXi+... +up, X, =19)Pr(f(X)=7)

Toutes les variables d’entrée de la fonction étant indépendantes et uniformément
distribuées, on a d’autre part Pr(u; X; + ... +up, X, = 1) = %. Une condition
nécessaire et suffisante pour que f soit sans corrélation d’ordre ¢ est donc que

Vi, i =q" Pr(f(X) =)

La fonction f est, en plus, équilibrée si et seulement sionaVj € E, Pr(f(X) =
j) = 1/|E|. Tous les éléments de matrice N (u) sont alors égaux & ¢"~'/|E]|.
O

5 Construction de fonctions résilientes a partir de
codes

La caractérisation des fonctions résilientes par les tableaux orthogonaux fait
apparaitre un lien entre ces fonctions et les codes correcteurs d’erreurs.

5.1 Codes et tableaux orthogonaux

Ce lien provient directement du fait que les mots d’'un code forment les
lignes d’un tableau orthogonal dont la force est définie par un parametre fonda-
mental du code, sa distance duale. Il est en effet immédiat que le tableau formé
par les mots d’un code linéaire C est un tableau orthogonal de force d- — 1
ol d* est la distance minimale du code dual C'. Ainsi énoncée, cette proposi-
tion n’a évidemment de sens que dans le cas d’un code additif, puisqu’un code
non-additif n’a pas de dual. Toutefois, elle reste pertinente lorsque la distance
duale d* est définie & partir de la transformée de Mac Williams de I’énumérateur
de Hamming des distances du code C.

Je reprends ici les différentes étapes de la démonstration de cette propriété
remarquable, mise en évidence par Philippe Delsarte dans [Del72, Del73b], qui
montre que les mots d’'un code (additif ou non) sur un groupe abélien fini
forment les lignes d’un tableau orthogonal de force d+ — 1.
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Proposition 6.14 (transformation de MacWilliams) Soient n et ¢ deux
entiers positifs, ¢ > 1. Le polynéme de Krawtchouk Py(x) est le polynéme de
degré k défini sur Q par:

k
<k<n, Pula)=S(=1)ig-0 (") ("""
La transformation de MacWilliams est alors ’application
A= (Ao,...,An) — A =(A,...,A)
ou V0 < k < n, A;c = Z?:O AZPk(Z)

La transformation de MacWilliams est bijective et vérifie, pour tout (n+1)-
uplet A, (A") = ¢™A.
Elle peut également s’écrire sous la forme polyndémiale suivante :

A(X,Y)=AX +(¢—1)Y,X —Y)

ot A(X,Y) = g AX Y et A(X,Y) =0, ALX"iYE

preuve : Il suffit d’écrire I’expression polynomiale :

AX,Y) =Y AXY' =) A0 P(GHXYY)
i=0 J=0 1=0

Comme (1 — Z)/(1+ (¢ —1)Z)™ 7 est la fonction génératrice des polynomes de
Krawtchouk au point ¢ [Szeb9], on en déduit

S PG)X™ Y = (X 4 (g — DY) (X — Y
1=0

ce qui donne A/(X,Y)=A(X +(¢—1)Y, X -Y) O

On définit alors la distance duale d’un code a partir de la transformée de
MacWilliams de sa distribution des distances.

Proposition 6.15 [Del72] Soit C un code de longueur n et de taille M défini
sur un groupe abélien F a q éléments. Soit A = (Ao, ..., An) sa distribution
des distances, c’est-a-dire

1

et A = (Aj, ..., A)) limage de A par la transformation de Mac Williams. Alors,
pour tout k, 0 < k <n, A > 0.
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Définition 6.16 (Distance duale d’un code) Soit C un code de longueur n
et de taille M défini sur un groupe abélien F a q éléments. Soit A = (Ay,. .., Apn)
sa distribution des distances. On appelle distance duale du code C, notée d*,
le plus petit indice i > 0 tel que A, > 0 ou A" = (Ay, ..., Al) est limage de
(Ao, ..., Ap) par la transformation de MacWilliams.

C’est donc ce parameétre qui détermine la force du tableau orthogonal formé
par les mots du code C. J’utiliserai pour cette démonstration le lemme suivant :

Lemme 6.17 Soit F un groupe abélien fini a q éléments et X = {x € F",
wg(x) = k}. Alors, pour tout x € X;, on a

> <zy>= P(i)
yEXg

ot Py(x) est le polynome de Krawtchouk défini a la proposition 6.14.

preuve : Soit x € F" de poids ¢ et S, son support. Alors on a

Yo o<zy> = > > <z,y>

yeXy Sc{1,...,n} yEF"
|S| =k supp(y) = S

- > I X <=ziy>

Sc{l,...,n} j€Sy;eF\{0}
IS| =k

Or, d’apres la proposition 6.7, on a

Z < Zj,Y; >=
y; €F\{0}

D’ou Z <,y >= Z (_1)|Smﬁ5\(q o 1)k—\SgcﬁS|

yeXp, Sc{l,...,n}
S| = k

—1 sinon

{q—l sizj =0

Or, comme z est de poids 4, il y a exactement (;) (Z:;) choix de S qui vérifient
|S; N S| =j. On en déduit donc

k . .
>, <wmy>=) (-(a-1* () (Z_ ]) = Pi(i)

= =0 J

Théoréme 6.18 [Del73b] Soit C un code de longueur n et de taille M défini
sur un groupe abélien fini F. Le tableau A dont les lignes sont les mots du code
C est un tableau orthogonal de taille M, a4 n contraintes et de force t sur F si
et seulement si 1 <t < d+ — 1, ou d+ est la distance duale de C.
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preuve : On utilise ici la caractérisation des tableaux orthogonaux en termes
de caracteres donnée au théoreme 6.10. Soit y € F™, wy(y) = k. On a alors,
d’apres le lemme précédent,

n
No<zy> = >, Y <zy>
zeC =0 zeC
wg(z) =1

n
= > AP(i) = A
1=0
Donc, par définition de la distance duale, on en déduit que

VyeF", 1<wy(y)<t, Y <zy>=0ssil<t<dt—1
zeC

a

Lorsque C est un code linéaire, on sait, depuis les travaux de MacWilliams
[Mac63], que la distance duale définie par la transformée de MacWilliams est
en réalité égale a la distance minimale du dual de C. Cette propriété a été
généralisée par Delsarte dans le cas ou C est un code additif, c’est-a-dire un
code dont les mots forment un sous-groupe du groupe abélien (F",+). On
définit alors son dual de la fagon suivante:

Définition 6.19 (dual d’un sous-groupe) Soit H un sous-groupe du groupe
abélien fini G. Son dual est le sous-groupe H+ de G défini par

Ht={yeG, Ve H <z,y>=1}
On a alors la relation d’orthogonalité :

Proposition 6.20 Soit H un sous-groupe du groupe abélien fini G et H- son

dual. On a alors
{]H! siye€ H-
Z <z,y>=

0 sinon
reH

Dans le cas ou C est un code additif, sa distribution des distances est réduite
a sa distribution de poids, c’est-a-dire le (n + 1)-uplet (Ao, ..., A,) défini par,
pour tout ¢, 4; = [{z € C, wy(z) = i}|. En utilisant les propriétés précédentes,
on obtient alors le théoreme suivant.

Théoréme 6.21 (distance duale d’un code additif) [Mac63, Del72] Soit
C un code additif de longueur n et de taille M défini sur le groupe abélien F a q
éléments, et A(C) sa distribution de poids. Alors la distribution de poids A(C*)
de son dual vérifie

AlCh) = %A’(C)

ou A'(C) est l'image de A(C) par la transformation de MacWilliams.



136 Chapitre 6. Caractérisations des fonctions résilientes sur un alphabet fini

preuve : Le code C étant un code additif, sa distribution des distances coincide
avec sa distribution de poids. On a donc, d’apres le lemme 6.17,

n

AC) = Y A(C)P(i)

=0
n

SR SEPPPR
=0 zecC yeFn
wg(x) =1 wg(y) =k

= > O <my>)
yeFn zeC
w(y) =k

2

En utilisant la propriété précédente, on obtient alors

AL (C) = MAR(CH)

Corollaire 6.22 La distance duale d’un code additif défini sur un groupe abé-
lien fini est égale a la distance minimale de son dual.

Exemple 6.23: Soit C le code linéaire de longueur 4 et de dimension 2
défini sur le groupe abélien (Z4, +) par la matrice génératrice

Son dual, C* est un code linéaire sur Z4 dont une matrice génératrice est

, [3 310
G_[3101

La distance minimale de C' est donc égale & 2, ce qui peut étre vérifié
a l'aide de la transformée de MacWilliams de ’énumérateur des poids de
C: on a, en effet,

Ac(X,Y) = X'+ X?Y?2 + 10XY?3 + 4v*
ce qui donne

Aci (X,Y) = X1 4+ X2YV2 4 10XY3 4 474
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Le tableau A formé par les mots de C est donc un tableau orthogonal de

taille 16, & 4 contraintes, de force 1 et d’indice 4 sur Zj4.

W N, O WNRFE OWNHFHOWNDH—O

W WWWNNONDN -~ RFRERFEOOOO

N R O WRF OWNOWNRFEWNR~RO

S WNN R PP OWNNDNRFE OWWND—O

Considérons maintenant le code ¢(C), image du code C par la fonction de

Gray ¢:

ww = o N

11111

]FQ X]FQ

00
01
11
10

Le tableau ¢(.A) formé par les mots de ¢(C) est donc:

[an}

= OO =FEF OO KM= OOK M= O

[an)

OR P OO, PP, OOFFOOHFKF

o

e e e i =l = I e R e R e R e B an)

OO OO R KR EFEMFEFEFRFEFRRFEOOOO

— OO, OO MEFOMKFMFEORFFEOO

= OO OO, OORFFOFRMFEO

[as}

O R OO O MFEFFEF OORF M= FM=O

[an}

OO R P R OO, FEFEFOOOF K
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Le code ¢(C) n’est pas un code additif: par exemple, la somme binaire
des mots de code 00010110 et 10001010 n’est pas un mot du code. Son
énumérateur des distances est

Age) = X5 +4X°Y? 45XV +4X°Y° 4 2X%Y°
dont la transformée de MacWilliams vaut
Alyey = 16[X° +4X°Y? + 5XY* +4X%Y° + 2X%Y"]
Le tableau ¢(.A) est donc un tableau orthogonal de taille 16, & 8 contrain-

tes, de force 2 et d’indice 4 sur Fs.

Exemple 6.24: Soit C, le code défini sur le groupe cyclique (Zg, +),
q > 2, par la fonction d’encodage

fa,b : Zg - Zg
(x1,22) +— (21,22, 21 + axa, 1 + bx2)

ou a et b sont des éléments non nuls de Z,.

Le code C,p est un code additif. Par conséquent, la force du tableau
orthogonal A, ; constitué des mots de C, est déterminée par la distance
minimale d* de son dual Cib. La borne de Singleton impose d*+ < 3. Le
tableau A, est donc un tableau orthogonal de force maximale 2 si et
seulement si CLb ne contient aucun mot de poids inférieur ou égal a 2,
c’est-a-dire, d’apres la définition 6.19,

Vy € Zy, 1 Swpy(y) <2, Jo € Cop, 0™ #1

ou # est une racine primitive g-ieme de I'unité. Cela équivaut a dire que,
pour tout couple («, 3) d’éléments non nuls de Z,, on a
3(.%'1,.%2) GZq, ml(a+ﬁ)+x2(a5) 7&0
(.%'1,.7}2) GZq, .1‘1(Oé+ﬁ) +$2(b,8) 750
I(z1,22) € Zg, z1(v+ B) + x2(ac+ b3) # 0

c’est-a-dire

VB EZy, aB #0et b #0et (a—0)B#0

On en déduit donc que A,y est un tableau orthogonal de force 2 sur Z,
si et seulement si a, b et a — b ne sont pas des diviseurs de zéro.

Ainsi le tableau formé des quadruplets (x1, x2, 1 + 4x2, x1 + 11x9) est un
tableau orthogonal de force 2 sur Zis5.

Cela implique également que la force d'un tel tableau orthogonal A,
défini sur Z, est strictement inférieure a 2 lorsque ¢ est pair. On retrouve
ainsi directement un résultat donné par S. Vaudenay [Vau95a, page 100].
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5.2 Codes et fonctions résilientes

Une fonction t-résiliente de F™ dans F*, o F est un groupe abélien &
¢ éléments, est caractérisée par un ensemble de ¢¢ tableaux orthogonaux de
force t et de méme taille formant une partition de F™. D’apres les résultats de
Ph. Delsarte, une telle partition peut étre obtenue & partir des ¢¢ cosets d’un
code linéaire dont le dual a pour distance minimale ¢t 4 1.

Ce résultat prouvé dans [Sti93] dans le cas d’un code sur un corps fini, peut
étre énoncé plus généralement pour tout code linéaire sur un anneau fini:

Proposition 6.25 Soit F un anneau fini, C un code linéaire de longueur n et
de dimension k sur F, i.e. un sous-module libre de F™ de dimension k, et H
une matrice de parité de C. La fonction syndrome associée a C définie par

fo Fro— Frk
r — o'H

est une fonction (d+ — 1)-résiliente sur F ou d* est la distance minimale du

dual de C.

preuve : Soit s € F" . L’ensemble M, des mots de syndrome s est un code
translaté de C. Sa distribution des distances étant la méme que celle de C, sa
distance duale est égale & d*-. D’apres le théoreme 6.18, les mots de M, forment
un tableau orthogonal de taille ¢, & n contraintes et de force d — 1 sur F. La
fonction f est donc (d* — 1)-résiliente. O

Toute fonction linéaire f : F* — F* t-résiliente s’identifie donc & la fonction
syndrome d’un code [n, k] de distance duale ¢ + 1.

La partition de F" par les cosets n’existe malheureusement pas dans le
cas d'un code non-linéaire. Toutefois, Massey et Stinson [SM95] ont montré
qu’il était possible de la généraliser dans le cas d’un code systématique, c’est-
a~dire un code admettant au moins un ensemble d’information: il est en effet
possible de partitionner ’espace par les translatés C + € d’un code systématique
C, quand e parcourt I’ensemble des vecteurs de F™ s’annulant sur un ensemble
d’information du code. On obtient alors le résultat suivant.

Théoréme 6.26 [SM9I5] Soit F un groupe abélien a q éléments, C un code
systématique de longueurn et de taille ¢° sur F, et I un ensemble d’information
de C. La fonction f définie par

oo F - Frk

r +— esstzelC+e

ou € est le vecteur de F" s’annulant sur I et dont la restriction a {1,...,n}\ I
vaut e, est une fonction (d+ — 1)-résiliente ot d* est la distance duale du code

C.
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preuve : Soit e € F"F. La distribution des distances du code translaté C +
est égale a celle de C. Le tableau formé par les éléments de C + € est donc un
tableau orthogonal de taille ¢¥, & n contraintes et de force d*+ —1 sur F, d’apres
le théoreme 6.18.

De plus, tous les (C + €).crn-+ sont disjoints: en effet, existence de deux
mots de code ¢y et co, et de deux vecteurs distincts e; et e de F n—k yérifiant
c1+e1 = ca+eé9 impliquerait que c; et ¢ prennent la méme valeur sur ’ensemble
d’information I, et donc que ¢ = ca.

La réunion des (C + €),crn—r contient donc tous les ¢" vecteurs de I’espace.
D’aprés la proposition 6.4, f est par conséquent une fonction (d* — 1)-résiliente
sur F. |

Ce résultat a notamment permis a Massey et Stinson de construire des
fonctions résilientes a partir des codes binaires non-linéaires de Kerdock et de
Preparata.

Exemple 6.27: [SM95] Soit r un entier impair supérieur a 3. Le code
de Kerdock, K(r + 1) est un code binaire non-linéaire systématique de
longueur 271, de taille 22772 et de distance duale 6. La construction
précédente aboutit donc I'existence de la famille de fonctions 5-résilientes

L2rtt ortl_or—2

De plus, comme tout code linéaire [27F1 2"+1 — 27 — 2] est de distance
minimale au plus 5 [GS72, BT93], toute fonction binaire & composantes
linéaires ayant les mémes parametres que fic(,41) est au mieux 4-résiliente.

Massey et Stinson ont, avec cet exemple, réfuté la conjecture formu-
lée dans [BBR88, page 227], selon laquelle 'existence d’une fonction t-
résiliente f : F§ — F§ impliquerait 1’existence pour les mémes paramétres
d’une fonction t-résiliente a composantes linéaires.

6 Bornes sur ’ordre de résilience d’une fonction

Le lien entre les codes et les tableaux orthogonaux permet d’établir des
bornes sur la taille maximale d’un tableau orthogonal dont le nombre de con-
traintes et la force sont fixés et, par conséquent, sur ’ordre de résilience d’une
fonction. On peut alors déduire des bornes supérieures sur l’ordre de résilience
d’une fonction a partir de bornes inférieures sur la taille des tableaux orthogo-
naux correspondants.

6.1 Bornes classiques

Les deux premieres bornes évoquées ici sont des bornes classiques qui ont
été établies dans les premiers articles qui ont défini la structure de tableau
orthogonal.
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Proposition 6.28 (borne de Rao) [Rao47] Soit F un alphabet a q éléments
et A un tableau orthogonal de taille M, an contraintes et de force t sur F. Alors

M > 1+ 22/221 (M (g —1) sit est pair

)

M2 1+ (")) (= D)2 2 E02 () (g 1) sit est impair

La borne de Bush, démontrée en 1952, ne concerne que les tableaux ortho-
gonaux d’indice 1, et par conséquent les fonctions f : F* — F¢ dont Pordre de
résilience est n — /.

Proposition 6.29 (borne de Bush) [Bus52] Soit F un alphabet a q élé-
ments et A un tableau orthogonal d’indice 1, de taille q*, a n contraintes et de
force t sur F. Alors

n< q+t—1 siq>tetq pair
n< qg+t—2 siq>t>3 et qimpair
n < t+1 stq<t

6.2 Borne de la programmation linéaire

La meilleure borne connue sur la taille d’'un code est la borne de la pro-
grammation linéaire, établie par Ph. Delsarte. En utilisant les propriétés de
la distance duale d’'un code rappelées précédemment, on peut 'appliquer aux
tableaux orthogonaux.

Proposition 6.30 (borne de la programmation linéaire) [Del72] Soit
F un groupe abélien a q éléments et A un tableau orthogonal de taille M, a
n contraintes et de force t sur F. Alors

|
14+U~

M >q

ou U* est la valeur de la fonction de coit U = Y7, | x; obtenue pour une
solution du programme linéaire suivant :

maximiser U = Y i, 1 @
sous les contraintes
VO<k<n, Sr,zbu(i)>—(0)(g— 1"
etvVi+1<i<n, ;>0

(PL):

preuve : Soit C le code de longueur n et de taille M sur F formé par les lignes
de A, et A = (Ay,...,A,) sa distribution des distances. Soit (Bo,...,By) =
5 (Af, ..., A) ot A’ est la transformée de MacWilliams de A. Le théoréme 6.18
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implique que, V1 < ¢ < t, B; = 0. La transformation de MacWilliams étant
bijective, on peut écrire

A = %ZBiPK(i)
q” .

— %R(BOP,C(O)JF zn: B, P (i)
q i=t+1

Or, on déduit de I'expression de la fonction génératrice des polyndémes de Krawt-
chouk que P;(0) = (¢ — 1)*(}). De plus, Aj = Y1 AiPo(i) = Ypg Ai = M.

On a donc
a A= (-1 () ZBPk

1=t+1

Comme la transformée de MacWilliams de la distribution des distances d’un
code est positive, (By41,. .., By) vérifie les contraintes du probléme (PL). Par
conséquent, > v  B; <14 U™*.

De plus Y7 B; = 55 Si—o Ax 21— P;(k). Comme I'expression de la fonction
génératrice des polynomes de Krawtchouk implique que Yi' Pi(k) = k09",
ou d; ; est le symbole de Kronecker, on en déduit

n
yB=7
=
= M
On obtient ainsi pour M la borne inférieure énoncée. O

La valeur U* donnée par une solution du programme (PL) peut étre égale-
ment obtenue par le programme dual (DPL) suivant :

Proposition 6.31 (borne de la programmation linéaire, programme
dual) [Del72] Soit F un groupe abélien a q éléments et A un tableau orthogonal
de taille M, 6 n contraintes et de force t sur F. Alors

n 1
1+V

M >q

ou V* est la fonction de coit obtenue pour une solution du programme linéaire
sutvant :

minimiser V.= 11 yr(q — l)k(Z)
sous les contraintes
Vi+1<i<n, 2jqybr(i) <-1
etV1<i<n, y,>0

(DPL) :
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6.3 Bornes explicites dérivées de la borne de la programmation
linéaire

La borne de la programmation linéaire n’est toutefois pas tres aisée a ma-
nier bien qu’elle puisse étre calculée en un temps polynomial. Il est alors tres
utile de disposer de bornes explicites aussi proches que possible de la borne de
la programmation linéaire. Ces bornes sont obtenues en calculant la fonction
du colt du programme pour une solution particuliere des contraintes. Aussi
toutes les bornes supérieures sur la taille d'un code dérivées de la borne de la
programmation linéaire peuvent-elles étre adaptées aux tableaux orthogonaux.

Cette technique permet en particulier d’appliquer aux tableaux orthogonaux
la borne de Plotkin [Ber68]. Ce résultat, démontré par Bierbrauer, Gopalakri-
shnan et Stinson [BGS94| dans le cas binaire, se déduit immédiatement de la
démonstration donnée par Ph. Delsarte [Del72, théoreme 14] qui fait dériver la
borne de Plotkin de celle de la programmation linéaire. Nous donnons ici 'ex-
pression générale de cette borne pour un tableau orthogonal défini sur groupe
abélien fini.

Proposition 6.32 (borne de Plotkin) Soit F un groupe abélien a q éléments
et A un tableau orthogonal de taille M, an contraintes et de forcet sur F. Alors

preuve : Considérons le n-uplet (y1,...,y,) défini par
1
q(t+1) —n(g—1)

Alors, dans le cas ou ¢(t + 1) > n(q — 1), (y1,...,yn) vérifie les contraintes du
programme (DPL). En effet, pour tout ¢t + 1 < i < n,

Y1 = et V2<k<n, y, =0

n o Py (i) __nlg=D-q _
2 wePeli) = D -nlg-1  qt+D-nlg-1

Donc, d’apres la proposition précédente, on obtient

-1
V*<Zykq—1 () Zykpk (t+1§q_n(2]—1)

k=1

On en déduit donc la borne

Dans le cas ou ¢(t + 1) < n(q — 1), cette borne prend une valeur négative. Par
conséquent, 'inégalité énoncée est toujours satisfaite. O

Cette borne est particuliere intéressante dans le cas binaire puisque Bier-
brauer, Gopalakrishnan et Stinson ont montré qu’elle était parfois aussi puis-



144 Chapitre 6. Caractérisations des fonctions résilientes sur un alphabet fini

sante — c’est-a~-dire qu’elle prend la méme valeur — que la borne de la pro-
grammation linéaire.

Proposition 6.33 [BGS94] Soit A un tableau orthogonal de taille M, an con-
traintes et de force t sur Fo. Sit est impair et t +1 <n < 2t+ 1, la borne de

Plotkin
M > 2" (1 - ")
20t + 1)

est aussi puissante que la borne de la programmation linéaire.

Une seconde borne explicite a été établie par la méme méthode dans le cas
binaire par Bierbrauer, Gopalakrishnan et Stinson.

Proposition 6.34 (borne de Bierbrauer) [BGS94, page | Soit A un ta-
bleau orthogonal de taille M, a n contraintes et de force t sur Fo, avec t pair.

Alors .
M > 2" (1 _ n—l—)
2(t+2)
preuve : Considérons le n-uplet (yi,...,y,) défini par
=Yy = ! t, VI<k< =0

Dans le cas ou 2t — n + 3 > 0, ce n-uplet vérifie les contraintes du pro-
gramme (DPL). En effet, pour tout t + 1 < i < n,

n n— 2+ (~1)
Pi(i) = <1
;y’“ AR Ty g

et, pour i =t 4 1, cette inégalité n’est vraie que quand ¢ est pair.
On en déduit donc

n+1
2t+1)—n+1

VE<Y uPr(0) =
k=1

et la borne énoncée sur la taille du tableau orthogonal. Dans le cas ou 2t—n+3 <

0, la proposition est encore vraie puisque la borne prend une valeur négative. O

Remarque 6.35 On peut généraliser cette borne au cas q-aire, comme nous
lavons fait pour la borne de Plotkin. On obtient alors

(1_ (¢—1)"+(g—1n )
qit+1) = (g1 24 q+(¢—1)"

M > q"

Toutefois, cette borne n’a d’intérét que pour q = 2 puisque, pour q > 2, elle est
toujours inférieure a la borne de Plotkin.
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A Vinstar de la borne de Plotkin, cette borne est aussi puissante que celle de
la programmation linéaire pour certains tableaux orthogonaux définis sur Fs.

Proposition 6.36 [BGS94| Soit A un tableau orthogonal de taille M, an con-
traintes et de force t sur Fo. Sit est pair et t +1 < n < 2t + 2, la borne de

Bierbrauer )
M > 2" (1 _ n—i—>
2(t+2)

est ausst puissante que la borne de la programmation linéaire.

6.4 Tables donnant ’indice minimal d’un tableau orthogonal et
P’ordre de résilience maximal d’une fonction

Les différentes bornes sur la taille d’'un tableau orthogonal peuvent étre
aisément comparées. La table récapitulative suivante donne ainsi la borne a
utiliser pour obtenir la taille minimale d’un tableau orthogonal en fonction de
sa force dans le cas binaire.

’ force t taille M
["7_2] <t<n-1, borne de Bierbrauer
: 41
t pair MzT‘(l—h)
A1 <t<n-1, borne de Plotkin
t impair M >2" (1 — ﬁ)
sinon borne de la programmation linéaire

TAB. 6.1 — Table récapitulative des bornes sur la taille d’un tableau orthogonal
binaire

A partir de ces bornes, on peut alors dresser une table donnant une borne
inférieure, A . , sur le plus petit indice admissible pour un tableau orthogonal
défini sur un groupe abélien a ¢ éléments, dont le nombre de contraintes et la
force sont fixés.

Je donne ici de telles tables pour n < 20 et ¢ = 2,4 et 8 (Tables 6.2, 6.3 et
6.4).

11 est également possible, a partir des tables de Brouwer et Verhoeff [BV93],
de donner une borne supérieure pour Api, lorsque ¢ vaut 2 ou 4. Cette borne,
At est 'indice minimal obtenu pour un tableau orthogonal composé des mots
d’un code linéaire connu sur F,;. Dans les tables suivantes, la valeur )\jr_zin est
notée entre parentheses lorsqu’elle est différente de A . .

De manieére similaire, je donne des tables sur 'ordre de résilience maximal,
tmaz, admissible pour une fonction f : F* — F¥, en fonction de n et ¢, pour
q=2,4 et 8 (Tables 6.5, 6.6 et 6.7).
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T 2 3 4 5 | 6 7 8 9 10 [ 11 12 13 14 15 [16 17 18 19]
2 [T 1
31 1 1
41 2 1 1
501 2 2 1 1
6T 2 2 2 1 1
71 2 2 314) 2 1 1
8 ||13(4) 2 4 34) | 2 1 1
9 ||13(4) 34) 6(B8) 4 |34 2 1 1
13(4) 3(4) 6(8) 6(8) | 58) 3(4) 2 1 1
134 34 638 638 | 8 50 4 2 1 1
1 4 34) 7(8) 6(8) |12(16) 8 6(8) 4 2 1 1
1 4 4 8 7(8) | 16 12(16) 10(16) 6(8) 4 2 1 1
1 4 4 8 8 16 16 16 10(16)  6(8) 4 2 1 1
1 4 4 8 8 16 16 26(32) 16  11(16) | 6(8) 4 2 1 1
15(8) 4 10(16) 8 [21(32) 16 39(64) 26(32) 19(32) | 11(16) 7(8) 4 2 T |1
1 5(8) 5(8) 12(16) 10(16)|26(32) 21(32) 52(64) 39(64) 32 |19(32) 12(16) 7(8) 4 2 |1 1
1 5(8) 5(8) 13(32) 12(16)[29(32) 26(32) 52(128) 52(64) 54(64) | 32  21(32) 12(16) 7(8) 4 | 2 1 1
1 5(8) 5(8) 14(32) 13(32)[29(32) 29(32) 52(128) 52(128) 86(128)| 54(64) 37(64) 21(32) 12(16) 7(8) | 4 2 1 1
1 6(8) 5(8) 15(32) 14(32)[29(32) 29(32) 64(128) 42(128) 128 |86(128) 64 37(64) 22(32) 12(16)|7(8) 4 2 1
TAB. 6.2 — Bornes supérieure et inférieure sur lindice minimal d’un tableau
orthogonal binaire a n contraintes et de force t
1 2 3 4 5 [ 6 7 8 9 10 [ 11 12 13 14 15 ] 16 17 18 19]
T 1
11 1
11 1 1
11 1 1 1
124 1 24 1 1
12(4) 2(4) 2(4) 204)| 1 1
12(4) 2(4) 2(4) 204)|3(4) 1 1
12(4) 2(4) 2(4) 2(4)|3(4) 3(4) 1 1
13(4) 2(4) 2(4) 2(4) [3(16) 4 3(4) 1 11
1 3(4) 3(4) 3(4) 2(4) |4(16) 4(16) 6(16) 3(4) 1 1
1 3(4) 3(4) 4(16) 3(16)|4(16) 5(16) 6(16) 7(16)  3(4) 1 1
1 3(4) 3(4) 4(16) 4(16)|4(16) 5(16) 6(16) 7(16) 8(16) | 3(4) 1 1
1 3(4) 3(4) 4(16) 4(16)|4(16) 5(16) 7(16) 7(16) 12(16) | 8(16) 4 1 1
1 4 3(4) 5(16) 4(16)[4(16) 5(16) 7(64) 11(16) 12(16) | 16  9(16) 4 1 1
T 4 4 6(16) 5(16)[6(16) 5(16) 8(64) 11(64) 14(16) | 16  20(64) 10(16) 4 1 1
1 4 4 6(16) 6(16)|7(16) 6(16) 8(64) 11(64) 16(64) | 16  20(64) 23(64) 10(16) 4 1 1
1 4 4(16) 7(16) 6(16)|7(64) 7(16) 8(256) 11(64) 16(64) | 26(64) 20(64) 37(64) 26(64) 10(16)| 4 11
1 4 4(16) 7(16) 7(16)|8(64) 7(64) 8(256) 11(64) 19(256)|26(256) 35(256) 37(64) 52(64) 28 [11(16) 4 1 1
1 4 4(16) 8(16) 7(16)|9(64) 8(64) 9(256) 12(64) 19(256) |27(256) 35(256) 43(256) 52(64) 64 [31(64) 11(16) 4 1

TAB. 6.3 — Bornes supérieure et inférieure sur lindice minimal d’un tableau
orthogonal an contraintes et de force t, défini sur un groupe abélien a 4 éléments
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[n,t][1 2 3 4 5[6 7 8 9 1011 12 13 14 15]16 17 18 19 20
2 11

31 11

4 1111

5 11111

6 |1 11 1 11

71111111

8 It 111 1|1 1 1

9 111 1 1|11 11

101211 1)1 121 1

mftr 22111123 1]1
121222 1/1 123 3[1 1

Bf1 22221123 3[4 1 1

41222 2[2123 3[4 4 1 1
51222 2|22 23 3[4 4 5 1 1
61222 2[2223 3[4 4 5 5 1]1
171222 2/2223 3[4 4 5 5 5|1 1
81322 2|22 23 3[4 4 5 5 8|5 1 1
91333 2[2223 3[4 4 5 7 8|12 5 1 1
201 3 3 33|22 23 3|4 4 5 7 10|12 15 6 1 1

TAB. 6.4 — Borne supérieure sur l’indice minimal d’un tableau orthogonal a n
contraintes et de force t, défini sur un groupe abélien a 8 éléments

[n,f][1 2 3 4 5 [ 6 7 8 9 1011 12 13 14 15]16 17 18 19]

2 1

3 2 1

4 3 1 1

5 4 2 1 1

6 5 3 2 1 1

7 6 3 3 2 1 1

8 7T 4 3 3 1 1 1

9 8 5 3 3 2 1 1 1

10 9 5 4 3 3 2 1 1 1 1

11 |10 6 5 4 3 3 2 1 1 1

12 (|11 7 5 5 4* 3 3 2 1 1 1

13 (|12 7 6 5 5* 4* 3 3 2 1 1 1

14 |13 8 7 6 5 5% 4% 3 3 2 1 1 1

15 |14 9 7 7 6 5 5 4* 3 3 2 1 1 1

16 (|15 9 7 7 7 5 5 5 3 3 3 1 1 1 1

17 |16 10 8 7 7 6 5 5 4 3 3 2 1 1 1|1

18 || 17 11 9 8(7) 7 7 6 5 5 4(3) 3 3 2 1 1|1 1

19|18 11 9 98) 87| 7 7 6 5 54|43 3 3 2 1|1 1 1

20 |19 12 10 9 98) |87 7 7 6 5 |54) 43) 3 3 2|1 1 1 1
* bornes inférieures obtenues & partir du code non-linéaire de Nordstrom-Robinson

TAB. 6.5 — Bornes supérieure et inférieure sur l'ordre de résilience maximal
d’une fonction f : F} — F§
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[nf][1 2 3 4 5 [ 6 7 8 9 1011 12 13 14 15[ 16 17 18 19]
2 [[1

32 1

413 2 1

5[4 3 2 1

615 3 3 1 1

71]6 4 3 2 1 1

81|75 4 3 2 1 1

918 6 5 4 3 2 1

109 7 6(5) 5 4 3 2 1 1

11][10 7 7(6) 6(5) 5 4 3 2 1 1

129118 7 6 65)| 5 43 3 2 1|1

13(12 9 8 7 6 |65 5(4) 43 3 2|1 1

141310 9 8 7 6 6(5 5(4)4(3) 3 |2 1 1

15][1411 10 9 87 | 7 6 6(5)5(4) 3 [3 2 1 1

61511 11 10 9(8) [87 7 6 5 4 [3 3 2 1 1

17]16 12 11 11 10(9) | 9(8) 87 7 6 5 |4 3 3 2 1 |1

18|17 13 12 11 10(9) [ 10(9) 9(7) 8(7) 7 6(B)| 5 4 3 3(2) 2 | 1 1

19 |18 14 13 12(11) 11(10)| 10(9) 9(8) 9(7) 8(7) 7(6)|6(5) 5 4 3 3(2)| 2 1 1
20 |19 15 14 13(12) 12(11)|11(10) 10(9) 9(8) 9(7) 8(7)|7(6) 6(5) 5 4 3 [3(2) 2 1 1

TAB. 6.6 — Bornes supérieure et inférieure sur l’ordre de résilience mazimal
d’une fonction f : F} — F}

[nf[T 2 3 4 5]6 7 8 9 10[11 12 13 14 15]16 17 18 19]
2 1

32 1

413 2 1

50104 3 2 1

6 |5 4 3 2 1

76 5 4 3 2|1

8|7 6 5 4 3|2 1

9ls 7 6 5 4|3 2 1

109 7 7 6 5|4 3 1 1 1

1w 8 7 7 6|5 4 2 1 1

1211 9 8 7 7|6 5 3 2 1|1

1312 10 9 8 7|7 6 4 3 2|1 1

1413 11 10 9 8|7 7 5 4 3|2 1 1

1514 12 11 10 98 7 6 5 4[3 2 1 1

1615 13 12 11 10]9 8 7 6 5[4 3 2 1 1

1716 14 13 12 11{10 9 8 7 6|5 4 3 2 1|1

18 |17 15 14 13 12|11 10 9 8 76 5 4 3 2|1 1
1918 15 15 14 13[12 11 10 9 8|7 6 5 4 3|2 1 1
20 |19 16 15 14 14[13 12 11 10 9|8 7 6 5 4|3 2 1 1

TAB. 6.7 — Borne supérieure sur l’ordre de résilience maximal d’une fonction
fFY—F



Chapitre 7

Ordre de non-linéarité d’une
fonction t-résiliente

L’intérét premier des fonctions sans-corrélation, mis en valeur par Siegentha-
ler, est qu’elles constituent une famille de fonctions appropriées pour combiner
les sorties de plusieurs registres a décalage a rétroaction linéaire: elles per-
mettent en effet de construire des générateurs pseudo-aléatoires résistant aux
attaques par corrélation, dans 'optique d’un chiffrement & flot. La seule pro-
priété de non-corrélation n’est toutefois pas suffisante pour assurer la qualité
cryptographique du générateur pseudo-aléatoire correspondant. Ainsi, 1’éven-
tualité d’une attaque utilisant l'algorithme de Berlekamp-Massey impose, dans
le cas booléen, que la fonction de combinaison soit non-linéaire. Plus généra-
lement, les travaux de Herlestam [Her86] et ceux de Brynielsson [Bry86] ont
montré que, sous certaines conditions, une haute non-linéarité de la forme algé-
brique normale de la fonction combinant plusieurs registres a décalage g-aires
induit une complexité linéaire élevée du générateur. Malheureusement, cette
condition de haute non-linéarité s’avere souvent incompatible avec un ordre de
non-corrélation élevé: Siegenthaler a en effet mis en lumiere [Sie85], dans le
cas de fonctions booléennes, existence d’un compromis entre 'ordre de non-
linéarité et ’ordre de non-corrélation d’une fonction. Je généralise ici ce résultat
aux fonctions définies sur un corps fini quelconque en exhibant une borne sur
Pordre de non-linéarité des fonctions sans-corrélation d’ordre ¢ (et t-résilientes)
g-aires.

Apres avoir défini la forme algébrique normale d’une fonction de Fy dans
Ff;, je rappellerai les principaux résultats sur la combinaison des registres a dé-
calage a rétroaction linéaire. Il apparaitra alors que l’assemblage de plusieurs
registres a décalage a rétroaction linéaire g-aires par une fonction dont la forme
algébrique normale est hautement non-linéaire peut conduire, lorsque les dif-
férents polynémes de rétroaction sont choisis avec précaution, a un générateur
pseudo-aléatoire de complexité linéaire maximale. Toutefois je montrerai qu’a
Iinstar du cas booléen, il existe un compromis entre le degré de la forme al-
gébrique algébrique normale d’une fonction définie sur F, et son ordre de non-

149
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corrélation. J’exhiberai entre autres une inégalité, similaire a celle de Siegen-
thaler, qui régit I'ordre de non-linéarité des fonctions sans-corrélation définies
sur IF,. Je construirai ensuite une famille de fonctions résilientes dont ’ordre de
non-linéarité est optimal ; ces fonctions sont donc particilierement appropriées
pour combiner des registres a décalage g-aires. Je donnerai enfin un résultat
semblable sur 'ordre de non-linéarité des fonctions g-aires sans-corrélation sur

F .

1 Forme algébrique normale d’une fonction sans cor-
rélation

L’expression d’une fonction par sa table des valeurs n’est évidemment pas
trés maniable: il est difficile d’en déduire certaines propriétés essentielles pour
les applications cryptographiques, tel I'ordre de non-linéarité d’une fonction
booléenne qui est un parametre fondamental, notamment lorsqu’on 1'utilise pour
combiner des registres a décalage & rétroaction linéaire [Rue86]. Dans ce cas,
ce parametre est directement déterminé par la forme algébrique normale de
la fonction, puisqu’il correspond au degré du polynome a coefficients binaires
correspondant. Je rappelle ici que I'on peut également définir une expression
polynomiale pour décrire toute fonction f : Fy — F g. J’identifierai par la suite
I’espace vectoriel Fg au corps F ..

Notation 7.1 Soit M,, Valgébre Fye[xy, ... zn)/(x] — x1,..., 2% — 2,). Pour
un polynome 6 de cette algebre, considéré comme le polynome a n indéterminées
de plus petit degré dans sa classe, degy,(0) désigne le degré de 0 en x;.

J’utiliserai alors le lemme suivant :

Lemme 7.2 Soit § un élément de M, considéré comme une fonction poly-
nome définie sur Fy. Si, pour tout x € Fy, O(xz) = 0, alors tous les coefficients
de 0 sont nuls.

preuve : Montrons cette propriété par récurrence sur le nombre d’indétermi-
nées n.

— n = 1. Soit d le degré du polynome 6. Si d = 0, la propriété est triviale.
Pour d > 1, la condition §(z) = 0 pour tous les x de F, s’exprime sous
forme d’un systeme de ¢ équations a d inconnues avec d < ¢ puisque,
par définition, le degré d’'un polynéme de M; est inférieur ou égal a q.
L’unique solution de ce systeme correspond donc au cas ou tous les coef-
ficients de 6 sont nuls.

— Considérons maintenant un polynoéme 6 a n indéterminées dans M,. On
peut décomposer 6(z1,...,x,) sous la forme

O(x1,...,xpn) = a(za,...,zn)y(x1) + b(x2,. .., Tp)
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ol v est un polynome de M; dont le terme constant est nul. Pour 1 = 0,
on a donc O(xy,...,x,) = b(xe,...,z,). Comme le polynéme b s’annule
sur Fg_l, tous ses coefficients sont nuls, par ’hypothese de récurrence. S’il
existe un élément z7 de F, tel que y(z7) # 0, alors la fonction polynéme
a n — 1 variables qui a tout (n — 1)-uplet (x2,...,z,) associe la valeur
0(x%, 2, ..., xy,) est identiquement nulle. Donc tous les coefficients de a
sont nuls. Dans le cas contraire, la fonction polynéme « s’annule sur I,
tout entier ; tous les coefficients de 6 sont donc nuls.

a

Théoréme 7.3 (Forme algébrique normale) Pour toute fonction f : Fy —
Fge, il existe une unique fonction polynome 6 de My, telle que, pour tout x de Fy,
f(z) = 0(x). Ce polynome est appelé forme algébrique normale de la fonction

preuve : Je donne une preuve constructive, par récurrence sur n.

— n = 1. Soit Ly(z) le polynéme d’interpolation de Lagrange dans l’al-
gebre M défini par

Lo(@)= ] (@-0)
el
B # o

Par construction, on a

VB # o, Lo(B) =0 et Ly(a) = H v=-1

~v€Fy

Considérons maintenant le polynéme 6 défini par

O(x) = > —fla)La(z)

o€l

Il s’agit d’un polynéme sur F, qui vérifie §(z) = f(x) pour tout x de F,.
Soit #" un autre polynéme de M; vérifiant 6'(x) = f(z) pour tout z. Le
polynéme 6" — 6 s’annule sur F; il est donc identiquement nul d’apres le
lemme précédent.

— Soient z7,...,x;_1 n — 1 valeurs fixées dans [F,. Nous venons de mon-
trer que la fonction z, — f(zF,..., 2z} _1,x,) est réalisée par une unique
fonction polynome de Mj. On peut donc écrire

q—1
f(x>{7 R 7x;kt—17xn) = Z ai(x; <o 737;—1)'7"31
i=0
Comme chaque a; est une fonction de ngl dans F ¢, on peut I'identifier
a une fonction polynéome de M,,_1. Il existe donc un polynéme 6 de M,,
tel que, pour tout = de Iy, 0(z) = f(z). En outre, le lemme précédent
induit 'unicité de 6.
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a

Par définition, la forme algébrique normale d’une fonction a n variables
définie sur F; est donc de degré au plus ¢—1 en chacune des variables. C’est cette
expression qui est utilisée lorsque la fonction sert a combiner plusieurs registres
a décalage a rétroaction linéaire puisqu’elle induit la valeur de la complexité
linéaire du générateur pseudo-aléatoire résultant de cet assemblage.

2 Combinaison de registres a décalage a rétroaction
linéaire

Tout systeme de chiffrement a flot repose sur la possibilité de générer une
suite aléatoire de n’importe quelle longueur, qui constitue la clef secrete du
systeme et sera ensuite additionnée digit a digit au texte clair. Comme il n’est,
en général, pas envisageable de partager une clef secrete qui soit aussi longue que
I’ensemble des messages a chiffrer, on a recours a un générateur pseudo-aléatoire
qui produit de fagon déterministe une longue suite a partir d’'une clef secrete
courte. L’élément de base utilisé pour constituer un tel générateur est souvent
le registre a décalage a rétroaction linéaire. 1l s’agit en effet d’'un composant
simple, tres rapide et facile a implémenter en hardware.

2.1 Registres a décalage a rétroaction linéaire et suites a récur-
rence linéaire

Un registre a décalage a rétroaction linéaire g-aire de longueur N est com-
posé d’'un registre a décalage contenant une suite de N digits (s;,...,Si+N—1)
de Fy, et d'une fonction de rétroaction linéaire.

Si+N—1 e Sit+1 Si — sortie

i l
Y O

Fiag. 7.1 — Fonctionnement d’un registre a décalage a rétroaction linéaire

Y

Si+N

A chaque top d’horloge, le digit de poids faible s; constitue la sortie du
registre, et les autres digits sont décalés vers la droite (cf Figure 7.1). Le nouveau
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digit s;+n placé dans la cellule de poids fort du registre est donné par une
fonction linéaire des digits (si, ..., Si+N—1)

Si+N = C18i4+N—1 + C2Si4+N—2 + ... + CNS;

ot les coefficients de rétroaction (¢;)1<j<ny sont des éléments de F,.

Les digits (so,...,Sn-1), qui déterminent entierement la suite, constituent
[’¢tat initial du registre. J'utiliserai par la suite pour désigner un registre a
décalage a rétroaction linéaire I’abréviation anglo-saxonne usuelle LFSR (pour
Linear Feedback Shift Register).

La suite (sp)n>0 produite par un LESR de longueur N est donc une suite
a récurrence linéaire homogéne d’ordre N. Inversement, toute suite a récur-
rence linéaire homogene d’ordre N peut étre générée au moyen d’'un LFSR de
longueur N.

On peut alors montrer qu’'une telle suite est ultimement périodique, c’est-
a-dire qu’il existe un indice ng (la pré-période) tel que la suite (Sp)n>n, €st
périodique.

Proposition 7.4 [Man94] Toute suite a récurrence linéaire homogéne d’ordre N
sur Fy est ultimement périodique et sa plus petite période T' est inférieure ou
égale & ¢ — 1. De plus, si le coefficient de rétroaction cn est non nul, alors la
suite est périodique.

preuve : S'il existe une itération ng pour laquelle les digits (Sng, - - -, Sng+N—1)
sont tous nuls, alors tous les digits suivants produits par le registre sont nuls.
La suite est donc ultimement périodique de période 1.

Dans le cas contraire, le registre peut contenir n’importe lequel des ¢ — 1
N-uplets de IF(]]V\(O, ...,0). Il existe donc deux indices i et j, 0 <i < j < ¢V —1
tels que s; = s;. En appliquant la relation de récurrence linéaire, on en déduit
donc que Vn > i, s,1;—; = s,. La suite (Sn)n>0 est donc ultimement périodique
et sa plus petite période T vérifie T < j —i < ¢V — 1.

Lorsque le coefficient de rétroaction ¢y est non nul, la relation de récurrence
donnant le terme d’indice ng+71 + N — 1, ou ng est la pré-période, peut s’écrire

—1
Spo+T—1 = CN [Sng+T+N—1 — C18pg4T+N—2 — - — CN—15no+T]
—1
= Cy [Sng+N—1 — C18ng4N—2 — - — CN—15n,]
= Sng—1 Si’rl(_) > 1

En conséquence, la suite admet également ng — 1 comme pré-période. On en
déduit donc que, dans ce cas, la suite (sy)n>0 est périodique. O

En cryptographie, il est évidemment primordial de construire des suites de
période maximale afin qu’elles soient aussi difficiles que possible a prévoir. Cette
propriété est obtenue grace a une condition sur le polynome caractéristique du
registre. Nous reprenons ici certains résultats classiques donnés par exemple
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dans [LN83, Rue86], et nous adopterons la terminologie utilisée dans [LN83] et
[Her86].

Définition 7.5 (Polyndéme caractéristique d’un LFSR) Soit un LFSR q-
aire régi par la fonction de rétroaction

Vi >0, SitN = C18i4+N—1 + C28i4N—2 + ... +CNS; (7.1)

Son polynome caractéristique est le polynome f de degré N a coefficients dans
le corps T
fX)=XN e XNt XxN2_ —cy

Définition 7.6 (Ordre d’un polynéme) Soit f un polynéme de Fy[X]. Son
ordre, noté ord(f), est le plus petit entier t tel que X' =1 mod f(X).

Proposition 7.7 Soit un LFSR q-aire de polynéme caractéristique f. Alors la
plus petite période de la suite (Sp)n>0 produite par ce LFSR divise ['ordre de f.

preuve : Notons S, = (Sp,...,Sp+N-1). La relation de récurrence régissant
la suite peut s’exprimer de maniere matricielle :

Vn >0, Spi1=SpA

0 00 ... 0 ecn

1 00 ... 0 eyv—q
avec A = . .

000 ... 1 ¢

Si ey # 0, la matrice A est un élément du groupe multiplicatif GLy(F,). Son
ordre t dans ce groupe est alors une période de la suite (sp)n>0: on a en effet,
pour tout entier n, S, ; = SgA"T = SyA" = S,,. Or, la matrice A étant la
matrice compagnon du polynoéme caractéristique f, t est égal a ’ordre de f. On
en déduit donc que ord(f) est une période de la suite. Comme toute période de
(Sn)n>0 est divisible par sa plus petite période, on a montré le résultat énoncé
dans le cas ou le coefficient de rétroaction ¢y est non nul.

Dans le cas contraire, il suffit de factoriser le polynome f sous la forme
f(X) = X"g(X) avec g(0) # 0. La suite (uy,)n>0 définie par Vn > 0, up, = Spin
est une suite a récurrence linéaire de polynoéme caractéristique g et de plus petite
période égale a celle de (sy)n>0. En appliquant le résultat précédent a la suite
(un)n>0, on obtient que la plus petite période de (sy,)n>0 divise l'ordre de g qui
est lui-méme égal a I'ordre de f. O

Le cas ou le polyndéme caractéristique f est irréductible est particulierement
intéressant puisque le terme général de la suite peut alors étre exprimé de
maniére simple en fonction d’une racine de f dans le corps d’extension Fn.
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Proposition 7.8 Soit (s,)n>0 une suite de F, produite par un LFSR g-aire
dont le polynome [ est irréductible. Soit o une racine de f dans le corps d’ex-
tension F . Alors, il existe un unique élément 6 de F n tel que

Vn >0, s, =Tr(0a")

ou T'r désigne la trace de Fon sur F,.

preuve : Comme « est racine d’un polyndéme irréductible de degré N sur
Fy, (1,a,0?,...,a™~1) est une base du F,-espace vectoriel F,~. Les N formes
linéaires

pour 0 <7 < N —1, sont alors linéairement indépendantes. Considérons en effet
un N-uplet A = (Ao, ..., An_1) tel que

N-1
Vo € Fyn, Z NTr(zat) =0
=0

Par linéarité de la fonction trace, A vérifie

N-1
Ve € Fynv, Tr(x Z Nat) =0
=0

ce qui implique que Zfi _01 Aia’ = 0 et donc que tous les coefficients \; sont
nuls.

L’application = ~— (Tr(z), Tr(zq),...,Tr(za™ 1)) est donc un automor-
phisme du Fg-espace vectoriel F v. Ainsi, a 'état initial (so,...,sny-1) de la

suite (sp)n>0, ON peut associer un unique 6 € IE"qN tel que
VO<n<N-—-1, s, =Tr(0a")
En écrivant la relation de récurrence, on obtient alors que
Vn >0, s, =Tr(0a")

a

Cette expression permet entre autres de prouver que, dans le cas ou le
polynome caractéristique du LFSR est irréductible et tel que f(0) # 0, la plus
petite période de la suite produite est exactement 'ordre de f, a condition que
I’état initial soit non nul.
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2.2 Complexité linéaire d’un registre a décalage

On peut également utiliser pour décrire une suite a récurrence linéaire la
méthode de la série génératrice développée par exemple dans [LN83, Zie59).
Elle consiste a exprimer la suite (sy)n,>0 au moyen de la série formelle s(X) =
> n>0 SnX ™. Cette description fait alors intervenir le polynome de rétroaction
du registre.

Définition 7.9 (Polynoéme de rétroaction d’un LFSR) Soit un LFSR
dont la fonction de rétroaction linéaire est donnée par la relation de récur-
rence 7.1. Son polynéme de rétroaction f* est le polynome réciproque de son
polynome caractéristique, c’est-a-dire

fFX)=1—caX —eX?— .. —en XV =XVf1/X)

On peut alors écrire le développement en série formelle de la suite (s5,)n>0
sous forme d’une fraction rationnelle.

Proposition 7.10 (Méthode de la série génératrice) La suite (S, )n>0 est
produite par un LFSR dont le polynome de rétroaction est f*(X) =1—-c1 X —

2 X? — ... —en XN si et seulement si son développement en série formelle
s(X) = > 0losn X" s'écrit
9(X)
s(X) =
[ (X)

ot g est un polynome sur Fy tel que deg(g) < deg(f*).
En outre le polynome g est entierement déterminé par l’état initial de la

suite : A
K3

N—-1
9(X)==> X" eijs;
1=0

Jj=0

preuve : Posons ¢g = —1. On a alors

N 9]
FXOs(X) = (= aX™)(Q s X")
n=0 n=0

= — Z X”(Z SiCn—i)
n=0 =0

Donc f*(X)s(X) = g(X) si et seulement si Vn > N, > N sicn—i =0, ce

qui équivaut a dire que la suite (sy,)p>0 vérifie la relation de récurrence 7.1.
Comme ¢y # 0, f* a un inverse multiplicatif dans 'anneau des séries for-

melles Fy[[X]]; on en déduit donc que le développement en série formelle de la

fraction rationnelle ;*(ﬁXX)) est égal & s(X). O

Afin d’obtenir une forme canonique de la série génératrice de (s,)n>0, On
définit le polynéme caractéristique minimal de la suite (ou du registre). En effet
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si le polynome caractéristique f se décompose sous la forme f(X) = d(X) f1(X)
et que le polynéme réciproque de d, d* divise le polynéme g = d*gy, alors la
série génératrice de la suite (sp)n>0 peut également s’écrire

s(0) = 26 e deglon) < deg(7)
1
car le polynoéme réciproque du produit df; est égal au produit des polynomes
réciproques d* et f7. Le polynome caractéristique minimal de la suite (sy,)n>0 est
donc un diviseur du polynoéme caractéristique du registre; il est le polynome
de plus bas degré parmi les polynomes caractéristiques de tous les registres
capables d’engendrer (s;,)n>0-

Définition 7.11 (Complexité linéaire) Soit (s, )n,>0 une suite a rétroaction
linéaire d’ordre N sur Fy dont l’état initial est non nul. Son polyndme carac-
téristique minimal est l'unique polynome unitaire fo € Fy[X] tel qu’il existe un
polynome gy € Fy[X], avec deg(go) < N et pged(go, f§) = 1, vérifiant

_ 90(X)
fo(X)
ot fy est le polynome réciproque de fo. La complexité linéaire du LFSR pro-

duisant la suite (sp)n>0, notée A(s), est alors égale au degré du polynéome ca-
ractéristique minimal de (Sp)n>0-

s(X)

La complexité linéaire d'un LFSR produisant une suite (sy),>0 est donc la
longueur du plus petit LFSR permettant d’engendrer cette suite. Il s’agit d’un
parametre essentiel pour beaucoup d’applications cryptographiques. En effet, J.
Massey [Mas69] a montré que ’algorithme proposé par Berlekamp [Ber68| pour
le décodage des codes BCH permet également de trouver le polynéme caracté-
ristique minimal d’une suite & partir uniquement de ses 2A(s) premiers digits.
La complexité linéaire d’'un LFSR est donc un parametre déterminant pour sa
sécurité cryptographique: I'observation d’un petit nombre de digits seulement
de la suite permet de la reconstituer entierement ce qui s’avere évidemment
catastrophique. Aussi s’attache-t-on généralement a utiliser des LFSRs dont la
complexité linéaire est égale a la longueur. Ceci est en particulier possible si le
polynome caractéristique du registre est irréductible; on est alors assuré qu’il
est impossible d’engendrer la suite (s,)n>0 & 'aide d’'un LFSR plus court.

Exemple 7.12: Considérons la suite binaire (sp)n>0 produite par le
LFSR de longueur 10 décrit par la figure 7.2.

Le polynéme caractéristique f € Fo[X] de ce registre est
fX)=X"0 4 x9 4 X"+ x6 4 X341
Son polynéme de rétroaction est donc

FX)=X"4+ X"+ X'+ X+ X +1
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Y
—_
(e}
(e}
—
(e}
(e}
—
(e}
(e}
—

Fi1G. 7.2 — Ezxemple de LFSR de longueur 10

Soit ¢ le polynéme déterminé par 1’état initial du registre (sg,...,Sg):
g(X) =39 _ o X" S ¢n_isi, Ol ¢ est le coefficient du terme de degré i
de f*. On obtient alors

g X)=X"4+X+1

En appliquant la méthode de la série génératrice définie a la proposi-
tion 7.10, on peut alors calculer la série génératrice de la suite ($,)n>0:

S - = B ey
L T (X)) T XU A XT X XPr X 11 X1

Le polynoéme caractéristique minimal du registre est donc
fo(X) =X +1

ce qui signifie que la suite (sy)n>0 peut étre générée au moyen d’un LFSR
de longueur 3.

Y
)
)
—_

Fic. 7.3 — LFSR de longueur 3 produisant la méme suite que le LFSR de la
figure précédente

En effet, le registre de la figure 7.3 produit la méme suite que celui de la
figure 7.2.

Imaginons que le LFSR de la figure 7.2 soit utilisé dans une application
cryptographique. On voit alors qu’un attaquant peut entierement déter-
miner la suite (sy)p>0 'il connait uniquement les bits sg, $1, s2, $3, S4 €t
S5.
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Le polynome caractéristique minimal du registre joue également un grand
role dans la détermination de la plus petite période de la suite engendrée.

Proposition 7.13 (Période d’une suite a récurrence linéaire)
Soit (sp)n>0 une suite a récurrence linéaire de polynéme caractéristique minimal
fo et dont ’état initial est mon nul. Sa plus petite période est égale a l'ordre de

Jo-

preuve : Soit T la plus petite période de la suite (sp)n>0 et ng la pré-période
correspondante. Alors, (s,)n>0 vérifie la relation de récurrence

Vn >0, Sn4no+T = Sn+ng

Le polynéme f(X) = Xmo+T — Xm0 = x"0(XT — 1) est donc également un
polynome caractéristique de la suite. Le polynome caractéristique minimal de
la suite, fo, divise alors f et s’écrit fo(X) = X"g(X) ot h < ng et g(X)
divise X7 — 1. Comme l'ordre de fy est égal & I'ordre de g, on en déduit que
ord(fo) < T. Or, d’apres la proposition 7.7, T' divise ord(fy). La plus petite
période T de la suite est par conséquent égale a l’ordre de fy. O

Pour une complexité linéaire donnée, on recherche surtout les suites dont
la période est la plus grande possible. Ces suites, dites suites ML (de longueur
maximale) sont donc obtenues & partir de registres dont les polynémes carac-
téristiques minimaux sont primitifs et ’état initial non nul.

Les racines du polynéme caractéristique minimal permettent également d’ex-
pliciter la forme du terme général de la suite engendrée, comme je 'ai fait a la
proposition 7.8 dans le cas d’un polynéme caractéristique irréductible.

Proposition 7.14 (Terme général d’une suite a partir des racines de
son polynéme caractéristique minimal) Soit (s,)n,>0 une suite a récur-
rence linéaire de Fy, (au1,...,an) les racines de son polynome caractéristique
minimal fo dans son corps de décomposition F et (mq,...,my) leurs multipli-

cités respectives. Alors il existe des éléments de F', (0;5) 1 <;i< N tels
0 <j< m—1

N mi—l n+ .
Vn > 0, sn:Z 9i7j< . j)a?
i=1 j=0 J

que

preuve : D’apres la proposition 7.10, la série génératrice de la suite (sp)n>0
s’écrit

9(X)
f3(X)

Or, il existe des coefficients (v;;) <;<n  dans le corps de décomposi-
0<j<m;—1

s(X) = avec deg(g) < deg(fo)

tion F de fy tels que
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En utilisant la formule de Taylor, on peut écrire

(1—aiX) Ut =3~ (”J”) i X"

n>o \ J

ce qui induit pour la série génératrice 'existence de coefficients 0; ; tels que

N i n+]
’I’LX’/L
0=55 5 ("))

O

Un cas particulier de ce théoreme est celui des LFSRs dont le polynome
caractéristique est un polyndome homogene d’ordre t, c’est-a~-dire un polynome
qui se décompose en un produit de polynomes irréductibles distincts de mémes
degrés, ayant chacun un ordre t. Il est en effet possible de déterminer la période
et la complexité linéaire d’une suite générée par un tel LFSR.

Corollaire 7.15 (Suite générée par un LFSR de polynéme caractéris-
tique homogene) Soit (s,)n>0 une suite de Fy générée par un LFSR dont le
polynome caractéristique f est un polynome homogene d’ordre t et de degré N,
avec f(X) = fi(X)... fx(X). Sa complexité linéaire est alors A(s) = N et sa
plus petite période est égale a t.

De plus, si pour tout 1 < ¢ < k on note «; une racine de f; dans le corps
d’extension, il existe un unique k-uplet (01,...,0k) tel que

k
Yn >0, s, = TT(Z 0;a5')

preuve : Par la méthode de la série génératrice (proposition 7.10), il existe
un polynome g € F,[X] de degré au plus N — 1 tel que

.- n_ 9(X)
2 X" =5

Décomposer la fraction rationnelle sous la forme

k
Q(X) Z 9i(X) avec deg(gi) < deg(f;)

fA(X)

revient & exprimer la suite (s, ),>0 comme une somme de suites de polyndmes
caractéristiques respectifs f;. Les f; étant irréductibles, on en déduit d’une part,
a l'aide de la proposition 7.8, 'expression du terme général de (s, )n>0 utilisant
la fonction Trace, et d’autre part que g est premier avec f puisque chaque g; est
premier avec f;. Il s’ensuit donc que f est le polynéme caractéristique minimal
de la suite et, en conséquence, que A(s) = N. Comme ord(f) = ppem(ord(f;)) =
t, la plus petite période de la suite (sy)n>0 est égale a t. O
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2.3 Combinaison de suites a récurrence linéaire

Toutefois, méme lorsque le polyndéme caractéristique du registre est choisi
de fagon appropriée (par exemple irréductible), la complexité linéaire de la suite
produite reste généralement trop faible pour se mettre a ’abri d’une attaque
par I'algorithme de Berlekamp-Massey. Afin de surmonter cet obstacle et d’aug-
menter la taille de 'espace des clefs, on utilise donc souvent k£ LFSRs g-aires
en parallele, dont les sorties sont combinées par une fonction f : F’; — Iy, dite
fonction de combinaison (ou d’assemblage).

LFSR 1 X,
Xo
LFSR 2 >
[ Y
X
LFSR k

Fia. 7.4 — Combinaison de plusieurs LFSRs

La suite ainsi obtenue étant toujours une suite a récurrence linéaire, il est
indispensable d’estimer sa complexité linéaire et donc la taille effective de I'es-
pace des clefs du générateur. Nous avons vu précédemment que toute fonction
d’assemblage f sur F, pouvait s’exprimer sous forme normale algébrique, c’est-
a-dire au moyen d’un polynome a coefficients dans [F,. On peut en conséquence
décomposer 1’étude de la complexité linéaire résultant de la combinaison de
plusieurs suites par la fonction f en trois étapes:

— la complexité linéaire de la somme de deux suites
— la complexité linéaire du produit de deux suites
— la complexité linéaire d’une suite élevée a une puissance s > 0.

Il est en effet évident que la multiplication d’une suite par un coefficient
constant non nul ne modifie pas sa complexité linéaire. Les résultats présentés
ici sont dus & différents auteurs mais ils sont pour la plupart résumés dans
[Her86].
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2.3.1 Somme de deux suites a récurrence linéaire

Proposition 7.16 Soient (uy)n>0 €t (vn)n>0 deux suites a récurrence linéaire
de Fy de polynomes caractéristiques minimaux respectifs fo et go. Alors la com-
plexité linéaire de leur somme est donnée par

Alu+v) < A(u) + A(v)

avec égalité si et seulement si pged(fo, go) = 1.
De plus, dans le cas d’égalité, la période de leur somme est égale au ppcm des
périodes de (up)n>0 et de (Upn)n>0-

preuve : En additionnant les séries génératrices de ces suites dans F,[[X]], on
obtient
o0
hi(X) | ha(X)
Up +vp) X" = +
2ot o X = R )

n=0
avec pgcd(hy, fo) = 1 et pged(h2, go) = 1. En réduisant ces deux fractions au
méme dénominateur p(X) = ppem(fo(X), go(X)), on a

o n_ h(X)
2 (un o) X" = T

Le polynéme p est donc un polynéme caractéristique de la suite (u, + vp)n>0
et en conséquence un multiple de son polynéme caractéristique minimal. D’ou
Alu+v) < A(u) + A(v).

Si fo et go sont premiers entre eux, alors p = fogo et h(X) = h1(X)go(X) +
ho(X) fo(X), ce qui implique que h et p sont premiers entre eux, et donc que
p est bien le polynéme caractéristique minimal de la suite (up, + vn)n>0. Dans
ce cas, la période de la suite (uy, + vy )n>0 est égale a Pordre du polynéme fogo,
c’est-a-dire a ppem(ord(fo), ord(go)). O

2.3.2 Produit de deux suites a récurrence linéaire

Le cas du produit de deux suites a récurrence linéaire a été exploré succes-
sivement par Selmer [Sel66], Zierler et Mills [ZM73], Herlestam [Her82, Her83,
Her86], Rueppel et Staffelbach [RS87]et Goli¢ [Gol89]. La plupart de ces auteurs
se sont toutefois attachés & des cas particuliers, notamment ceux de LFSRs dont
les polynomes minimaux sont soit irréductibles, soit sans racine multiple, puis-
qu’il est plus facile avec ces hypotheses de dériver des conditions suffisantes
pour que le produit de deux suites atteigne une complexité linéaire maximale.

Il est en effet aisé de montrer dans le cas général que la complexité linéaire de
la suite produit (u,vy,),>0 n’excede pas le produit des complexités linéaires de
(Un)n>0 €t (Vn)n>0. Soit F' un corps de décomposition commun des polynémes
caractéristiques minimaux fy et go des suites (uy,)n>0 €t (vn)n>0. Si (a1, ..., L)
sont les racines avec les multiplicités (mq,...,myr) de fo dans le corps F, et
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(61, -, Bu) les racines de gg de multiplicités (nq,...,nar), on peut en utilisant
la proposition 7.14, exhiber des éléments (A; ;) et (B; ;) de F tels que

L m;—1 n+ M n;—1 n —+
ZZ J( ,j>a etvn—ZZB,J< ]‘7>ﬁ”

=1 7=0

Comme le produit des coefficients binémiaux s’écrit aussi ([Rio79])

r+s
e (1)) S ()

on en déduit le terme général de la suite produit

L M mi+n;—2 n+t
UpUn =D D> > ‘9i,j,t< >(0ézﬁy) (7.2)

i=1j=1 t=0

Cette expression implique donc que la série génératrice de la suite (u,vp)n>0 st
obtenue en développant une fraction rationnelle dont le dénominateur est le po-
lynome réciproque d’un polynéme hg ayant pour racines les «;3;, chacun d’eux
avec une multiplicité au plus m;n; — 1. Le degré du polynome caractéristique
minimal de la suite produit est donc inférieur ou égal & 3% | ij\il m;+nj—1=
A(u)M + LA(v) — LM, ce qui induit

A(uv) < A(u)A(v)

La forme de wu,v, donnée par 7.2 donne plus précisément une condition
nécessaire et suffisante pour que cette borne soit atteinte :

Proposition 7.17 [Her83, Her86] Soient (un)n>0 €t (vn)n>0 deux suites a ré-
currence linéaire de Fy, et soient (aq,...,ar) et (B1,...,0m) les racines de
leurs polynomes caractéristiques minimauz fo et gy dans un corps de décom-
position commun. La complezité linéaire de la suite produit (u,vy)n>0 vérifie
A(uwv) = A(u)A(v) si et seulement si

1. au moins un des deux polynomes fo et go n’a que des racines simples.

2. tous les produits o;B3; pour 1 <1 < L et 1 < j < M sont distincts.

Le probleme reste cependant de trouver des cas d’égalité plus explicites qui,
en particulier, ne nécessitent pas le calcul des racines de fy et gg. De nom-
breuses conditions plus ou moins restrictives sur les polynémes caractéristiques
minimaux fy et gg, permettant d’atteindre la complexité linéaire maximale, ont
donc été développées. Il est par exemple connu, au moins depuis les travaux
de Selmer [Sel66], que le produit de deux suites dont les polyndémes caractéris-
tiques minimaux sont irréductibles, sans racines multiples et de degrés premiers
entre eux a une complexité linéaire maximale. En effet, les racines de fy sont de
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la forme (o, a4, ... ,oﬂLil) dans F r, et celles de go sont les (3, 39, .. .,6‘1N171)

dans F u. Le produit af est donc racine d'un polynome caractéristique de la
suite produit. Or, tous les conjugués de a8 dans F,ra sont distincts lorsque
L et M sont premiers entre eux, ce qui implique que le degré du polynome
caractéristique minimal de la suite produit est égal a LM.

Je donne ici une autre condition, due a Goli¢ [Gol89], pour que le produit
de deux suites atteigne la complexité linéaire maximale. Elle s’inspire de I'idée
introduite par Rueppel et Staffelbach [RS87] qui consiste a exprimer une condi-
tion sur les ordres des polynomes caractéristiques minimaux et non sur leurs
degrés. Une telle condition est en effet moins contraignante car elle n’impose
pas de combiner des LFSRs dont les longueurs sont premieres entre elles. Je
m’intéresse donc au produit de deux suites dont les polynémes caractéristiques
minimaux sont d’ordres premiers entre eux. J'utiliserai a cette fin le lemme
suivant :

Lemme 7.18 Soient G et Go deux sous-groupes d’un groupe cyclique G, d’or-
dres respectifs r1 et ro. Siry et ro sont premiers entre eux, alors lapplication

VI G1 X GQ — G
(xy) = azy

est injective.

preuve : L’ordre du groupe cyclique G, |G|, est par hypothese un multiple de
172, |G| = drire. Soit a un générateur de G. Alors a?"? (respectivement ')
est un générateur du sous-groupe G (resp. Gs). Lorsque r; et r9 sont premiers
entre eux, le théoreme de Bezout induit I'existence d’un couple d’entiers (uy, usg)
tels que a1 22 = o4 Ainsi (G x G3) contient un groupe d’ordre 17y =
|G1 X Gg|. La fonction 7 est donc injective. O

Théoréme 7.19 (Complexité linéaire du produit de deux suites)
[Gol89] Soient (un)n>0 et (vn)n>0 deuz suites a récurrence linéaires de Fy dont
les polyndémes caractéristiques minimaux sont d’ordres premiers entre eux. Alors
la complexité linéaire de la suite produit (un,v,)n>0 est donnée par

A(uv) = A(u)A(v)

et sa période est égale au produit des périodes de (un)n>0 €t (Vp)n>0-

preuve : Décomposons les polynémes caractéristiques minimaux fy et gg de
(Un)n>0 €t (vn)n>0 en produit de facteurs irréductibles

L M
fo=TI/r" et go=1] o
=1 =1
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et notons (ey,...,er) (resp. (€],...,€},)) les ordres des facteurs (f1,..., fr)
(resp. (g1,---,9nm)). Alors lordre de fp s’exprime en fonction des ordres de ses
facteurs irréductibles

L
ord(fo) = p’ppemle, ... er) = pPord([] f:)
=1

ot p est la caractéristique du corps F, et s = min{i > 0,p’ > max(my,...,mp)}.
De méme

M
ord(go) = p* ppem(el,. .., ehy) = p* ord(]] 9:)
i=1
avec s’ = min{i > 0, p' > max(ni,...,ny)}. Donc, les ordres de fy et go sont
premiers entre eux si et seulement si les ordres des polyndémes f = HiLzl fi et
g= Hﬁ\il g; sont premiers entre eux et que au moins 'un des entiers s ou s’ est
nul. Cette deuxieme condition équivaut au fait qu’au moins un des polynoémes
fo ou gg n’a que des racines simples.
Soit F' un corps de décomposition commun de fy et go. Comme les ordres de
f et g sont premiers entre eux, les sous-groupes multiplicatifs du groupe cyclique
F* engendrés respectivement par les racines de fy et gg sont premiers entre
eux, ce qui implique, d’apres le lemme précédent, que tous les produits «;[3;
de racines de fy et gg sont distincts. Ainsi la condition de la proposition 7.17
est vérifiée, et la complexité linéaire de la suite produit est par conséquent
maximale.
L’ordre du polynome dont les racines sont les o;3; est donc égal au produit
des ordres de f et g, ce qui implique d’autre part que la période de la suite
produit est égale au produit des périodes des suites (up)n>0 €t (vVn)n>0- O

On remarque que les hypotheses du théoreme n’excluent pas le cas ou les
degrés des polynomes caractéristiques sont identiques.

Exemple 7.20: (Figure 7.5) Soient (un)n>0 et (vn)n>0 deux suites bi-
naires générées par des LFSRs de longueur 10 dont les polynomes carac-
téristiques minimaux respectifs sont

fo(X) =X+ x4 x4 X8+ X+ X3 +1
Gp(X) =X X0 X3 XT 4 X+ X341 = (XT+ X34+ 1)(X?+X5+1)

Le polynome fy étant primitif, son ordre est égal & 2'6—1 = 65534. L’ordre
de go est, lui, égal & ppem (27 —1,2% — 1) = 64897. Comme les ordres de fo
et de go sont premiers entre eux, la complexité linéaire de la suite produit
(Unvn)n>0 est égale & 100 et sa période vaut 65534 * 64897 ~ 232,

Le lemme 7.18 se généralise au cas de k sous-groupes d’ordres premiers
entre eux deux a deux. On en déduit donc que le produit de k suites dont les
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Sn

ﬁ||||||||||||||| A =100
YYY v ¥ | Un

Fig. 7.5 — Ezemple de produit de deux LFSRs de complexité linéaire optimale

polynémes caractéristiques sont d’ordres deux a deux premiers entre eux atteint
la complexité linéaire optimale.

Corollaire 7.21 (Complexité linéaire du produit de k suites) Soient k
suites a récurrence linéaire (ug))nzo,...,(ug))nzo de Fy dont les polynémes
caractéristiques minimaux sont d’ordres deux a deux premiers entre eux. Alors,
la complexité linéaire de la suite produit est

A . u®)

I
—
2

=

et sa période est égale au produit des périodes des suites (ug))nzo.

2.3.3 Puissance d’une suite a récurrence linéaire

J’étudie ici la suite a récurrence linéaire (up)n>o de Fy, pour un exposant
positif s < gq.

La complexité linéaire de la suite (uf),>0 a été déterminée par Herles-
tam [Her86] et Brynielsson [Bry86]. La démonstration utilise un corollaire du
théoreme de Lucas [Luc78] donnant la valeur des coefficients multinémiaux sur
un corps de caractéristique p.

Lemme 7.22 (théoréme de Lucas pour les coefficients multinémiaux)
Soit p un entier premier. A tout entier a dont la décomposition en base p s’écrit
a=Y¢ qa;pt avec 0 < a; < p, on associe le polynéme a(X) = 35 a; X*. On
a alors ’équivalence suivante

sl

m Z0mod (p) < i1(X) +... +in(X) = s(X)

o s=11 +is+ ... +in.
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preuve : On peut exprimer le coefficient multimoémial sous forme d’un produit
de coefficients binémiaux

s! s\ (s—u S—11—... —iN_9
! in! 1 12 IN_1

Or, le théoreme de Lucas donne 'expression des coefficients bindmiaux modulo
p: pour deux entiers a et b dont les décompositions en base p sont respectivement

a=73%5, a;p’ et b= Yo bip', on a

a © a;
= H mod p
(b> i=0 <b1>
On en déduit donc que

st . Sk (s —i1)k (s—i1— ... —iN—2)k
71! i) N kl;[() <(Zl)k> < (Zg)k ) ( (iN—1>k )

Or ((fl’“)k) # O mod p si et seulement si (i1)r < sk. Cette derniere condition
induit que (s—1i1)r = sx—(71)%. On montre alors par récurrence que le coefficient

multinémial est non nul modulo p ssi
V1<k<e, VO<j<N, (i) <skp—(io)e— - — (ij—1)k

ce qui équivaut également a dire queV 1 < k <e, (i1)p+(i2)x+... +(in)k = Sk-
O

Théoréme 7.23 (Complexité linéaire de la puissance d’une suite a
récurrence linéaire) Soit Fy le corps fini a q éléments de caractéristique p et
(un)n>0 une suite a récurrence linéaire de F, dont le polynéme caractéristique
minimal est de degré N. Soit s un entier, 0 <s < qets=> sipt, 0 < s; <
p, sa décomposition en base p. Alors la complexité linéaire de la suite puissance

(u)n>0 vérifie
Aw) <] (N_ ' Hi)
i=0

Si

avec égalité si (un)n>o est une suite ML, c’est-a-dire si ord(f) = ¢~ — 1. Dans
ce cas, la période de la suite puissance (u;,)n>0 est v —1.

preuve : Soient (aq,...,an) les racines du polynéme f et (mq,...,my) leurs
multiplicités. D’apres la proposition 7.14, il existe des éléments ¢; ; dans le corps
de décomposition de f tels que

N m;—

! n+j N
Yn >0, u, = Z 9z‘,j< . J) o = ZAi,nO‘?
i=1 \ j=0 J i=1
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Alors, le terme général de la suite puissance (vy)n>0 est obtenu grace a la
formule du multinome

5! N No\"
n = Uy = —_ Ak e 7.3
v Un Z 21!...’LN! <H k’”) (kl_:‘[lak> ( )

i1+...+iny=s k=1

Les éléments []5_, 042" distincts, pour lesquels les coefficients [5_, AZ’C” et
“,Si'w, sont non nuls sur [y, sont donc racines d'un polynome caractéristique
de la suite (v,)n>0. Or, avec les notations du lemme précédent, le coefficient
multinomial est nul si et seulement si 41 (X) +i2(X) +... +in(X) = s(X). Le
nombre de N-uplets d’éléments positifs ou nuls dont la somme vaut s est égal
au nombre de monoémes en au plus N variables de degré total s, c’est-a-dire
(N _SHS). On en déduit donc que le degré du polynoéme caractéristique p, et par
conséquent la complexité linéaire A(u®) est inférieur a []5_, (N 751;8’“).

Dans le cas ol la suite (uy,)n>0 est une suite ML, les racines de f sont de la

N-1 , . s .
forme (a,4,...,a9 ) et le terme général de la suite s’écrit
N-1
7 T
Up = E 0 ™
=0

Dans I’équation 7.3, tous les produits Hé\le ozz_’“ = aZkN:O1 " sont donc distincts
car s < q et leurs coefficients HkN:_Ol 92,’“ sont non nuls. De plus, le polynéme dont
ces éléments sont les racines est un polynéme homogene d’ordre ¢V — 1. On en
déduit donc que la suite (uf),>0 atteint la complexité linéaire optimale.

O

On a en particulier dans le cas ol (uy,),>0 est une suite ML sur un corps de
caractéristique 2,

VO<s<qg—1, A@w®)=A(u)""®
ot wy(s) désigne le poids de Hamming binaire de 'exposant s.

Exemple 7.24: (Combinaison de deux suites ML) Soient (uy,)n>0 €t
(Un)n>0 deux suites de F, avec ¢ = 28 dont les polynomes caractéristiques
f et g sont des polynémes primitifs de degré respectifs 7 et 8. Je considere
alors la suite (sy)n>0 obtenue en composant les deux suites précédentes
par la fonction dont la forme algébrique normale est

flzy) = @ + ¢+ 1)

La fonction f est donc 1-résiliente sur Fys si et seulement si pged(r,q —
1) = 1. De plus, si (g) = 1 mod 2, alors la forme algébrique normale
de f contient un terme en z2*4y?%* — pour ¢ = 28, 256 exposants r

conviennent.
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D’apres le théoreme 7.23, la suite (u2>4),>¢ a pour complexité linéaire 77
et pour période ¢° — 1. Son polynoéme caractéristique minimal n’a que
des racines simples qui sont de la forme a' ot « est une racine de f,
et donc un élément primitif de F 7. De méme la suite (v2%4),,>0 a pour
complexité linéaire 87, pour période ¢® — 1, et les racines de son polynome
caractéristique minimal sont de la forme 3/ oll 8 est un élément primitif
de Fs. Les suites (u2*)n>0 et (v2°),>0 vérifient donc les hypotheses
de la proposition 7.17; la suite produit a donc une complexité linéaire
A = 8777 ~ 24065 ot sa période vaut (¢ — 1)(¢" — 1)/(q — 1)? ~ 2104
(cf. [Rue86, corollaire 5.10]). Les autres termes de la fonction f permettent
d’augmenter encore ces deux valeurs.

Aussi la complexité linéaire de la suite (s,,)n>0 est-elle au moins 24065 ce

qui signifie qu’une attaque par I’algorithme de Berlekamp-Massey requiert
la connaissance d’au moins 2416 octets de la suite — ou du texte clair
si cette suite est utilisée dans un chiffrement a flot. Sa période est, elle,
égale a 2104,

3 Non-linéarité d’une fonction sans corrélation

Nous venons de voir qu'une fonction de combinaison de LESRs sur un corps
fini Fy, de caractéristique p, doit avoir a la fois un ordre de résilience élevé
et un degré s en chacune de ses variables maximisant wy,(s) = > 5_s; ol
s =3¢, s;p' est la décomposition de s en base p. Pour les fonction booléennes,
ces conditions sont vérifiées lorsque le degré de la forme algébrique normale de
la fonction et son ordre de résilience sont aussi élevés que possible. Malheureu-
sement, il y a dans ce cas un compromis entre ces deux parametres: un degré
faible est en effet la contrepartie d’un ordre de résilience élevé. Ce compromis
a été relevé par Siegenthaler [Sie84] qui a montré que, pour toute fonction boo-
léenne f : Fy — Fq, le degré d de la forme algébrique normale et 1'ordre de
non-corrélation t vérifient toujours d + ¢ < n. J’exhibe ici une relation similaire
pour les fonctions de Fy; dans Fg, qui découle en fait d’une propriété plus forte
sur le degré de la forme algébrique normale en chacune des variables. Comme
précédemment, j’identifie ’espace-vectoriel Fg au corps fini F .

Théoreéme 7.25 Soit f une fonction de Fy dans F . Si f est sans corrélation
d’ordre t (resp. t-résiliente) sur Fy, la forme algébrique normale de f ne com-
porte aucun monome de degré q — 1 en plus de n — t variables (resp. n —t — 1
variables & condition que q* # 2 oun # £ +1).

preuve : Fixons j variables parmi xi,...,x,; nous supposerons, sans res-
. 1 . e > . N s
treindre la généralité du probleme, qu’il s’agit des j dernieres xp—j+1 = 25 _j 14,
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..., Ty = . Par interpolation de Lagrange, on peut alors écrire la forme algé-
brique normale 6 de la fonction f :

n—j
O(T15- - s Tn s Ty 150 5 T) = Z —flan 0 Ty e - 5 T,) H L, (x;)
S i=1
(7.4)
Définissons alors les ensembles suivants
L njv)={ae Fg_j, floa, o yan—j, o5 i, 00) = v}

Si la fonction f est sans-corrélation d’ordre ¢ sur F,, alors

[/~ (v)]

Vi<t VYve Fg, 1,..n—j(v)| = 7

Aussi pour tout j <t et pour tout v de F ¢, a-t-on

1, (V)] = ¢t (V)]

On en déduit par conséquent que, pour toutes les valeurs de v, et pour j < t, le
cardinal des ensembles I 1,,“,71_]'(1)) est nul dans F gt puisqu’il est multiple de q.
Pour j < t, on peut alors écrire la relation 7.4:

n—j
O(T1, s Ty Th g1y, T) = — Z v Z HLai(xi)
veF ¢ a€li,.. n—j(v) i=1

Comme chaque polynome d’interpolation de Lagrange L, est un polynome
unitaire de degré g — 1, le coefficient du terme de degré (¢ — 1)(n — j) de

Yeel, i () H?;lj L, (x;) est égal au cardinal de Iy .. ,—j(v) qui s’annule donc
sur F e
Ceci étant vrai pour tout choix de j variables parmi x1,...,z,, avec j < t,

cela implique que 6 ne contient aucun produit de n — ¢t 4+ 1 variables, ou plus,
simultanément de degré g — 1.

Dans le cas ou f est, en outre, équilibrée, on peut déterminer de fagon exacte
le cardinal de I3, —(v) puisque | f~(v)| = ¢"~* pour tout v € F,e. On a donc,
en plus de la propriété précédente,

Vv € Fy, |1, n—t(v)] = q"_é_t

|11,..n—t(v)| vaut donc zéro sur F ¢ lorsque n—t—¢ > 0. De plus, si n = t+¢, alors

|11, .n—t(v)] = 1. Dans ce cas, le coefficient d’'un monéme p de 6 tel que degy, ;v =

g — 1 pour tous les 1 < ¢ < n —t est alors égal a —Eveﬂ;qz vl p—t(v)| =

— > ver , v = 0 lorsque g # 2. Cela signifie donc que, quand n # t+£ ou ¢¢ # 2,
q

6 ne contient aucun produit de plus de (n —t — 1) variables simultanément de
degré q — 1. O
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Remarque 7.26 La démonstration précédente induit en fait une condition plus
forte sur la forme algébrique normale de certains fonctions sans-corrélation
d’ordre t, méme si elles ne sont pas équilibrées : si la fonction f :Fy — Foo est
sans-corrélation d’ordre t sur Fy et vérifie

-1
Vy € Fe, MEOmodq
q
alors sa forme algébrique normale vérifie la propriété énoncée au théoréme 7.25
pour les fonctions t-résilientes, c’est-a-dire qu’elle ne contient aucun monéme

qui soit de degré q — 1 en plus de n —t — 1 variables.

On peut déduire de cette propriété une inégalité similaire a celle de Siegen-
thaler mettant en jeu le degré total de la fonction f:

Corollaire 7.27 Soit f : Fj — F ¢ une fonction sans corrélation d’ordre t sur
Fy. Alors le degré total, d, de sa forme algébrique normale vérifie

d+t<(¢g—1)n
Si, en plus, f est équilibrée et n # £+t ou ¢¢ # 2, alors
d+t<(g—1)n—1

Il est en fait possible d’obtenir une condition plus restrictive sur l'ordre de
non-corrélation d’une fonction f puisque ’on peut également faire intervenir le
degré des formes algébriques normales de toutes les fonctions ps o f o p; avec
p1 = (m1,...,7p) et po = (¢1,...,¢¢) ou les m; et ¢; sont des permutations de
Fy. Il est en effet évident que toute fonction de la forme ps o f o p1, avec f t-
résiliente, est encore t-résiliente. Cette propriété apparaitra par la suite comme
un simple corollaire du théoreme sur la composition de fonctions démontré au
chapitre 9.

Remarque 7.28 Soit f : Fjy — F. Alors son ordre de non-corrélation t sur
F, vérifie
d+t<(¢g—1)n

ou § est le plus grand degré des formes algébriques normales des fonctions po o

fopi avec py = (m1,...,7) et p2 = (¢1,...,0¢), quand les m; et ¢; parcourent
l’ensemble des permutations de F,. Si, en plus, f est équilibrée et n # {4+t ou
qt # 2, alors

d+t<(g—1)n—-1

Exemple 7.29: Soit la fonction définie sur Fyg par:

fi: FigxFig — Fi6
(z,y) = @M+y"+D!
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ette fonction est 1-résiliente sur : chaque exponentiation effectuée es
Cette fonct t1 lient Fi6: ch tiat ffect t
une permutation du corps dans la mesure ou les exposants utilisés sont
premiers avec 15. En outre, sa forme normale algébrique est donnée par :

f(x,y) — x14yl4 + xl4y11 + 3:14y10 + $13y11 + 1,12y11 + -777?/14 + x13y7 +
$6y14 + .%'132/3 4 .Z‘14 4 1'73/7 + y14 + 1'13 + .’L'7y6 + .’E12 + x5y7 + yll 4 yl() +
gy a2+t + P+

On constate donc que, conformément au résultat du théoreme 7.25, sa
forme algébrique normale ne possede aucun terme contenant z'° ou y'°.
De plus, cette fonction atteint la borne du corollaire 7.27 puisque la somme
de son ordre de résilience et de son degré vaut 29.

On définit alors les fonctions sans corrélation d’ordre ¢ et t-résilientes de non-
linéarité optimale comme étant les fonctions dont la forme algébrique normale
atteint les bornes du théoreme 7.25 et du corollaire 7.27.

Définition 7.30 (fonction sans-corrélation de non-linéarité optimale)
Une fonction f: Fy — Fye sans corrélation d’ordre t (resp. t-résiliente) est de
non-linéarité optimale si sa forme algébrique normale contient un monéme p tel
qu’il existe un ensemble d’indices T C {1,...,n} de cardinaln—t (resp. n—t—1)
vérifiant

VieT, degpp=q—1etVjgT, deg;p=aj;

ot wp(aj) =m(p—1) — 1.

Les fonction t-résilientes dont la non-linéarité est optimale, utilisées comme
fonctions de combinaison de plusieurs LFSRs, permettent alors de construire
des générateurs pseudo-aléatoires ayant une complexité linéaire tres élevée. En
effet, la suite-produit résultant de la combinaison des sorties de n LFSRs par
une fonction dont la forme algébrique normale est un mondéme y ne contenant
pas plus de n —t variables simultanément de degré ¢ — 1, n’atteint la complexité
linéaire maximale que si

Irc{l,....n},|T|=n—-t—1, VieT, degyu=q—1

Vi g T, degy;p= a; avec wy(aj) =m(p—1)—1
On voit par exemple que a; = ¢—2 convient. Aussi toute fonction ¢-résiliente
dont le forme algébrique normale contient un monéme de degré ¢ — 1 en (n —

t — 1) variables et de degré ¢ — 2 en les autres variables est-elle une fonction
t-résiliente de non-linéarité optimale.

4 Construction de fonctions résilientes
de non-linéarité optimale

Je construis ici, pour certains corps finis Fy, des fonctions f : Fy — F, ¢-
résilientes dont la non-linéarité est optimale. Je donne en particulier une famille
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de fonctions f : 5, — Fom t-résilientes et de non-linéarité optimale pour toutes
valeurs de n et t lorsque m est impair. Ces fonctions sont particulierement
bien adaptées a la combinaison de LFSRs puisque la complexité linéaire du
générateur pseudo-aléatoire résultant de cet assemblage est maximale.

La construction que je propose est une construction par récurrence dans la
mesure ou une fonction t-résiliente a n variables est obtenue récursivement a
partir d’une fonction t-résiliente a (¢t + 1) variables, dont la forme algébrique
normale est donnée explicitement.

Je wvais donc tout d’abord construire des fonctions a n variables et
(n — 1)-résilientes sur le corps fini F,, ou autrement dit des tableaux ortho-
gonaux d’indice unité, de taille ¢"~! et & n contraintes. J'utiliserai pour cela le
lemme suivant :

Lemme 7.31 Notons A lalgébre Fy[z]/(x9—x), avec ¢ > 2. Dans cette algébre,

on a deg(xz'9?) < ¢ — 2, pour toute valeur de i, 2 < i < q— 1. Et, si q est
. q—2

pair, on a deg(:nqu) < q — 2 pour toute valeur de j, 3<j < q— 2.

preuve : Comme ¢ < g — 2, on peut dans un premier temps écrire la suite
d’égalités suivantes :

xz(q72) — qurq(zfl)le — xq+(171)721 — :L,qflfl

La valeur de i étant supérieure a 2, on en déduit donc que le degré de ce monéme
est au plus ¢ — 3.

Considérons maintenant le monome 275 et j =2a+bavech e {0,1}. Dans
le cas ou b = 0, on peut appliquer le résultat précédent puisque 2 < a < g — 2.
Dans le cas ou b vaut 1, on a 2 < a < %. On peut donc écrire comme
précédemment les égalités suivantes:

.q—2 —2 —2 2
2T = ple-2)+E — el e

q—2—2a
2

.g—2
Ceci implique donc que le degré du monéme 2977 est égal a <q—2.0

Proposition 7.32 Soit ¢ = 2™ avec m impair. Alors pour tout n > 1, il existe
une fonction f : F4m — Fom (n—1)-résiliente dont la non-linéarité est optimale.

preuve : Nous donnons une preuve constructive par récurrence sur le nombre
de variables n.

— Dans le cas ou n = 2, nous considérons la fonction f définie sur Fom, pour

m # 1 par
-2 42243
flz,y) = (@77 +y )

La condition m impair implique que g — 1 et 3 sont premiers entre eux et,
comme pgcd(q — 2,9 — 1) =1, que f est une fonction 1-résiliente puisque
toutes les exponentiations utilisées sont des permutations du corps fini
Fom. Du reste, le coefficient du terme (xy)?~2 de sa forme algébrique nor-
male est égal a 1. La fonction f possede donc une non-linéarité optimale.
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— Supposons qu’il existe une fonction ¢ : F5. — Fo, avec m # 1 qui soit
(n — 1)-résiliente et qui contienne le monome (1 ... x,)9"2 précédé d'un
coeflicient non nul. Considérons alors la fonction f a n+1 variables définie

par
q—2

f@r,. o ans) = (g(a, . 2) + 2,7,)°

Par le méme raisonnement que précédemment, on montre que f est n-
résiliente, et le coefficient du terme (7 . ..x,41)?" 2 vaut également 1. La
fonction f est donc de non-linéarité optimale.

— Lorsque m = 1, la proposition est également vérifiée: d’apres le théo-
reme 7.25, une fonction f : Fy — Fy (n — 1)-résiliente est de non-linéarité
optimale si elle contient un monoéme de degré 1 en une seule de ses va-
riables. La fonction f(z1,...,2n) = 21 + ...+ z, vérifie alors ces condi-
tions.

a

On peut également construire de telles fonctions sur un corps fini I, de
caractéristique p > 3 et ¢ # 1 mod 3, dans le cas ou le nombre de variables n
est impair:

Proposition 7.33 Soit ¢ = p™ avec p > 3 et ¢ # 1 mod 3. Alors, pour tout
n > 1 impair, il existe une fonction f : Fy — Fy (n — 1)-résiliente dont la
non-linéarité est optimale.

preuve : Nous donnons une construction récursive similaire a celle de la pro-
position précédente.

— Pour n = 3, on considere la fonction f définie par
flayy,z) = (@072 44772 4 207%)°

Comme g Z 1 mod 3, elle est 2-résiliente et le coefficient du terme (zyz)7—2
est égal & 6; par conséquent, il ne s’annule pas pour p impair strictement
supérieur a 3.

— Supposons qu’il existe une fonction g : IFg”_l — [y (2r — 2)-résiliente et
de non-linéarité optimale, i.e. qu’elle contient le monome (7 . .. wg,_ 1) 2
précédé d’un coefficient non nul. Considérons alors la fonction f a 2r 4+ 1
variables définie par

-2 -2 .3
F@1,. o) = (glan, - war1) + 2% 4 2% 2)
La fonction f est donc 2r-résiliente ; le coefficient du terme (2. . .wg,41)7 2
vaut également 6 fois le coefficient non nul.
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a

Il est alors tres aisé d’obtenir a partir de ces fonctions des fonctions a n va-
riables, t-résilientes et de non-linéarité optimale grace a la proposition suivante.

Proposition 7.34 Soient f1 et fo deux fonctions t-résilientes de Fy dans F,
de non-linéarité optimale et telles que deg(f1 — fo) = deg(f1). Alors, si q# 2
out#n—1, la fonction g : IFZ+1 — Fy définie par

g(xh s 7$TL+1) = 33;11:.11f1($17 s ’xn) + (1 - ng;]i)fQ(xh B 73:71,)

est une fonction t-résiliente de non-linéarité optimale.

preuve : Par définition, nous avons:

Vani1 £ 0,9(x1, .o, Tpy1) = f1(x1,. .. xn) et g(x1,. .., 20, 0) = fo(21, .., 20).
Soit T" un ensemble de ¢ variables avec i < t. Les fonctions fi et fo étant toutes
deux t-résilientes, on peut écrire, pour tout a dans F,, la succession d’égalités
suivantes, lorsque x,4+1 € T

Prlg(x1,...,2p11) = a/T = a] =
Pr(fi(z) = a/T = &]Pr(zni1 # 0] + Prifo(z) = a/T = o] Prlz,41 = 0] =
Pr(fi(x) = a]Prlzpy1 # 0] + Pr(fa(z) = a] Pr[z,11 = 0] = Prg(x) = a]

ou x désigne le n- (z1,...,x,). Si l'on considére maintenant un ensemble T tel
que T'=T'U{xy41}, alors

V/B 7é 07 PT[g(Q?) = a/T/ = Oél,aﬁn-H = ,8] = P?"[f1<$1,...,:(}n) = a/T/ = a]
= Prifi(z1,...,2n) =a] = 1
q
et Prig(z) =a/T =, 2pe1 =0 = Prlfa(z1,...,20) = a/T = a)]
= Prifa(z1,...,2n) = a :;

Aussi la fonction g vérifie-t-elle, pour tout sous-ensemble T' d’au plus t variables
Prlg(z) = a/T = o] = Prlg(z) =
En outre, sa forme algébrique normale est donnée par
g(x1, .. 1) = x‘f;ll[fl(xl, cos@p) F fo(z, oo xn)] + falzr, .o xn)

Comme f; et fo sont de non-linéarité optimale et que, par hypothese, leurs
termes de plus haut degré ne se compensent pas, la fonction g est égale de
non-linéarité optimale.
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a

A partir de ces 3 propositions, on peut alors construire une fonction a n
variables, t-résiliente et de non-linéarité optimale dans les cas suivants:

Théoréme 7.35 Soit ¢ = p™ avec ¢ Z 1 mod 3 et p # 3. Alors, pour tout
n > 1, il existe une fonction f : Fy — Fy t-résiliente et de non-linéarité optimale
pour toutt < n st p =2 et pour tout t < n pair sinon.

preuve : Les propositions 7.32 et 7.33 permettent de construire une fonction g :
Fitl — Ty, t-résiliente et de non-linéarité optimale pour toute valeur de ¢ quand
p = 2 et pour tout ¢ pair sinon. Il suffit ensuite d’appliquer la proposition 7.34
avec fi = g et fo = ag o a € F,\ {0,1} pour obtenir une fonction a ¢ +
2 variables, t-résiliente et de non-linéarité optimale. En itérant cette opération
n—t—1 fois, on obtient une fonction & n variables, t-résiliente et de non-linéarité
optimale.

Le cas booléen, g = 2, a été prouvé par Siegenthaler [Sie84]. O

Exemple 7.36: Je construis ici une fonction 2-résiliente a 4 variables
sur Fg. La proposition 7.32 me permet de construire deux fonctions g;
et go de non-linéarité optimale, qui sont respectivement 1-résiliente & 2
variables et 2-résiliente a 3 variables.

_ .6,.6 5.3 4 2
gl(l'l,LL'Q) = T{T5 + TiTy + xq + xy

g2(w1, w2, w3) = a8w8a§ + 23adaf + aixdas + afw] + aiwfes + 2iades +
ri{r3xs + xial + 2503 + 2jxdxs + 2ivd + 222522 + 232§ + 323 + 2§ +

9:‘1151:3 + 35%132563 + xlxﬂg + :1:% + x%a:g, + x%

J’applique ensuite la proposition 7.34 avec fi = g9 et fo = ago ou «
est un élément de Fg \ {0,1}. On obtient ainsi une fonction 2-résiliente a
4 variables, dont la non-linéarité est optimale.

F(a1, w2, w3, 20) = (o + Dafababa] + (o + 1)afabala]

+(a + Dajzdesal + (o + Dafese] + (a + ajzizse]
+(a + 1)ztaSeie] + aalalal + (o + 1)aladzs2]
+(a+ Dajafe] + (o + Dafade] + (o + Daiwsse]
+(a+ Dafade] + (o + Dafaseie] + (o + Dajagae]
+azizdad + (o + 1)zdzde] + axfadzd + (o + 1)aSa]
taxizl + axizles + (a4 ezl + axlabe)

(o + Datrozsr] + (o + Vzyzezizl + (o + 1)zia]
taxiries + arias + (o + Dadesz] + axbed + aalzdes
+(a+ Dadel + axled + axlriz? + axdal + axsr

—l—oaxS + am‘llacg + Oél‘%xng + a:clxgx% + am§ + am%xg + aac%

Le degré de la forme algébrique normale de cette fonction est égal a 25 et
vérifie donc bien d +t =7%4 — 1.
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5 Non-linéarité d’une fonction qg-aire sans corréla-
tion sur un sur-corps

Je m’intéresse ici aux propriétés de la forme algébrique normale d’une fonc-
tion f de IE"Zk dans F,, sans corrélation d’ordre ¢ sur F .

Théoréme 7.37 Soit f une fonction de ng dans Fy avec k > 1 Sa forme
algébrique normale est alors un polynome 0 en kn variables dans l’algébre A =

Folzij, 1<i<n, 0<j<k—1]/|(z{; = %ij) 1<i<n

0<j<k—1
Su f est sans corrélation d’ordre t sur Fgx (resp. t-résiliente sur Fqk), alors 0
ne comporte aucun monome de degré q — 1 en plus de (kn — t) variables (resp.
(kn —t — 1) variables).

preuve : Considérons tout d’abord f comme une fonction de F”, a valeurs
dans F x. Sa forme algébrique normale est alors un polynome p de l'algebre

k
Folzt, ..., zn)/ (2] —aq,..., a0

7 —my). Soit a un élément primitif de IF x ; alors

For =Fgt+al +. .. +o/‘“_11Fq. On peut par conséquent représenter tout élément
r; de Fr par un polynoéme en (zip,...,%; 1) de lalgebre F x[zi0,. .., Zin]/
(az?’o—xw, . 7$g,k—1 —x; k—1)- La fonction f peut donc s’écrire sous forme d’une
fonction polynome 6 de I'algebre Fyx [z, 1 <i <n, 0 <j <k—1]/(af;—2; ),
quotientée par tous idéaux (x;?’j — x”) pour 1 <i<mnet0<j<k—1. Comme
la fonction f est a valeurs dans le corps g, on a #9(x) = 6(x) pour tous les
x de F% . Grace au lemme 7.2, on en déduit que 689 = 6, et donc que tous les
coefficients de ¢ sont dans [F,.

Exprimons maintenant z sous forme d'un polynoéme en z; 9, ..., z; y—1, pour
un entier s < ¢ — 1, dont la décomposition en base ¢ est s = Z?;S sjqj. On
obtient donc

T
L

s k—1 siq?
T; = (l’i’o +ar;1+... +« ﬂjin_l) 34

|
- O

J k—1)g7 )
= (zip+a¥zig 4+ ... +aF DV, )
0

.
I

Le polynome représentant x§ contient donc un monéme de degré ¢ — 1 en r va-
riables uniquement si la décomposition de s en base ¢ contient r coefficients s;

égaux a g — 1. Ainsi, seul le polynome représentant :L‘fkil peut contenir un mo-
nome de degré ¢—1 en tous les x; j, et pour s < ¢* —1, le polynéme représentant
x§ contient au mieux un monoéme de degré g — 1 en k£ — 1 variables.

Or, d’apres le théoreme 7.25, le polyndéme p ne contient aucun mondéme de
degré ¢ — 1 en plus de n — ¢ variables. Donc le polynéme 6 ne contient aucun
mondéme de degré ¢ — 1 en plus de k(n — t) + (k — 1)t variables, c’est-a-dire
kn — t variables.
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Si f est en plus une fonction équilibrée, on a |f~1(v)| = ¢"*~! pour tout
—1
v elF,. Comme k > 1etn>t, W = 0 mod q. La remarque 7.26 implique

. oa 4 L .
alors, par un raisonnement similaire au précédent, que € ne contient aucun

mondéme de degré ¢ — 1 en plus de k(n —t — 1) + (k — 1)(¢t + 1) variables,
c’est-a-dire kn — ¢ — 1 variables. O

Remarque 7.38 Comme pour le théoréme 7.25, la démonstration implique en
réalité une condition moins restrictive pour obtenir la propriété énoncée pour les
fonctions t-résilientes. En effet, si la fonction f : ng — IFy est sans corrélation
d’ordre t sur F et vérifie

-1

v
Vv € g, LMEOmodq

q
alors sa forme algébrique normale satisfait la propriété énoncée au théoreme 7.37
pour les fonctions t-résilientes, c’est-a-dire qu’elle ne contient aucun mondéme
qui soit de degré ¢ — 1 en plus de (kn —t — 1) variables.

Ce résultat induit également une inégalité similaire a celle de Siegenthaler
sur le degré total de la forme algébrique normale des fonctions de IF‘Zk dans [Fy,
sans corrélation d’ordre ¢ et t-résilientes sur F .

Corollaire 7.39 Soit f : ng — Fy une fonction sans corrélation d’ordre t sur

Fx. Alors le degré total d de sa forme algébrique normale vérifie

d+t<(q—1)kn
Si, en plus, f est équilibrée, et k > 1, alors
d+t<(g—1)kn—-1
Exemple 7.40: Considérons la fonction définie sur Fg

d: Fg X IFS — Fg
(@y) = (@+y°)

Soit o une racine de X3+ X + 1. A chaque élément z de Fg on associe le
polynoéme zo+ax;+a?xs. On peut alors appréhender la fonction ® comme
une fonction de F§ dans F3 dont les composantes booléennes fo, f1 et fo
sont définies par ® = fy+ af1 + afe. Les fonctions f; sont par conséquent
des fonctions booléennes a 6 variables et 1-résilientes sur Fg. D’apres le
théoreme précédent, elles ne peuvent donc pas contenir de produit de
plus de 3 x 2—1—1 = 4 variables. En explicitant leurs formes algébriques
normales respectives, on voit donc que chacune des ces fonctions est de
non-linéarité optimale.

fo(zos z1; 225 Y03 Y15 Y2) = To+yo+x1Y2+T2y1 +To1y1 +T1Y0Y1 +T2YoY1 +
ToT1Y2 + T2Yoy2 + Tox2y2 + ToT2YoY1 + ToT1YoY2
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fi(zo; x1; 225 Y03 Y15 ¥2) = T2 + Y2 + Toy1 + T1yo + Toy2 + T2yo + Tox2y1 +
T1Yoy2 + Tay1Y2 + T1X2Y2 + Tox2y2 + T2YoY2 + T1Y1Y2 + T1T2y1 + ToYoy2 +
ToT2Yo + ToT2Y1Y2 + T1T2YoY2

Ja(xo; x1: 223901 Y13 y2) = 1 + Y1 + 22 + Y2 + Toy1 + T1Y2 + Toy1 + T1yo +
ToZT1Yo + ToYoY1 + T2YoY1 + ToZT1Y2 + ToZT2Yo + ToYoY2 + ToZT2Y1 + T1YoY2 +
ToZT1Y1+ZT1Y0Y1 +2122Y1 +21Y1Y2+ToT2Y2 +T2YoY2 +2122YoY1 +ToT1Y1Y2+
ToT2Y1Y2 + T122YoY2
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Chapitre 8

Autres applications des
fonctions sans corrélation en
cryptographie

La construction de générateurs pseudo-aléatoires par combinaison de plu-
sieurs registres a décalage a rétroaction linéaire constitue historiquement la
premiere utilisation des fonctions sans corrélation en cryptographie. Toutefois,
depuis les travaux de Siegenthaler, bien d’autres applications virent le jour et
l'on constate maintenant que la théorie des fonctions sans corrélation et rési-
liente est omniprésente en cryptographie.

Ces propriétés sont d’une part utilisées pour construire des générateurs
pseudo-aléatoires dans I'optique d’un chiffrement a flot. D’un point de vue plus
général que celui que j’ai développé jusqu’a présent, il est en effet souhaitable
de concevoir des générateurs pseudo-aléatoires dont les propriétés cryptogra-
phiques permettent de garantir la sécurité du chiffrement a flot correspondant.
Ceci est en général impossible puisque la suite qui constitue la clef du sys-
téme ne peut étre complétement aléatoire. Cependant, Ueli Maurer et Jim Mas-
sey [MM90, MM91] ont défini une classe de générateurs pseudo-aléatoires, fon-
dés sur les fonctions sans corrélation, qui induisent une parfaite sécurité du
chiffrement a flot — ce chiffrement est alors provably-secure — sous certaines
conditions; il s’agit de la notion de générateur aléatoire localement parfait.

D’autre part, il est maintenant connu, depuis les travaux de Claus Schnorr
et Serge Vaudenay [SV95], que l'utilisation de fonctions sans corrélation est
primordiale dans les primitives cryptographiques dites conventionnelles. On re-
groupe sous ce terme toutes les primitives cryptographiques composées d’un
réseau dont chaque sommet est une petite boite de calcul, tels certains sys-
temes de chiffrement a clef secrete comme le DES ou la plupart des fonctions
de hachage (MD4, MD5, FFT-Hashing, ...). Pendant longtemps, le principal
critere utilisé pour construire de telles primitives était simplement que le ré-
seau soit suffisamment inextricable et les boites suffisamment irrégulieres pour
que 'on ne parvienne pas a avoir une vue d’ensemble de la fonction. Quelques
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travaux récents induisent cependant une théorisation du probleme: il apparait
notamment que, parmi les boites du réseau, doivent figurer des boites réali-
sant une confusion parfaite afin de dissimuler toute structure (algébrique ou
statistique) des données, ainsi que des boites réalisant une diffusion parfaite
afin qu’'une modification méme minime de I’entrée de la fonction soit répercu-
tée dans la sortie. L’utilisation de ces dernieres boites permet entre autres de
se prémunir contre certaines attaques par collision. La propriété de confusion
parfaite est assurée par les fonctions courbes, qui sont aussi éloignées que pos-
sibles des fonctions affines [Rot76, Car94]; celle de diffusion parfaite est, elle,
obtenue grace a des fonctions introduites par Schnorr et Vaudenay sous le nom
de multipermutations, qui sont tres liées aux fonctions sans corrélation.

Je verrai que l'on peut donc appliquer certains des résultats précédents sur
les fonctions sans corrélation aux multipermutations, dans la mesure ou 'on
peut associer a toute multipermutation 7 de Fh. dans F5, une fonction f
sans corrélation d’ordre r sur Fom. J’étudierai en particulier ’ordre de non-
corrélation, t, de cette fonction f; sur Fy puisqu’une valeur élevée de t permet
d’éviter certaines attaques par collision si I'on considere les entrées de la boite
comme des chaines binaires et non plus comme des éléments de Fom. Je don-
nerai en particulier une borne supérieure sur cet ordre ¢ en fonction du degré
des composantes binaires de la multipermutation, vues comme des fonctions
booléennes.

1 Générateurs aléatoires localement parfaits

1.1 Définition et motivations cryptographiques

Aucun systeme de chiffrement n’est parfaitement sir en théorie puisque
I’on peut toujours, par exemple, procéder a une recherche exhaustive de la clef
utilisée. Toutefois, la possibilité d’une telle attaque importe rarement puisqu’elle
n’est généralement pas réalisable, si 'espace des clefs est suffisamment grand. Il
est en revanche primordial de se prémunir contre toute attaque réalisable dans
la pratique. Le critere de “faisabilité” communément envisagé est le temps de
calcul, mais on peut également considérer 1’espace-mémoire requis, le nombre
de digits du texte clair auxquels I'attaquant peut accéder lors d’une attaque
a clair-connu, .... Il est alors intéressant de pouvoir garantir qu'un systeme
de chiffrement résiste a toute attaque “réalisable”, en spécifiant le critere de
faisabilité considéré ; on dira alors qu’il est provably-secure.

Le premier chiffrement a flot provably-secure a été introduit par Schnorr
[Sch88] : il utilise un générateur pseudo-aléatoire dont la sécurité n’est pas fon-
dée, a la différence de la plupart des générateurs, sur certaines hypotheses non
démontrées, telle la difficulté de certains problemes mathématiques ..., mais est
au contraire prouvée si I’on suppose que 'attaquant n’a accés qu’a un nombre
limité de digits du texte clair. Maurer et Massey [MM90, Mau90, MM91]ont
ensuite généralisé ce travail en définissant une classe de générateurs pseudo-
aléatoires, les générateurs aléatoires localement parfaits, conduisant a un chif-
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frement a flot provably-secure sous une condition du méme type. Ce critere de
faisabilité est évidemment bien plus restrictif qu’une restriction sur la puissance
de calcul disponible, et souvent moins réaliste. Cette propriété est malgré tout
digne d’intérét puisqu’il n’existe aucun chiffrement a flot dont on puisse garantir
la sécurité en supposant que la puissance de calcul de I’ennemi est limitée.

Je généralise ici la définition de générateur aléatoire localement parfait don-
née par Maurer et Massey dans le cas binaire, au cas d’un alphabet quelconque
a g éléments.

Définition 8.1 (générateur aléatoire localement parfait) [MM90] Soit
F un alphabet ¢ g éléments. Une fonction f : F¥ — F", ou k < n, est un
(k,n)-générateur aléatoire localement parfait d’ordre t sur F si, lorsque les k
digits de l’entrée sont k variables aléatoires indépendantes uniformément distri-
buées, alors tout ensemble de t-digits de la sortie est un ensemble de t variables
aléatoires indépendantes uniformément distribuées.

Cela signifie donc que la connaissance de t digits de la suite produite par
un tel générateur ne suffit pas pour déduire une quelconque information sur
n’importe quel autre digit de la sortie. Le chiffrement a flot utilisant un généra-
teur aléatoire localement parfait d’ordre ¢ est, par conséquent, provably-secure
si 'on suppose qu’'un attaquant ne peut pas accéder a plus de ¢ bits du texte
clair lors d’une attaque a clair connu.

1.2 Lien avec les fonctions sans corrélation

Comme 'ont montré Maurer et Massey, la propriété de générateur aléatoire
localement parfait peut s’exprimer en termes de tableaux orthogonaux : sur un
alphabet F & ¢ éléments, une fonction f de F*¥ dans F7", avec k < n, est un
(k,n)-générateur aléatoire localement parfait d’ordre t sur F si et seulement
si le tableau dont les lignes sont les vecteurs f(z), = € F* est un tableau
orthogonal de taille ¢¥, & n contraintes et de force t sur F.

Les résultats du chapitre 6 concernant les tableaux orthogonaux peuvent
donc étre appliqués aux générateurs aléatoires localement parfaits. On peut par
exemple construire un (k,n)-générateur aléatoire localement parfait d’ordre ¢
a ’aide d’un code de distance duale t 4+ 1. La section 6 et les tables 6.2, 6.3,
6.4 induisent également des bornes sur 'ordre maximal que peut atteindre un
(k,n)-générateur aléatoire localement parfait sur un alphabet F.

Je résume finalement ces propriétés a travers la proposition suivante, qui
donne plusieurs définitions équivalentes de la propriété de générateur aléatoire
localement parfait :

Proposition 8.2 Soit F un alphabet a q éléments. Les assertions suivantes
sont équivalentes :

1. La fonction f : F¥ — F", avec k < n, est un (k,n)-générateur aléatoire
localement parfait d’ordre t sur F.
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2. Le tableau dont les lignes sont les vecteurs (f(x)),crr est un tableau or-
thogonal de taille ¢*, & n contraintes et de force t sur F.

3. La fonction F : F" — Fy définie par F(x) = 1 ssi x € f(F¥) est une
fonction sans corrélation d’ordre t sur F.

4. La fonction f est la fonction d’encodage d’un code de longueur n, de
taille ¢° et de distance duale t + 1 sur F, & condition que F soit muni
d’une structure de groupe abélien.

2 Multipermutations

2.1 Définition et motivations cryptographiques

Je m’intéresse ici a la sécurité des primitives cryptographiques convention-
nelles telles que les a définies Serge Vaudenay [Vau95al, i.e. décrites par un
graphe orienté dont les sommets et les feuilles sont respectivement les entrées
et les sorties de la fonction et dont les noeuds sont des boites de calcul. On
trouve dans cette catégorie de nombreux systemes de chiffrement par blocs
(DES, IDEA, SAFER) et fonctions de hachage (MD4, MD5, FFT-Hashing).

Depuis les travaux de Shannon [Sha49], on distingue deux types de boites
suivant la facon dont elle affecte les données:

— les boites de confusion qui servent a faire disparaitre toute structure
particuliere, algébrique ou statistique, des données. Ainsi, la boite de la
figure 8.1 est une boite de confusion dans la mesure ot elle réalise une per-
mutation de 'alphabet qui permet de dissimuler toute structure linéaire
— il s’agit d’une des boites de confusion du systéme de chiffrement & clef
secrete SAFER inventé par Jim Massey [Mas94].

X € Zosg

Y = (45X mod 257) mod 256

l
l

Y € Zoss

FiGc. 8.1 — Ezemple de boite de confusion

— les boites de diffusion qui fusionnent plusieurs données tout en propa-
geant toute modification, méme minime, des entrées dans leurs sorties. La
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boite de la figure 8.2 est donc, elle, une boite de diffusion. On utilise de
telles boites dans les systemes de chiffrement, notamment afin de propa-
ger 'information contenue dans le texte clair et dans la clef, et également
dans les fonctions de hachage puisqu’elles permettent d’éviter certaines
attaques par collision.

X1 Xo X3 X1, X2, X3 € Fom

iy

Y=X1+Xo+ X3

Fia. 8.2 - Ezemple de boite de diffusion

Des multiples tentatives de cryptanalyse du DES ont notamment émergé cer-
tains criteres de sécurité sur les différentes composantes d’une primitive crypto-
graphiques conventionnelles. Je m’intéresserai par la suite plus particulierement
aux propriétés requises pour construire les boites de diffusion.

Critéres sur le graphe:

Certaines conditions sur le graphe, sans tenir compte des boites de calcul,
ont été mises en évidence par Serge Vaudenay [Vau9ba] suite a la technique de
cryptanalyse par boites noires [SVI5).

Critéres sur les boites de confusion:

De multiples critéres de non-linéarité (strict avalanche criterium, critére de
propagation, ... ) ont été développés notamment a partir de ’analyse des boites-
S du DES. Une des conditions les plus fortes est que les composantes des boites
de confusion opérant sur des données binaires soient des fonctions f : Fy — [
telles que, pour tout vecteur a € Fy f(z) = f(z + a) pour exactement la moi-
tié des valeurs de = € . Une telle fonction est dite parfaitement non-linéaire
puisqu’une fonction linéaire vérifie au contraire f(x) = f(z 4+ a) pour toutes
les valeurs de x ou pour aucune d’entre elles [MS90]. Les boites correspon-
dant sont alors celles qui résistent le mieux a la cryptanalyse différentielle. Ces
fonctions correspondent exactement aux fonctions courbes introduites par Ro-
thaus [Rot76], et se caractérisent notamment par une propriété sur leur trans-
formée de Fourier. Elles n’existent que dans le cas ou le nombre de variables n
est pair.
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Critéres sur les boites de diffusion :

L’idée intuitive développée par Maurer et Massey [MM90], selon laquelle
la propriété de générateur aléatoire localement parfait est proche de celle de
diffusion, a été formalisée par Schnorr et Vaudenay a travers la notion de mul-
tipermutations [SV95], généralisée ensuite dans [Vau95b).

Définition 8.3 (multipermutation) [SV95, Vau95b]

Une (r,n)-multipermutation sur un alphabet fini F est une fonction w de F"
dans F" telle que deux (r+ n)-uplets différents de la forme (x, f(x)) coincident
sur au plus n + 1 positions différentes.

Comme le fait remarquer Serge Vaudenay, une multipermutation a une en-
trée et n sorties est une collection de n permutations de ’alphabet F. Une
multipermutation a deux entrées et n sorties est un ensemble de n carrés latins
deux-a-deux orthogonaux sur F.

Cette définition implique donc qu’une boite contenant une telle fonction as-
sure une diffusion parfaite. En effet, la modification de t valeurs d’entrée suscite
une modification d’au moins n — ¢t + 1 valeurs de sorties. Son utilisation au sein
du réseau d’une primitive cryptographique permet donc d’éviter bon nombre
d’attaques, notamment celles qui consistent & trouver un couple de valeurs d’en-
trées proches dont les images par la boite sont également trés proches. Ainsi,
Serge Vaudenay a développé en 1994 une cryptanalyse partielle de la fonction
de hachage MD4 en exploitant le fait que certaines de ses boites ne sont pas
des multipermutations [Vau95b]; il a pu alors exhiber aisément des collisions
sur les 2 premiers tours de la fonction — qui conduisent a des pseudo-collisions
pour la fonction.

2.2 Exemple: FFT-Hashing

Je montre ici sur un exemple 'importance de l'utilisation des multipermu-
tations dans les primitives cryptographiques.

La famille de fonctions de hachage FFT-Hashing est issue d’une idée de
Claus Schnorr, présentée a Crypto’91. Baritaud, Gilbert et Girault ont toutefois
construit des collisions pour cette fonction [BGG93], ce qui a conduit Schnorr &
présenter une seconde version [Sch93], cassée elle par Serge Vaudenay [Vau93].
Cependant, cette construction a été reprise dans un travail commun de Schnorr
et Vaudenay [SV95, SV94| auquel je fais ici référence.

Ces fonctions reposent sur une famille de fonctions de compression, notées
Jk,s, agissant sur des mots de [Fom, dont le graphe de calcul est celui de la trans-
formée de Fourier rapide. Les parametres k et s indiquent que la fonction gy
possede 2F entrées et s + 1 couches. Il s’agit donc d’une fonction de F%fn dans
F%fnil : elle comporte exactement 27! (s + 1) boites de calcul — 2F~! boites par
couche —, notées B; ; avec 0 < i < 2k—1 et 0 < j < s. Chacune de ces boites
possede 2 entrées et 2 sorties & valeurs dans Fom.
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On associe alors a cette fonction de compression une fonction de hachage,
hi,s de la maniere suivante : le message a hacher, M, est découpé en n blocs de
2m+k=1 bits. A partir d'une valeur initiale Hy € Fhn', on itére la fonction de
compression

V1<i<N, H;=gys(Hi—1,M;)

Le haché du message est alors constitué de la derniere valeur de hachage, H,.
La figure 8.3 reprend de [SV95] la description de la fonction de compression
gk,s & l'itération 1.

Entrées:

H;—1 = (ho,h1,...,hox—1_;) ou chaque h; est dans Fam

M; = (mog,m1,...,mor—1_;) ou chaque m; est dans Fom
Algorithme:

o EO = (ho, mo, hl, mi,... ,h2k71_1, m2k71_1) = (68, 6(1), ey egk—l)

e Pour j variant de 0 & s, pour tout i entre 0 et 2F — 1
dont la j-ieme composante binaire est nulle,

J+1 g+l _ p o J _J
(e; 7€i+21) = Bi( i?6i+2j)
ou + désigne le XOR binaire.
1 s+1 _s+1 s+1
o Bt = (eg" e, e y)

Sorties:

_ s+1 _s+1 _s+1 s+1
Hi=(eg e €5 5eeesCon o)

F1G. 8.3 —: Description de la fonction de compression gi.s

Ainsi les figures 8.4 et 8.5 décrivent respectivement les fonctions go 1 et g3 3.
Le schéma de g4,4 est, lui, explicité dans [Vau9ba, page 68].

Les criteres classiques de sécurité d’une fonction de hachage imposent que
la fonction de compression g, s vérifie les deux conditions suivantes:

— il doit étre difficile d’inverser gy, 5, c’est-a-dire de trouver une valeur de m
telle b’ = g s(h,m), pour h et h’ fixés.

— il doit étre difficile de trouver une collision pour g, ,, c’est-a-dire de trouver
deux valeurs m et m/' telles que gy, s(h, m) = gi s(h',m’), pour h et b’ fixés.

Je vais montrer sur un exemple simple, méme s’il n’est pas réellement perti-
nent d’un point de vue cryptographique, qu’il est beaucoup plus facile d’inverser
la fonction go 1 lorsque les boites B; ; ne sont pas des multipermutations. Je sup-
pose ici que toutes les boites de calcul du réseau sont identiques, et je me place
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ho  mo hiomi g = by
0 S A G v
j=0 | Boo Bo
j=1 | Bio Bia
Hy 0 H; = Wy
9271 : F%m — Fzm

Fi1G. 8.4 —: Fonction de compression go 1

ho mo h1 mi hQ mo h3 ms3 Hi—l — h0h1h2h3
A A O D 0 R A R St
J=0 Bo,d Bo,lr Bo,é 7 Bo,é
| X X
j=11 Bio Bi By By
Y Y Y Y
j=21 B2o Bs 1 B By s
Y Y
j=3] Bso Bs1 Bs o Bs s
h, K, B, H, H; = iy, kR,
g373 : ]Fgm — ]Fgm

F1G. 8.5 — Fonction de compression g3 3
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dans le cas o m = 2, c’est-a-dire que toutes les boites (& 2 entrées et 2 sorties)
operent sur des éléments de Fy. Afin d’alléger les notations, je désignerai les
éléments de Fy = {0, 1, a, o}, ol a est une racine de X2+ X + 1, par I'écriture
décimale de leur représentation polynomiale {0, 1,2, 3}. Le probléeme considéré
ici est de trouver un bloc de message m = (mg,m1) € F? tel que go.1(h,m) = h
pour h = (3,2).

Cas ou les boites ne sont pas des multipermutations

Supposons dans un premier temps que les boites du réseau sont données par
la table de vérité suivante, ou a et b sont respectivement les entrées de gauche
et de droite de la boite, et x et y ses sorties de gauche et de droite:

a b x y
0 0 0 1
0 1 1 2
0 2 2 0
0 3 3 3
1 0 1 3
1 1 1 3
1 2 0 2
1 3 3 0
2 0 3 2
2 1 0 0
2 2 1 1
2 3 2 3
3 0 3 3
31 1 0
3 2 0 3
3 3 1 3

Les différentes étapes de la résolution apparaissent a la figure 8.6:

1. L’examen de la table de vérité permet de déduire du fait que 'entrée
gauche de By est 3, que sa sortie de droite vaut 0 ou 3.

2. En analysant la boite By 1, sachant que sa sortie de gauche est égale a 2
et que son entrée de gauche est 0 ou 3, on constate a partir de la table de
vérité que ’entrée de gauche est nécessairement 0, et que son entrée de
droite vaut 2.

3. Pour la boite By 1 dont on connait ’entrée de gauche, égale a 2 et la sortie
de droite égale a 2, 'entrée de droite, m; et la sortie de gauche sont donc
entierement déterminées et égales respectivement a 0 et 3.

4. Je connais alors 'entrée de gauche (3) et la sortie de droite (0) de la
boite By . J’en déduis donc que que son entrée de droite, mg vaut 1 et sa
sortie de gauche vaut 1.
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étape 1
3 mo
Boo

Biyg Bi1 Biyg Bia
3 2 3 2
étape 3 étape 4

étape 2
2 mq
By

Tl
§

F1G. 8.6 —: Exemple d’inversion de la fonction ga21 quand les boites ne sont pas

des multipermutations

5. On vérifie finalement sur la boite By ¢ que cette solution convient.

Aussi le message m = (1, 0) est-il solution du probléme d’inversion considéré.
On voit que cette solution a été trouvée sans aucun calcul.

Cas ou les boites sont des multipermutations

Supposons maintenant que les boites B; ; sont données par la table de vérité
suivante, qui est celle d’une (2,2)-multipermutation de [F4, puisqu’elle représente
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deux carrés latins orthogonaux.

a b x vy
0 0 0 O
0 1 1 1
0 2 2 2
0 3 3 3
1 0 1 2
1 1 0 3
1 2 3 0
1 3 2 1
2 0 2 3
2 1 3 2
2 2 0 1
2 3 1 0
3 0 3 1
31 2 0
3 2 1 3
3 3 0 2

Essayons alors de résoudre le méme probleme d’inversion que précédem-
ment. Je vais donc tenter, pour la boite Bpg, de déduire de la connaissance
de son entrée de gauche (3), des renseignements sur ses autres entrées/sorties.
En examinant la table de vérité, on constate alors que chacune des autres en-
trées/sorties peut prendre toutes les valeurs possibles de Fy, ce qui ne conduit
a aucune information supplémentaires. Le méme phénomeéne se produit pour
n’importe laquelle des boites du réseau, et ce quelque soit le probleme d’inver-
sion considéré. Cela signifie donc que pour trouver une solution a ce probleme,
il faut au minimum tester toutes les possibilités pour une autre entrée de la
fonction, par exemple mg, ce qui augmente évidemment la complexité d’une
telle attaque.

On mesure donc I'importance de 'utilisation des multipermutations dans
les boites de diffusion des primitives cryptographiques.

2.3 Lien avec les fonctions sans corrélation

La notion de multipermutation peut, elle aussi, s’exprimer en termes de
tableaux orthogonaux. On peut alors donner plusieurs définitions équivalentes
de cette propriété — 1’équivalence entre les énoncés 1, 2 et 3 est mentionnée
dans [Vau95a).

Proposition 8.4 (caractérisations des multipermutations) Soit F un al-
phabet a q éléments. Les assertions suivantes sont équivalentes :

1. La fonction 7w : F" — F™ est une (r,n) multipermutation sur F.

2. Le tableau dont les lignes sont les vecteurs (x,m(x))zerr est un tableau
orthogonal de taille q", & r + n contraintes et de force r sur F.
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3. Le code dont les mots sont les (r + n)-uplets (z,7(x))zerr est un code
MDS de longueur r +n et de taille q".

4. La fonction gr de F" dans F'™", qui d tout x associe (x,7(x)), est un
(r,r + n)-générateur aléatoire localement parfait d’ordre r sur F.

5. La fonction fr de F't" dans Fy telle que |f~1(1)| = ¢", définie par
fx(z,y) =1 ssi y = mw(x) est sans corrélation d’ordre r sur F.

preuve : La fonction 7 est une (r,n)-multipermutation si et seulement si,
par définition, deux (n + r)-uplets de la forme (z,7(x)) ne coincident pas sur
r positions. Comme il y a exactement ¢” tels vecteurs, cette propriété équivaut
a dire que, étant donné un ensemble quelconque R de r positions, tout r-uplet
apparait exactement une fois comme la projection d’un vecteur (z,7(x)) sur R,
ce qui est exprimé par I'assertion 2.

La borne de Singleton impose que la distance minimale d du code dont les
mots sont les vecteurs (z,7(z)) est au plus n + 1. La fonction 7 est donc une
multipermutation si et seulement si la borne de Singleton est atteinte pour ce
code.

Les deux dernieres propriétés se déduisent immédiatement des caractérisa-
tions des générateurs aléatoires localement parfait et des fonctions sans corré-
lation en termes de tableaux orthogonaux. O

La caractérisation des multipermutations par les codes MDS impose notam-
ment la distribution des distances des vecteurs (x,m(z)). Cette propriété, bien
connue pour les codes MDS linéaires sur un corps fini, a été généralisée par
Ph. Delsarte a tout code défini sur un groupe abélien fini. Aussi, lorsque 7 est
une (r,n)-multipermutation sur un groupe abélien & ¢ éléments, la distribu-
tion moyenne des distances, (Ao, ..., An4r), entre les vecteurs (z, 7(z)) est-elle
donnée par

r—1 . +
VO<i<r—1, Ay = Z(_l)j—i (]) (n ' r) (¢ —1)

j=i AN

2.4 Ordre de non-corrélation binaire d’une multipermutation

A la suite de Schnorr et Vaudenay, il est raisonnable d’imposer que les boites
de diffusion d’une primitive cryptographique contiennent des multipermuta-
tions. Je m’intéresserai ici plus particulierement au cas ou les entrées et sorties
de ces boites sont des éléments d’un corps de caractéristique 2 puisqu’il s’agit de
la situation rencontrée généralement dans la pratique. L’équivalence développée
plus haut entre une (r, n)-multipermutation de Fam et une fonction f; a valeurs
dans Fy et sans corrélation d’ordre r sur Fom conduit immédiatement & s’inter-
roger sur le comportement d’une telle multipermutation au niveau binaire, ou
autrement dit sur 'ordre de non-corrélation de la fonction f; sur Fo.
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En effet, imposer que les boites de diffusion d’une primitive soient des multi-
permutations permet de minorer la complexité de diverses attaques de la fonc-
tion : dans I’exemple développé précédemment (figure 8.6), on peut par exemple
déduire qu’il est au minimum nécessaire de passer en revue toutes les 2" va-
leurs possibles de mgo pour inverser la fonction go 1. Mais il est naturel de se
demander si la complexité d’une telle attaque ne peut pas étre réduite lorsque
I'on considere les entrées et sorties de la primitive comme des chaines binaires
et non plus comme des éléments de Fom. Il semble alors possible de déduire de
précieuses informations en n’examinant que quelques bits des entrées/sorties
des boites sans étre contraint d’essayer toutes les valeurs possibles de Fom.

Aussi vais-je maintenant illustrer cette idée par un exemple — une fois
encore non significatif d’'un point de vue cryptographique mais uniquement
destiné a une meilleure appréhension du probléeme. Je vais en effet montrer
qu’il est possible par cette méthode de réduire la complexité de la recherche de
collisions pour la fonction de compression g 1.

2.4.1 Exemple de recherche de collisions pour une fonction de com-
pression de FFT-Hashing

Trouver une collision pour cette fonction revient, pour des valeurs Hq et Ho
fixées dans Fom, & exhiber un couple de messages (M7, Ms) et (M7, M3) solution
du réseau de la figure 8.7.

Hy M, Hy My
Bo,d Bo,1
Y ,4>< Y
B B
X X
e ¥ Y- ______
A A
ad ad
1,0 11
A >< A
By, By,
H M Hy M,

F1G. 8.7 —: Réseau de collisions de la fonction de compression g 1

J'utiliserai ici la terminologie développée par Schnorr et Vaudenay [SV95]
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relative a ce qu’ils ont appelé la cryptanalyse par boites noires. Je dirai donc
qu’une boite a r entrées et n sorties est résolue des lors que toutes ses entrées
et sorties sont déterminées. Par définition, lorsque la boite considérée est une
(r,n)-multipermutation, sa résolution nécessite la connaissance d’exactement
r valeurs de ses entrées/sorties. Ainsi résoudre une telle boite quand seules
t < r valeurs des entrées/sorties sont connues requiert l’examen de toutes les
possibilités de r—t autres entrées/sorties, i.e. 'examen d’un espace de taille ¢" ¢
ou q est le cardinal de 'alphabet considéré. La complexité de résolution de cette
boite est alors ¢"~t. De méme la complezité de résolution d’un réseau comme
celui de la figure 8.7, i.e. la complexité de la résolution de toutes ses boites,
correspond a la taille maximale de I’espace examiné au cours de la cryptanalyse.

Les entrées et sorties des boites sont assimilées & des éléments de Fom

Reprenons tout d’abord la recherche de collisions pour g1 telle qu’elle est
envisagée dans [SV95]. Le cheminement de cette cryptanalyse est détaillé par
la figure 8.8. Dans cette figure comme dans toutes celles qui vont suivre, les
boites résolues sont marquées d'une étoile (*Bp o). En outre, les différentes
entrées/sorties de la primitive dont toutes les valeurs doivent étre examinées
sont soulignées afin de rendre visible la complexité de I'attaque a chaque étape
de la résolution.

1. Toutes les boites de réseau étant des multipermutations, il est nécessaire
pour obtenir une quelconque information d’essayer toutes les valeurs pos-
sibles pour une des inconnues parmi M, My, M{, M}. Si 'on passe en
revue les 2™ valeurs que peut prendre par exemple M7, on peut alors en
déduire les deux sorties de la boite By .

2. Pour pouvoir progresser dans la cryptanalyse et résoudre une nouvelle
boite, il faut encore examiner toutes les valeurs possibles pour une autre
des inconnues, par exemple Ms. On résout alors successivement les boites
Bo,1, B1o et By,

3. De nouveau, seule une des entrées/sorties est connue pour chacune des
boites restant a résoudre. Il est donc encore nécessaire de passer en revue
toutes les valeurs d’une nouvelle inconnue, par exemple M]. Ceci permet
maintenant de résoudre toutes les boites de la partie inférieure du réseau
(successivement By o, B, B} et finalement By ;) et par conséquent de
trouver des collisions.

En résumé, la propriété de multipermutation requise pour chaque boite du
réseau implique que la complexité d’une telle recherche de collisions est (27)3.
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étape 1 étape 2
Hy M Hy Hy M, Hy M,
*B07d* VBOJV *B07d* >Vf<BO717>l<
vl ><uv] vl v><u | v
BI,O B171 *BL()* *Bl,l*
1 I H] [ 7
!/ / / /
1,0 1,1 1,0 1,1
y\ y\ yy ~>< yy
By By, By By,
H, Hy H,y Hy
Hy My Hy M,
*BO,O* *BO,l*
vl v><Tuvlwv
*BI,O* *Bl,l*
H ] H’
*BLO* *Bi’l*
X A X/ Y A Y,
*B(/),O* *36,1*
H; M Hy, M;
étape 3

F1G. 8.8 —: Recherche de collisions pour g21 quand les entrées et sorties sont

assimilées a des éléments de Fom
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Les entrées et sorties des boites sont assimilées a des éléments de F}'

Je vais maintenant montrer que I’analyse de ce réseau de collisions au niveau
du bit, et non plus au niveau de Fom, peut dans certains cas étre développée
en une complexité moindre. Pour cela, je m’intéresse au cas ou les différentes
boites sont définies sur F4 et spécifiées de la maniere suivante. Toutes les boites
de la partie gauche du réseau — By o, By o et leurs symétriques — sont définies
par la fonction

e F3 — F3
(x1,20,y1,%) — (xo+yo,x1+y1, 21+ 20+ y1+ 1,21+ )

et les boites de la partie droite — By 1, Bi,1 et leurs symétriques — contiennent
la fonction

o ! F% — F%
(x1,20,¥1,%) — (1 +y1, 20+ yo,x1 + 20 +y1 + 1,21 + %)

Ces fonctions sont bien des (2,2)-multipermutations de Fy puisqu’elles cor-
respondent toutes deux a un couple de carrés latins orthogonaux, comme le
montrent les tableaux suivants.

x\y 0 1 @ o?
0 | 0.1 | (@0) |(Lo¥ | @%a)
(,0®) | (0,a) [ (1) [ (1,0)

2 0

1
o (1,a) | (a2,
a? | (a?,0) (

(@, a) | (o
(@,0) | (o

x\y 0 1 o o?
0 (0,1 (1,0) | (o,a?) | (o2, a)
1 (1,0?) ((;,a (1) | (e,0)
042

)
a?)
1)

Fonction my

La figure 8.9 permet de visualiser les étapes successives de la recherche de
collisions suivantes :

1. L’examen de toutes les valeurs possibles pour M; et pour le bit de poids
faible de M me permet de résoudre la boite By et de trouver le bit de
poids faible des deux sorties de By ;. De maniere similaire, la connaissance
complete de 'entrée de gauche et du bit de poids faible de celle de droite
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étape 1 étape 2
Hy My Hy 7my Hy My Hy 7my
*B07d* BO,l *BO,O* BO,l
Uy 7v‘><U’ v v Uy ?v><U’ v v
B B B Bi
7] I h? | I 2w
Bi,o Bi,l Bi,o 1,1
?J:A :L‘/? A ?l‘“ x7r><y A?y,
By By, By By,
H1 2/17 H2 H1 mill‘? HQ 7m2
Hy M, Hy ™mo Hy M, Hy noma
*Bop* Bg71 *BO,O* *BO,l*
Ul w > v w vy v><lu v
BLO Bl71 *Bl,O* *Bl,l*
h?] [ 7 ] [ #
BLO *Bi,l* * 170* *Bi}l*
2l X/ y v xt x>y v
Bl/),O *B(/J,l* *Bé,o* *Bé,l*
H1 mi'l(? H2 717/2777/2 H1 ??iﬂlﬁ H2 &émé
étape 3 étape 4

F1G. 8.9 — Recherche de collisions pour gs1 quand les entrées et sorties sont
assimilées a des éléments de F5*
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de la boite By (resp. By 1) détermine le bit de poids fort (resp. de poids
faible) de sa sortie de gauche.

Je considere alors toutes les valeurs possibles pour le bit de poids fort de
M] et obtiens ainsi le bit de poids faible de la sortie de gauche et le bit de
poids fort de la sortie de droite de la boite Bé,o . A l'issue de cette étape,
la complexité de la résolution s’éleve & 24

2. Le bit de poids faible de I’entrée de gauche et celui de poids fort de la
sortie de gauche de la boite Bj, sont désormais connus. La structure
particuliere de cette boite permet alors d’en déduire le bit de poids faible
de son entrée de droite, ce qui conduit également a la détermination du
bit de poids faible de M et de la sortie de droite de la boite By ;.

3. L’examen de toutes les valeurs possibles du bit de poids fort de M) permet
alors de résoudre completement la boite Bé,l' A ce stade, la complexité de
la résolution est 2°. La boite B1 1 peut ensuite étre completement résolue
a partir de la connaissance de son entrée de droite, du bit de poids fort
de son entrée de gauche et du bit de poids faible de sa sortie de gauche,
en utilisant la structure de la fonction 7.

4. On peut maintenant résoudre successivement les boites Bi1, Bo1, B1,0,
B o et B{ o, puisqu’elles possedent deux entrées/sorties déterminées.

Pour résumer, nous venons de développer une cryptanalyse appréhendant
les entrées et sorties du réseau comme des chaines binaires, dont la complexité
s’éleve & 2°. Cette attaque est donc plus efficace que celle exposée par Schnorr et
Vaudenay qui, elle, assimilait les entrées et sorties de la primitive a des éléments
de Fgm.

Un des points-clef qui assure le succes de la précédente cryptanalyse se situe
au tout début de la seconde étape. A ce moment de ’analyse, la connaissance de
seulement deux bits parmi toutes les entrées et sorties de la boite B  (le bit de
poids faible de I’entrée de gauche et le bit de poids fort de la sortie de gauche)
permet de déterminer le bit de poids de faible de son entrée de droite. On a donc
intuitivement la sensation que la diffusion opérée par la multipermutation mq
n’est pas meilleure d’un point de vue binaire que pour les éléments de Fom.
Cela peut s’exprimer plus formellement par le fait que ’ordre de non-corrélation
sur [Fo, ¢, de la fonction fr, associée a cette multipermutation n’excede pas son
ordre de non-corrélation sur Fom, r.

Afin de se prémunir contre toutes les attaques évoquées par Cl. Schnorr et
S. Vaudenay, méme lorsqu’elles se placent au niveau du bit, il est donc indis-
pensable que les multipermutations utilisées dans les boites de diffusion d’une
primitive cryptographique aient un “bon”ordre de non-corrélation sur Fo.
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2.4.2 Bornes sur ’ordre de non-corrélation binaire d’une multiper-
mutation

Déterminer 'ordre de non-corrélation binaire d’une multipermutation défi-
nie sur Fom est cependant loin d’étre un probleme aisé comme en témoignent les
nombreuses tentatives infructueuses pour calculer de maniére générale la dis-
tance minimale de 'image binaire d’'un code de Reed-Solomon défini sur Faom.
Les inégalités que j’ai démontrées au chapitre précédent vont malgré tout me
permettre de minorer et majorer cet ordre de non-corrélation binaire en fonc-
tion du degré de la forme algébrique normale de des composantes binaires de
la multipermutation.

Je commencerai tout d’abord par donner un encadrement du degré de la
forme algébrique normale de la fonction sans corrélation f, associée canonique-
ment & une multipermutation (cf. proposition 8.4).

Proposition 8.5 A toute (r,n)-multipermutation © sur Fom est associée une

fonction fr : Ian(Hn) — Fy sans corrélation d’ordre r sur Fa, et dont la forme
algébrique normale est de degré d avec

mn — 1+ max deg(m; ;) <d <m(r+n)—r
1<i<n
0<j<m—1

oum = (m,...,m,) estidentifiée a une fonction de F5"" dans F5" et la fonction
booléenne m; ; désigne la j-ieme composante binaire de ;.

preuve : La partie droite de ’encadrement provient simplement du théo-
reme 7.37 qui donne une inégalité sur le degré d’une fonction g-aire sans corré-
lation sur Fym.

Sa partie gauche se déduit, elle, de I’expression de la fonction f;. En effet,
si 'on considere maintenant la fonction 7 comme un ensemble de mn fonctions
booléennes définies par

T, - anr — ]FQ
(1,05 s Trym—1) =  Tij(T1,0,. s Trym—1)
on a par définition fr(x1,0,...,%Zr4nm—1) = 1 si et seulement si, pour toutes les
valeursde 1 <i<mnet0<j<m, Tryij =mi;(®1,0,..,Trm—1). On en déduit

alors la forme algébrique normale de la fonction f; :

n m—1
Jr(T1,05 s Trnm—1) = H H (7,5 (21,05 -+ Trm—1) — Tpyij — 1]
i=1 j=0

Cette factorisation de la forme algébrique normale implique en outre qu’elle
contient qu’elle contient tous les monomes de type my ¢(z) H(i’j#(k?@ Trij-
Aussi son degré est-il supérieur ou égal a mn — 1 + max; ; degm; ;. O

Cette minoration du degré de f, me permet maintenant, a partir de I'in-
égalité de Siegenthaler, d’encadrer l'ordre de non-corrélation binaire ¢ de la
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fonction.

Théoréme 8.6 A toute (r,n)-multipermutation m sur Fom est associée une
onction fr : Fm(rJrn) — Fy sans corrélation d’ordre r sur Fom et dont 'ordre
2

de non-corrélation sur Fo, t, vérifie

r<t<nr-— max deg(m; ;)
1<i<n
0<j<m-—1

preuve : L’ordre de non-corrélation binaire est trivialement supérieur ou égal
a r. La seconde partie de ’encadrement provient directement de la proposi-
tion précédente et de l'inégalité de Siegenthaler (théoréme 7.25) associée a la
remarque 7.26. En effet, on a

1 (0

‘f7’r ( )‘ — 2m7"—t =0mod 2 et ‘fﬂ' ( )‘ — 2m7‘—t(2mn _ 1) = (0 mod 2

2t 2t
puisque la borne de Bush (proposition 6.29) assure que t < mr car il n’existe
aucun tableau orthogonal binaire de taille 2™, & m(r 4+ n) contraintes et de
force mr quand mr > 1. O

Ce théoreme montre donc qu’il n’est pas souhaitable de choisir, pour les
boites de diffusion d’une primitive cryptographique, des multipermutations sur
Fom dont les composantes binaires, assimilées a des fonctions booléennes, sont
de degré élevé.

En outre, la remarque 7.28 permet d’améliorer le théoréeme précédent puisque
I'on peut borner de maniere similaire ’ordre de non-corrélation binaire de la
fonction f; a partir de degré maximal des composantes binaires de toutes les
multipermutations pe o o p; avec p1 = (¢1,...,¢r) et p2 = (¥1,...,1%y), ou les
¢; et ; sont des permutations de Fom.

Corollaire 8.7 A toute (r,n)-multipermutation m sur Fam est associée une

fonction fr : an(rJrn) — 9 sans corrélation d’ordre r sur Fom et dont ['ordre
de non-corrélation sur Fo, t, vérifie

r<t<nr-—29

ou § est le plus entier parmi {max; j deg (p2 o mop1);;} avec p1 = (¢1,...,¢r)
et po = (Y1,...,0n) quand les ¢; et V¥; parcourent l’ensemble des permutations
de fgm .

Exemple 8.8: L’exemple que j’ai choisi pour illustrer I'importance de
ce théoreme est tout simplement 'une des multipermutations suggérées
par Schnorr et Vaudenay [SV95]. 11 s’agit de la fonction

T F% — Fg
(x,y) — (z+y,z+y+Rly)+yAa)
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ol « un élément primitif de Fg, R désigne la rotation circulaire vers la
droite, + et A sont respectivement le XOR et le ET bit-a-bit.

Cette fonction est une (2,2)-multipermutation - une démonstration dé-
taillée de cette propriété figure dans [SV95, théoreme 4] -.

Je considere alors la fonction 7/ définie par

(2,y) = [r(2®, 7))

Puisque I’exponentiation par 3 est une permutation de Fg, 7’ est également
une (2,2)-multipermutation. En outre, la fonction booléenne a 6 variables
7r’1’0 correspondant au bit de poids faible de sa premiere composante est
donnée par

7'['570: IF$ — Fy
() @)

ou Z), désigne de bit de poids faible de la décomposition de z sur F3. La
forme algébrique normale de cette fonction booléenne, calculée a ’exem-
ple 5, est

fo(o, z1, 22,90, Y1, Y2) = To+yo+x1Y2+T2y1 +ToT1y1 +X1Y0Y1 +T2Yoy1 +
Tox1y2 + T2yoy2 + ToT2y2 + ToT2YoY1 + ToT1Yoly2-

Elle est donc de degré 4. Le corollaire précédent me permet en consé-
quence d’encadrer l'ordre de non-corrélation binaire ¢ de la fonction fr
associée a la multipermutation 7 par 2 < t < 6 — 4. Aussi la multiper-
mutation 7 assure-t-elle d’un point de vue binaire, la diffusion la plus
mauvaise possible.

Je peux alors conclure de cette étude que l'utilisation de la multipermu-
tation suggérée par [SV95] dans les boites de diffusion d’une primitive
cryptographique est a proscrire.
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Chapitre 9

Construction de nouvelles
fonctions résilientes par
composition

Il apparait a la lumiere des deux chapitres précédents que les fonctions sans
corrélation et les fonctions résilientes sont des objets primordiaux en crypto-
graphie, tant pour les techniques de chiffrement a flot que pour les primitives
conventionnelles. Un des problemes essentiels reste néanmoins de construire de
telles fonctions, surtout si I'on désire un nombre de variables et un ordre de
non-corrélation élevés. La construction de fonctions résilientes a partir de codes
correcteurs d’erreurs, évoquée au chapitre 6, est certes suffisamment générale
mais elle conduit principalement a des fonctions résilientes linéaires dans la
mesure ou les familles de codes non-linéaires étudiées a ce jour dans la littéra-
ture sont relativement peu nombreuses. Or, I'utilisation de fonctions linéaires
dans les boites de diffusion des primitives cryptographiques est naturellement &
éviter — sauf si celles-ci sont suivies de boites de confusion parfaite. Les crypto-
graphes, en particulier ceux qui congoivent des primitives, sont donc souvent en
quéte de fonctions sans corrélation dont la structure soit un peu originale, c’est-
a~dire différente de la table d’un groupe ou d’une fonction linéaire. Il s’avere
en outre indispensable de disposer d'un grand nombre de ces fonctions des lors
que 'on souhaite les utiliser comme clefs d’un systeme.

En m’appuyant sur la constatation qu’il est a contrario aisé de produire
des fonctions sans corrélation d’ordre faible ou ayant un nombre de variables
restreint, je propose ici une nouvelle méthode de construction permettant d’ob-
tenir des fonctions ayant a la fois un grand nombre de variables et un ordre de
non-corrélation élevé, en composant des fonctions sans corrélation plus simples.
Apres avoir donné plusieurs exemples illustrant cette construction et avoir ex-
plicité sa structure dans le cas linéaire, je montrerai qu’elle est particulierement
adéquate pour fournir des fonctions de combinaison de registres a décalage a
rétroaction linéaire.

203
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1 Construction par composition

Dans tout ce chapitre, ’alphabet F a ¢ éléments est muni d’une structure
de groupe abélien.

Définition 9.1 (composition de fonctions) Soit (¢;)1<i<r une famille de
k fonctions
gi:}"”—d-"d avecd < n

Uensemble d’arrivée F de chacune de ces fonctions étant noté A. On lui associe
la fonction g de la maniére suivante

g: Fnk — AF
(@1,...,2) —  (g1(z1),...,9k(xk))

Soit maintenant une fonction h
h: AP — F avec ¢ < kd
La fonction composée f = h o g est alors définie par

foooF o F
(xla-"vxk’) = h(gl(x1)77gk‘($k‘))

Les propriétés de non-corrélation des fonctions g; et h se répercutent alors
sur la fonction composée comme le traduisent les deux propositions suivantes.

Proposition 9.2 Si chaque fonction g; est équilibrée et si h est sans corrélation
d’ordre v sur A, alors h o g est sans corrélation d’ordre r sur F".

preuve : Soit v dans F*, R = {iy,...,i,} un ensemble de 7 indices parmi
{1,...,k}, et R={j1,...,jk_r} son complémentaire. La fonction h étant sans
corrélation d’ordre r sur A, h~1(v) est un tableau orthogonal & k contraintes,
de force r et d’indice A\, sur A. Etant donné un vecteur (a;,,...,a;. ) de A",
il y a donc exactement \, éléments z = (z1,...,2;) € A*¥ de h™1(v) dont la
restriction sur R est égale a a.

Notons gr la fonction qui, a (z;,,...,x;,), associe (gi, (i), ..., g (zi,))
et gp celle qui, a (xj,...,xj_.), associe (g, (zj,),--.,9j._,.(zj._,)). Comme
chaque g; est par hypothese équilibrée, |g; ' (a;)] = ¢"~?% On en déduit que,
pour tout b = (bj,,..., b5 _.), g]t%l(b) est un sous-ensemble de F5=7) de taille
g"=D*=) De méme |g5'(a)] = ¢~ et les gi'(a) partitionnent (F™)"
lorsque a parcourt A”.

Aussi chaque r-uplet de (F™)" apparait-il comme la projection sur R d’exac-
tement A, D*=7) &léments de (hog) ' (v). Cela signifie donc que (hog)~*(v)
est un tableau orthogonal & k contraintes, de force r et d’indice A g~ ®*=7)
sur F™. O

Proposition 9.3 Sila fonction composée f = hog est sans corrélation d’ordre r
sur F" et si chaque fonction g; est sans corrélation d’ordre t sur F, alors f est
sans corrélation d’ordre t' sur F avect' = (t +1)(r+1) — 1.
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preuve : Soit u un élément de (F™)*. On note Wy (u) son poids de Hamming
dans (F™)* — le nombre de ses composantes non nulles dans F" —, et wg(u)
son poids de Hamming dans F™ — le nombre de ses composantes non nulles
dans F.

La fonction f est sans corrélation d’ordre r sur F" si et seulement si, pour
tout v € F*, f~!(v) est un tableau orthogonal de force r sur F". Par le théo-
reme 6.10, on a donc

Yu e (FM)*, 1< Wy(u) <, Z <z,u>=0
z€f~1(v),ze(Fn)k

Si lon choisit maintenant u de sorte que Wy (u) > r et wy(u) < (t+1)(r + 1),
alors il existe au moins un indice i € {1,...,k} tel que 1 < wy(u;) < t. Grace
au lemme 6.6, on obtient

> <z u> =y Y <zu>

z€f~1(v),ze(Fn)k yeh~1(v) z€g~1(y)

= > ﬁ > <wiui >

yeh=1(v) =1 z,e97  (y;)

Comme chaque g; est sans corrélation d’ordre ¢ sur F, au moins un des facteurs
Zm_eg—l(y_) < xi,u; > s’annule. On en déduit par conséquent que
K2 7 T

Vu e FF 1 <wg(u) <, Z <z,u>=0
z€f~1(v),xeFnk

a

Le théoreme suivant résulte donc immédiatement de ces deux propositions.

Théoréme 9.4 (ordre de non-corrélation d’une fonction composée) Si
chaque fonction g; est t-résiliente sur F et si h est sans corrélation d’ordre r
(resp. r-résiliente) sur A, alors la fonction composée h o g est sans corrélation
d’ordre t' (resp. t'-résiliente) sur F, avec t' = (t +1)(r+1) — 1.

Ainsi, & partir des tableaux orthogonaux (q”_d,n, q,t) constitués des vec-
teurs de g; 1(gv) et des tableaux orthogonaux (¢*¢=* k, % r) formés par les élé-
ments de 2~!(y), nous avons construit ¢* tableaux orthogonaux (¢*"~, kn,q,
(t+1)(r+1) — 1) d’indice Ay = ghn—t-tr=t=r,

2 Exemples et corollaires

L’exemple qui suit illustre ce théoreme pour des petites valeurs des para-
metres ; il permet de visualiser ce résultat d’un point de vue combinatoire. Je
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construis en effet ici des tableaux orthogonaux binaires de taille 32, & 6 con-
traintes et de force 3.

Exemple 9.5: Je considere deux fonctions g1 et go identiques définies
par:

g1 =92 F3 — IF3
(w1520523) +—  (x1+ 22571 + 23)
Cette fonction est 1-résiliente sur Fs.

Je compose maintenant ces deux fonctions avec la fonction h : (F3)?* — Fy
donnée par la transposée de sa table de vérité Ty, :

000011117 =

by |00 111100/ a
h 0111000 1] z3
1 110010 0] a4

Sa table de vérité étant un tableau orthogonal de force 1 (et d’indice 2)
sur F2, la fonction h est une fonction 1-résiliente sur F3. En tant que
fonction booléenne, il s’agit d’une fonction non-linéaire puisque sa forme
algébrique normale est h(xy, xo, x3,24) = 1 + T4 + T2x3 + T224.

La fonction composée f est donc une fonction booléenne a 6 variables
qui est, d’apres le théoreme, 3-résiliente sur Fo. On peut ainsi vérifier que
sa table de vérité T est un tableau orthogonal binaire de taille 32, a
6 contraintes, de force 3 et d’indice 4 :

00001111000011111111000000001111] 24
00001111000011110000111111110000]| =2

b, — 00001111111100000000111100001111]| =3
F=101100110100110010101010101010101] x4
01010101011001100101010101100110]| =5
10011001010101010110011001010101{ =6

La fonction f s’écrit sous forme algébrique normale
f(x1, 9, k3, 4, 5, T6) = X1 + T2 + T4 + T + X175 + T126 + T3x5 + T3X6-
Son degré est donc optimal au sens de I'inégalité de Siegenthaler.

Voici maintenant un exemple d’utilisation de cette construction qui fournit
une fonction résiliente dont les parametres sont suffisamment élevés pour qu’elle
puisse étre utilisée dans des applications cryptographiques. Je construis en effet
une fonction booléenne 5-résiliente a 12 variables en composant des fonctions
binaires linéaires — i.e. des fonctions syndromes — a l'aide d’une fonction
non-linéaire sur F3. 11 est donc trés facile d’obtenir une fonction non-linéaire
5-résiliente pour combiner 12 LFSRs binaires & 'aide de cette méthode alors
qu’une construction directe parait problématique pour ces parametres.

Exemple 9.6: Soient g1 et go deux fonctions linéaires identiques :

gr =92 : Fg — IF%
r — atH
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ou H est une matrice de parité du code linéaire [6,3], C:

H=

S O =
O = O
_ o O
[ N
— O
e )

Le code dual C* a une distance minimale égale & 3, ce qui implique que
la fonction g; est 2-résiliente sur Fs.

Soit maintenant « une racine du polynéme X2 + X + 1. J'identifie tout
élément du corps Fg a un triplet de bits suivant la décomposition Fg =
a’Fy + oFy + Fy et je définis la fonction h par:

h: ]Fg X Fg — Fg
(@y) = @ +y°)

ou z|o désigne le bit de poids faible de la décomposition de z sur F3. Par
construction, la fonction h est une fonction 1-résiliente sur Fg. La fonction
composée f est donc une fonction booléenne a 12 variables, 5-résiliente et
de degré 4. Sa forme algébrique normale est donnée par

f(zo,x1, 72, 3, 24, T5, T, T7, T8, T9, T10, T11) =

TOX1TETS + ToT1X6T10 + LoT1XL6T11 + XoT1X8T9 + ToX1T8X10 + LoX1T9X10 +
TOT1X9T11 T ToX1X10X11 + ToT2X6X7 + XLoT2TeT9 + ToT2TeX11 + ToT2X7X9 +
ToX2X7T10+LoT2T9X10+T0T2X9T11 +ToX2T10T11 +T0oL3TeLS +ToXL3T6L10+
TOL3TEL11 T LOL3LYLY +LXITIL10+LoL3LYL10+LOLILIL11 +LoT3L10L11 T
TOL4TELT + TOL4TELY + TOT4TeT11 + TOX4L7T9 + ToX4XT7L10 + ToTaTY9L10 +
TOT4X9T11 + TX4X10211 + ToT5X6XL7 + XLoT5L6T8 + LoT5T6X9 + ToX5T6L10 +
TOL5L7LY + TOL5T7L10 + LOL5LT8LY + LOL5LRL10 + L1L3T6L] + L1X3LEL10 +
T1T3T6L11 T+ T1T3TLY +T1X3LZL 10+ L1XL3L9L10 +L1X3L9L11+L1L3L10L11 +
T1T4TeTg + T1T4T6210 + T1T4L6T11 + T1T4T8T9 + T1T4X3T10 + T1T4T9T10 +
T1T4T9X11 + T1T4T10T11 + T2X3LELT + T2X3TEL9 + T2X3LEL11 + L2L3XL7L +
T2X3T7210 +X2X3L9L10 T T2L3TYT11 +T2T3T10T11 T T2T4T6T7 +XL2L4T6L9 +
T2TATEL11 +T2T4L7XY+T2T4T7L10+T2L4T9X 10+ T2L4L9X11 +T2L4X10T11+
T3TATEXTT + T3TAXT6XS + L3XALELY + T3TATET10 + T3TAT7TY + T3TAT7T10 +
T3X4T8TY + TIXLTIX10 + T3T5X6T7 + T3X5T6L8 + T3X5TeX9 + L3T5LeX10 +
T3T5L7X9 + T3T5L7L10 + LIT5LRX9 + T3TL5X8L10 + LaX5TeX7 + L4T5X6L8 +
TYT5LELY + T4T5L6L10 + T4T5T7T9 + T4T5T7L10 + T4T5T8T9 + T4T5L8T 10 +
TOL1X7+TX1L8+LoL1L9+XoT2L8+ToT2L9+ToT2L10+LoL2L11 +LoX3T7+
ToL3TY+ToT3L9+ToL4LY+L0T4T9+T X410+ T0LaT11+ToX5X7+ToT5L10+
ToT5211 +T1X3T7 +T1X3T8 +X1T3X9 +X1T4X7 +T1X4T8+T1X4T9+T1TeX7+
T1TeT9 + T1TeX11 + T1T7T9 + T1T7T10 + T1X9Z10 + T1T9T11 + T1T10T11 +
ToX3T8 + T2T3T9 + T2T3T10 + T2T3T11 + T2T4T8 + T2X4T9 + T2T4T10 +
ToT4T11 + ToXgT7 + ToXgxs + ToTgxg + ToTgTig + Tox7Tg9 + Tox7x10 +
T2T8T9 + TaXgT10 + T3T4T7 + T3T4T10 + T3T4T11 + T3T5X7 + T3Ts5T10 +
T3T5T11 + T3TeX7 + T3Xexyg + T3Xexg + T3XgX10 + T3X7X9 + T3x7x10 +
T3TRT9 + T3TT10 + T4T5T7 + T4T5T10 + T4T5211 + T4T6T + T4T6T10 +
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T4T6T11 T T4TRTY + T4XT8T10 + T4T9T10 + T4T9T11 + T4T10%11 + TsTeT8 +
T5LeT10 + T5LeXL11 + T5L8T9 + T5XL8L10 + T5XL9L 10 + T5L9L11 + T5L10L11 +
T1T8+21T9+X1T10+ 21211 +T2X7+T2T10 + L2211 + 237 + X310+ 23211+
TAT7 + T4 + T4X9 + T5X7 + T5X08 + T5X9 + Lo + T3 + T4 + Te + T9 + T10

A Eurocrypt’95, Zhang et Zheng présenterent un article dont les principaux
résultats concernaient 'ordre de résilience d’une fonction binaire obtenue soit
par addition de fonctions t-résilientes [ZZ95, section 3], soit en permutant les
sorties d’une fonction ¢-résiliente [ZZ95, section 4]. Ces deux théorémes peuvent
étre considérés comme des corollaires immédiats du résultat que je viens de dé-
montrer. Ils sont également immédiatement généralisables aux fonctions définies
sur un alphabet fini quelconque F.

Corollaire 9.7 (addition de fonctions résilientes) Soit (g;)1<i<i une fa-
mille de fonctions de F" dans F?, t-résilientes sur F, et h : (F)k — Fd
Uaddition sur F¢. Alors la fonction composée

f: Frk — F
(x1,..,26) —  gi(x1) + ... + gr(xg)

est t'-résiliente sur F avec t' = (t + 1)k — 1.

Corollaire 9.8 (permutation des sorties d’une fonction résiliente) Soit
g : F* — F% une fonction t-résiliente sur F et h une permutation de F2. Alors
h o g est encore une fonction t-résiliente sur F.

Enfin, un autre intérét de cette construction est qu’elle permet de construire
des tableaux orthogonaux ayant a la fois un grand nombre de variables et une
force élevée — proche des bornes théoriques définies au chapitre 6.

Exemple 9.9: Je considere deux fonctions identiques g; et go obtenues
a partir des translatés du code de Preparata P(5) (cf. théoreme 6.26). Le
code P(5) étant un code binaire non-linéaire systématique de longueur 64,
de taille 2°2 et de distance duale 28, la fonction

g=gx F§ — FP

est 27-résiliente sur Fy. Soient maintenant 71, 7o et w3 des permutations
de I'alphabet Fi2. La fonction

h: o (F3%)?  — F3?
(1‘1,3?2) — 7T3(7T1(1‘1)+7T2(.T2))
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est une fonction 1-résiliente sur F32.

La fonction composée
£OE

est donc une fonction 55-résiliente sur Fo. Les tableaux de la forme f~!(v)
pour v € F1? sont par conséquent des tableaux orthogonaux de taille 2116,
a 64 contraintes et de force 55. Ils atteignent alors la force maximale que
I’on peut obtenir pour un tableau orthogonal construit a partir d’un code
linéaire connu [BV93].

3 Composition de fonctions linéaires et dual d’un
code concaténé

Je m’intéresse ici plus particulierement aux fonctions résultant de la com-
position de fonctions g; linéaires par une fonction A linéaire — la linéarité est
ici définie au sens usuel (cf. théoreme 6.25). Une telle fonction f = h o g est
trivialement linéaire; elle s’identifie par conséquent a une fonction syndrome.
Il est donc légitime de s’interroger sur la structure du code qui lui est associé.

Définition 9.10 (Code concaténé) [For66]| Soit B un code linéaire [npy, kp)
sur Fy, € un code linéaire [ne, k] sur F e, €t 0 un isomorphisme d’espaces
vectoriels

0: Fu — B
x  — 0(x)
Le code concaténé admettant B comme code interne et £ comme code externe

est le code BOyE constitué des mots de £ dans lesquels les symboles de [k, sont
remplacés par des mots de B a l’aide de l’isomorphisme 0

BOpE = {(0(x1),...,0(xy,)), ot (z1,...,25,) €E}

Je reprends ici les notations utilisées par Nicolas Sendrier [Sen91]. On peut
définir de la méme facon des codes concaténés obtenus a partir de codes internes
(Bi)i<i<n, différents; les codes de Justesen [MS77, page 307], par exemple, sont
un cas particulier de cette construction — ils ont pour code externe un code de
Reed-Solomon.

Proposition 9.11 (Parameétres d’un code concaténé) Soient (B;)i<i<n.
une famille de codes linéaires [ny, ky, dp] sur Fq, € un code linéaire [ne, ke, dc]
sur I x, et (0i)1<i<n. une famille d’isomorphismes d’espaces vectoriels

0; : Fqkb — B;
On définit lisomorphisme Fy-linéaire © :

O: F'Z;b — By X ... x By,

x=(21,...,2y) +— (01(x1),...,00. (n,))
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Alors le code concaténé (B;)0e& est un code linéaire de longueur nyne, de
dimension kpk. et de distance minimale dpde.

Le code associé a une fonction résiliente obtenue par composition de fonc-
tions linéaires peut alors s’exprimer en termes de code concaténé :

Théoréme 9.12 (Composition de fonctions résilientes linéaires) Soit
une famille de k fonctions linéaires t-résilientes (gi)1<i<k

. n d
gl' ]Fq - Ith

ou H; est une matrice de parité systématique d’un code linéaire C; de longueurn,
de dimension n — d et de distance duale t + 1 sur F,.

Soit ¢ un isomorphisme de F,a dans IFf]l et, pour tout entier j > 0, on note ¥,
l’isomorphisme associé :

v (Fa)  — F&

(.731,...,117]‘) (w('fl)?"q‘?w(‘rj))

Soit h une fonction r-résiliente linéaire sur Fa définie par

j-'

!

he ROk Fét
x o U (U ()P HY)

ot H' est une matrice de parité d’un code linéaire £ de longueur k, de dimen-
sion k — £ et de distance duale r + 1 sur Fga.

Alors, la fonction composée f = ho g est une fonction ((r +1)(t +1) — 1)-
résiliente linéaire qui s’écrit

T —  otM

oti M est une matrice de parité du code linéaire C = ((C;)DeE)L de lon-
gueur kn, de dimension kn — d{ et de distance duale (r + 1)(t + 1), avec liso-
morphisme d’espaces vectoriels © = (01,...,0k) défini par:

Qi.' qu — ClL

preuve : La fonction f = hog étant linéaire, il suufit de montrer que f~1(0) =
C. Soit = (z1,...,2) € (F2)* un mot du code C et v son image par la
fonction g Considérons le vecteur v € (IFZ;)’IC défini & partir de v par v; =
(v3,0,...,0) pour 1 < ¢ < k. Les matrices H; étant sous forme systématique,
on a g(v) = v = g(z). Comme les fonctions g; sont des fonctions syndromes
relativement aux codes C;, on en déduit donc que

V1<i<k, ;€9 +C
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ce qui implique que
Vu e &L, 5.0(u) = 2.0(u) =0

Or, les (n —d) dernieres composantes des vecteurs v; sont nulles et, les matrices
H, étant systématiques, les d premieres composantes de 6;(u;) correspondent
au vecteur t(u;). On obtient par conséquent pour tout u de £+

k
0.0(u) = szw(uz)
i=1
= U, (v)u=0

ce qui signifie que \Iflzl(v) est un mot du code &, et donc que f(x) = 0, par dé-
finition de la fonction h. Par égalité des dimensions des IF -espaces vectoriels C
et Ker(f), on montre donc que les éléments de f~1(0) sont exactement les vec-
teurs du code C et que la fonction f calcule le syndrome d’un mot relativement
a ce code. O

Ce théoreme me permet donc non seulement de décrire les fonctions rési-
lientes résultant de la composition de fonctions linéaires, mais aussi d’expliciter
la forme du dual d’un code concaténé.

Corollaire 9.13 (Dual d’un code concaténé) Soit (B;)i1<k<pn, une famille
de codes linéaires [ny, ky| sur Fq, € un code linéaire [ne, ke] sur Fr, et © =
(01,...,0,,) un isomorphisme F-linéaire de IFZ’,Sb dans By X ... X By, défini par

q"b

zi  —  P(z)G

ou G; est une matrice génératrice systématique de B; et v un isomorphisme de
F o, dans F’;b.

Alors le dual du code concaténé (C;)Oe& est constitué des mots de E+ dont
chaque composante y; € Fqkb est remplacée par un mot de ¥y ayant pour syn-
drome y; relativement au code Ci-.

((C)Be&) = {(z1,...,2n,) 0d (¥~ (21G1),..., ¢~ (2}, Gn,)) € € L}

4 Application a la combinaison de LFSRs

Les fonctions résilientes obtenues par composition sont particulierement adé-
quates pour combiner des LFSRs (Figure 9.1).

En effet, elles permettent d’une part de réduire le nombre d’opérations né-
cessaires pour calculer la sortie du générateur & partir des sorties des différents
registres, puisque toutes les fonctions g; sont évaluées en parallele.
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LFSR 1 ~a
: g1
LFSR n 7
h —
LFSR n(k—1)+1 ~
: gk
LFSR nk ol

Fi1a. 9.1 — Combinaison de LFSRs a l'aide d’une fonction composée

D’autre part, I'utilisation de cette construction réduit en général considéra-
blement la quantité de données requise pour décrire la fonction de combinai-
son, ce qui constitue un parametre fondamental lorsque celle-ci n’est pas cablée
mais calculée en logiciel — on choisit souvent cette option pour pouvoir chan-
ger régulierement la fonction de combinaison ou méme 1'utiliser comme une clef
secrete du systéme. En effet, la maniere la moins colteuse pour décrire une
fonction équilibrée a nk variables sur un alphabet a g éléments consiste a écrire
la suite de ses valeurs, i.e. ¢"* digits g-aires. Or, si 'on utilise la construction
par composition décrite au début de ce chapitre (définition 9.1), il suffit de
transmettre les valeurs des fonctions g; et h, ce qui représente kdq™ + ¢*¢ digits.
Ainsi, a 'exemple 2, j’ai construit une fonction booléenne permettant de com-
biner 12 LFSRs dont la description ne nécessite que 56 octets (32 si on prend
g1 = g2), au lieu de 512 octets dans le cas général.



Conclusion de I’étude sur les
fonctions résilientes

Cette étude a donc mis en évidence le role fondamental joué par les fonc-
tions sans corrélation et les fonctions résilientes dans différents domaines de la
cryptographie, en particulier pour la génération de suites pseudo-aléatoires et
la conception de primitives cryptographiques conventionnelles.

Constatant que les propriétés de non-corrélation et de résilience étaient pu-
rement combinatoires et non algébriques, je les ai appréhendées dans un cadre
plus vaste que celui que I'on considere habituellement : celui des fonctions dé-
finies sur un alphabet fini quelconque. J’ai alors caractérisé ces propriétés, ini-
tialement exprimées de maniere probabiliste, a la fois en termes combinatoires
(au moyen de la structure de tableau orthogonal), en termes de transformée de
Fourier et en termes matriciels. Ces multiples points de vue apportent a ces ob-
jets une grande richesse car on peut les appréhender sous des angles tout a fait
différents et complémentaires: ’approche combinatoire induit des bornes sur
l'ordre de résilience admissible par une fonction, I'approche par la transformée
de Fourier m’a permis, au chapitre 9, de construire de nouvelles fonctions sans
corrélation. . .

Je me suis ensuite plus particulierement intéressée aux fonctions définies
sur un corps fini car on peut les représenter sous forme polyndmiale. Cette
autre approche est essentielle notamment si ’on utilise des fonctions résilientes
pour combiner des registres a décalage a rétroaction linéaire car leur ordre
de non-linéarité, donné par le degré de ce polynome, conditionne a la fois la
complexité linéaire et la période de la suite pseudo-aléatoire ainsi produite. J’ai
alors montré qu’il existait un compromis entre I’ordre de non-linéarité et ’ordre
de non-corrélation de toute fonction définie sur I, généralisant ainsi I'inégalité
établie par Siegenthaler pour les fonctions booléennes.

J’ai exploité ce résultat fondamental en construisant une famille de fonctions
résilientes g-aires de non-linéarité optimale que j’ai utilisée pour assembler des
registres a décalage a rétroaction linéaire g-aires. J’ai ainsi cong¢u un nouvel
algorithme de chiffrement a flot & trés haut débit — 180 Mbit/s sur une carte
et plus de 1 Gbit/s sur une puce — qui résiste aux attaques par corrélation de
Siegenthaler et a l'attaque par 'algorithme de Berlekamp-Massey. L’intérét de
I'utilisation des fonctions résilientes g-aires apparait ici pleinement car un tel
débit n’était pas accessible par les méthodes de classiques de combinaison de
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registres a décalage binaires.

Une seconde application de I'inégalité régissant I’ordre de non-linéarité d’une
fonction sans corrélation g-aire concerne les primitives cryptographiques conven-
tionnelles: j’ai mis en évidence un nouveau critere que doivent respecter les
fonctions utilisées dans les boites de diffusion de ces primitives afin d’éviter cer-
taines attaques, notamment des attaques par collisions dans le cas des fonctions
de hachage. Ce résultat constitue une avancée dans la tentative de théorisation
des primitives cryptographiques conventionnelles entamée notamment par Serge
Vaudenay, et il peut avoir de nombreuses retombées tant pour la cryptanalyse
que pour la conception de nouveaux systemes de chiffrement symétriques et de
nouvelles fonctions de hachage.



Perspectives

Les deux themes que j’ai abordés dans ce mémoire pouvaient paraitre a
premiere vue aussi éloignés que possible au sein de la cryptologie: le premier
entrait dans le cadre de la cryptanalyse et le second dans celui de la crypto-
graphie proprement dite, c’est-a-dire la conception de nouveaux systémes; le
premier concernait les systemes a clef publique et le second les systéemes a clef
secrete. Leurs traitements et les concepts mathématiques que j’ai utilisés dans
ces deux parties sont pourtant trés proches, puisque ces sujets se rattachent
directement a des problemes de combinatoire, de théorie des codes et de corps
finis. Cette parenté paraissait évidente pour les cryptosystéemes a mots de poids
faible ; elle était sous-jacente pour les algorithmes de chiffrement & flot depuis
les travaux de Siegenthaler et de Camion, Carlet, Charpin et Sendrier sur les
fonctions booléennes ; mais qui aurait spontanément imaginé que la sécurité des
primitives cryptographiques conventionnelles était, elle aussi, liée & des proprié-
tés de tableaux orthogonaux et de codes MDS? Tout ceci sans mentionner le
partage du secret [MS81, Mas93al, les codes d’authentification [vT95] et encore
bien d’autres axes de recherche en cryptographie qui finalement rejoignent des
structures connues de mathématiques discrétes [Mas93b].

Alors qu’elles semblaient n’avoir aucun rapport, les deux questions que je
souleve maintenant — Quelle alternative au RSA ?, Quels critéres de sécurité
pour les primitives conventionnelles ? — peuvent pourtant étre appréhendées
de maniere identique: les mots d’'un code de Goppa et les fonctions résilientes
g-aires ne se représentent-ils pas tous deux par des polynémes sur un corps fini?

Quelle alternative au RSA?

Le systeme de chiffrement de McEliece est actuellement la seule véritable
alternative au RSA dans la mesure ou il s’agit du seul systeme a clef publique
qui ne repose pas sur un probléme de théorie des nombres. L’attaque que j’ai
exposée sous forme d’un algorithme général de décodage compromet la sécurité
de ce systeme si ’'on emploie les parametres proposés a I'origine par McEliece,
mais il ne s’agit pas d’une attaque structurelle du systeme dans le sens ou il suffit
d’augmenter légerement la taille des parametres pour s’en prémunir — notons
que les clefs publiques deviendraient dans ce cas gigantesques. . .

La seule fragilité potentielle du systeme de McEliece me semble donc résider
dans I'emploi des codes de Goppa comme clefs secretes. Il est a priori moins
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ardu de décoder un code de Goppa permuté que de décoder un code aléatoire;
il parait donc imaginable que ’algorithme que j’ai congu puisse exploiter, méme
sous forme d’une heuristique, certaines particularités de cette famille de codes.
Mais il faudrait pour cela étre capable de la caractériser et de la différentier des
codes aléatoires.

J’ai d’autre part rappelé que quantité de familles de codes classiques (codes
concaténés, codes de Reed-Solomon généralisés,. .. ) ne pouvaient pas étre utili-
sées dans le systeme de McEliece car il était possible de retrouver la structure de
ces codes a partir de la donnée d’une matrice génératrice d’'un code équivalent.
Toutes les tentatives dans ce sens sur les codes de Goppa ont jusqu’a présent
échoué mais je pense qu’il s’agit de la seule possibilité d’attaque structurelle
sur le systeme de McEliece — qui, de surcroit, permettrait de retrouver la clef
secrete au lieu de ne décrypter qu'un seul message. Vu leur nombre, il n’est
évidemment pas question de caractériser chacun des codes de Goppa irréduc-
tibles de longueur 1024 et de degré 50, mais plutot d’essayer de déterminer des
invariants du code qui puissent apporter certaines informations sur le polynéme
de Goppa du code secret.

Dans I’état actuel des connaissances, je dirais donc que la sécurité du sys-
teme de McEliece avec ses parametres originaux est insuffisante mais, qu’en
I’absence d’attaque structurelle, cet algorithme a clef publique reste une véri-
table alternative au RSA, une fois ses parametres modifiés.

Quant au systeme d’identification de Stern — je ne m’intéresserai qu’a celui-
ci puisque j’ai donné une cryptanalyse de celui de Girault et montré que les
parametres choisis par Véron étaient moins fiables — il me semble, lui, hors
de portée de toute attaque structurelle. Le fait qu’il utilise, contrairement au
systeme de McEliece, un code aléatoire comme clef secréte ne permet en effet
pas de I'attaquer par un probléme moins général que celui que j’ai étudié. Seule
une faille dans le protocole interactif, telle celle que j’ai mise en évidence dans
le schéma de Girault, serait a mon avis susceptible de remettre en cause sa
sécurité.

Quels criteres de sécurité pour les primitives con-
ventionnelles?

Le monde de la cryptographie a clef secrete semble des plus hétéroclites:
qu’ont donc en commun un générateur pseudo-aléatoire a base de registres
a décalage a rétroaction linéaire et une fonction de hachage comme MD47?
Pourtant, le fait qu’ils reposent sur les mémes structures mathématiques n’est
pas le fruit du hasard. Pour résister a la cryptanalyse, tout cryptosysteme, quel
qu’il soit, doit a la fois contenir des fonctions de diffusion et de confusion. J’ai
montré ici que le premier de ces concepts se ramenait a la propriété de non-
corrélation, alors que le second est 1ié a la notion de non-linéarité [MS90, Car94].

Il parait alors naturel d’étudier les fonctions employées dans les systémes
conventionnels a travers la structure des codes de Reed-Muller généralisés. Une
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voie de recherche consisterait par exemple a affiner la notion d’ordre de non-
linéarité que j’ai utilisée dans ce travail en étudiant le spectre de non-linéarité
des fonctions sans corrélation, c’est-a-dire leur distance a tous les codes de Reed-
Muller généralisés d’ordre inférieur au degré de leur forme algébrique normale.
Une fonction peut en effet posséder un ordre de non-linéarité tres élevé mais étre
en méme temps trés proche d’une fonction de faible degré. Une telle situation
induit alors des faiblesses cryptographiques telles celles décelées par Knudsen et
Robshaw sur le DES [KR96]. Cette vision tend également a unifier les approches
jusqu’ici tres différentes des fonctions sans corrélation et des fonctions courbes.

Enfin, j’ai montré au chapitre 6 que les propriétés de non-corrélation et de
résilience étaient purement combinatoires et qu’elles ne nécessitaient par consé-
quent aucune structure algébrique particuliere sur les ensembles considérés. Cela
signifie qu’il est possible, comme I’a fait Jim Massey dans ’algorithme SAFER,
de passer d’une structure algébrique a une autre tout en respectant les criteres
de diffusion, ce qui pourrait accroitre fortement la non-linéarité d’un systeme.
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Annexe A

Quelques notions de théorie
des codes

Je rappelle brievement dans cette annexe quelques définitions et résultats
fondamentaux de théorie des codes; la plupart de ces énoncés sont extraits des
ouvrages de référence de MacWilliams et Sloane [MS77] et de van Lint [vL82].

1 Concepts de base

Soit F un alphabet a ¢ éléments. Pour tout entier n > 0, je note F" 'en-
sembles des mots de longueur n a composantes dans F.

Définition A.1 Un code C sur lalphabet F de longueur n et de taille M est
un ensemble de M mots distincts de F™.

On munit alors F"™ d’une métrique, la métrique de Hamming: la distance
de Hamming entre deux mots = (zg,...,Zn—1) €t ¥ = (Yo, .-, Yn—1) de F"
est

Lorsque F est un groupe et 0 son élément neutre, on appelle poids de Hamming
d’un mot x de F™ le nombre de ses coordonnées non nulles:

w(z) = d(z,0)
Définition A.2 (Distance minimale d’un code)

— La distance minimale d d’un code est la plus petite distance entre deux
mots de code, c’est-a-dire

d= min d(z,y)
z,y €C
T #y
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— Lorsque F est un groupe, le poids minimal du code est, de facon similaire,

lentier
min w(x)
zelC
z#0
— La distribution des poids d’un code de longueur n est la suite (Ao, ..., Ayn)

ot A; est le nombre de mots de code de poids i.

La distance minimale est un parametre fondamental puisqu’elle détermine a
la fois la capacité de détection et la capacité de correction d’un code. En effet,
un code de distance minimale d permet de détecter d— 1 erreurs et d’en corriger
t= 4],

Pour un code de longueur et de taille données, elle ne peut toutefois pas
prendre n’importe quelle valeur: elle est limitée par la borne de Singleton.

Proposition A.3 (Borne de Singleton) Soit C un code de longueur n, de
taille M et de distance minimale d sur un alphabet F a q éléments. Alors

Un code atteignant cette borne est appelé code MDS (de l’anglais “Mazimum
Separable Distance”).

2 Codes linéaires

Les codes les plus étudiés sont les codes linéaires définis sur un corps fini IF,
qui, grace a leur structure algébrique, sont tres faciles a décrire, a encoder et a
décoder.

Définition A.4 (Code linéaire) Un code C de longueur n sur le corps fini
[y est linéaire sl constitue un sous-espace vectoriel de IFy. On parle alors de
sa dimension, k, en tant qu’espace vectoriel et on note [n,k,d] ses paramétres.

La borne de Singleton implique que la distance minimale d’un code linéaire
de longueur n et de dimension k vérifie d <n — k + 1.

Par définition, il est possible de représenter un code linéaire de dimension &
par k vecteurs de base. On écrit généralement ces vecteurs sous forme d’une
matrice a k lignes et m colonnes, appelée matrice génératrice du code. Une
matrice génératrice est dite systématique si elle s’écrit (I;|Z2).

De maniére similaire, une matrice de parité d'un code linéaire [n, k] est une
matrice H & (n — k) lignes et n colonnes vérifiant

C =KerH = {z, x'"H = 0}

Proposition A.5 Soit C un code linéaire de longueur n et de dimension k, et
G = (I|Z) une matrice génératrice systématique de C. Alors H = (—'Z|I,_y)
est une matrice de parité de C.



3. Groupe d’automorphismes - Codes cycliques 221

Ces outils classiques d’algebre linéaire permettent également d’associer a
tout code linéaire son dual:

Définition A.6 (Dual d’un code linéaire) Le dual C*+ d'un code linéaire C
de longueur n et de dimension k sur F, est le code linéaire de longueur n et
de dimension (n — k) orthogonal de C dans Fy pour le produit scalaire usuel,

n—1
LY = 2.5=0 TilYi-
Toute matrice de parité de C est donc une matrice génératrice de son dual.

On utilise également la notion de matrice de parité pour détecter et corriger
des erreurs. Elle permet en effet, grace a ’application syndrome, de définir une
partition des mots de ’espace.

Définition A.7 (Syndrome) Soit C un code linéaire de longueur n et de di-
mension k sur Fy et H une matrice de parité de C. Le syndrome d’un vecteur
x de Fy est le vecteur s de Fg*k défini par

s=x'H

L’application qui, a tout mot de l'espace, associe son syndrome est donc [Fy-
linéaire. Elle induit alors une relation d’équivalence sur l'espace Fy définie par

TRy <= z'H=y'H
— (z—y)ecC

La classe d’équivalence d'un mot z de Fy est appelée coset de x (ou translaté)
et est notée (z + C). Elle correspond a tous les mots de 'espace de syndrome
xtH.

Ainsi décoder un mot = dont au plus ¢t coordonnées sont erronées revient a
rechercher le mot de plus petit poids dans le coset de x.

3 Groupe d’automorphismes - Codes cycliques

Deux codes C; et Cy de longueur n et de taille M sont dits équivalents (par
permutation) si l'un est I'image de I’autre par une permutation des coordonnées,
c’est-a-dire §'il existe une permutation 7 de {0,...,n — 1} telle que

(05, Tn—1) € C1 <= (Tn(0)s - - -+ Tu(n—1)) € Co

Toute permutation étant une isométrie pour la métrique de Hamming, deux
codes équivalents ont en particulier la méme distribution des poids.

Parmi toutes les permutations possibles des coordonnées, on distingue celles
qui laissent le code invariant :

Définition A.8 (Groupe des permutations d’un code) Le groupe des
permutations d’un code C de longueur n sur un alphabet fini F est l’ensemble
des permutations de {0,...,n — 1} qui laissent C globalement invariant.
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Plus généralement, on appelle groupe d’automorphismes d’'un code de lon-
gueur n défini sur le corps F, I'ensemble des applications monomiales qui laissent
le code globalement invariant, ou 7 est une application monoémiale [MS77, page |

de Fy s’il existe une permutation o de {0,...,n — 1} et n éléments non nuls
ap, . ..,anp—1 de Fy tels que
7T(.%'0, e ,xn_l) = (CL().%'ﬂ.(O), e ,an_lxﬂ.(nfl))

Le groupe d’automorphismes d’un code binaire s’identifie donc a son groupe de
permutations.

Certaines classes de codes sont définies par une propriété de leur groupe
d’automorphismes ou de leur groupe de permutations. Ainsi les codes cycliques
de longueur n sont les codes linéaires dont le groupe de permutations contient le
groupe cyclique d’ordre n. Lorsque ’on a introduit un ordre sur les coordonnées
des mots de F", cette propriété peut étre définie par:

Définition A.9 (Code cyclique) Un code linéaire C de longueur n surF, est
cyclique si et seulement si

(0,...,Tpn2,2n_1) € C <= (Tp_1,%0,...,Tp-2) €C

Si I'on identifie chaque mot ¢ = (¢, ...,cn—1) de Fy au polynome c(X) =
"} e; Xt de Dalgebre R, = [y /(X™ —1), transformer ¢ en son shifté revient a
multiplier ¢(X) par X. Un code cyclique de longueur n sur F, est donc un idéal
de R,. Comme 'algebre R, est une algebre principale, tout code cyclique est
engendré par son polynome unitaire de plus bas degré, appelé polynome généra-
teur du code. La proposition suivante résume donc les propriétés fondamentales
de ce polynome.

Proposition A.10 (Polynéme générateur d’un code cyclique) Soit C un
code cyclique de longueur n sur le corps fini Fy, non réduit a {0}. Il existe alors
un polynome g de C vérifiant les propriétés suivantes :

(i) g est l'unique polynéme unitaire de degré minimal de C.

(ii) C est lidéal de R,, engendré par g.
(11i) Tout mot c¢(X) de C s’écrit de facon unique c¢(X) = f(X)g(X).
(iv) g(X) divise X™ — 1.

(v) g est un produit de polynomes minimauz sur Fq. Il s’écrit donc

9(X) =[(x —a)
el
ot « est une racine primitive n-ieme de l'unité dans F, et I est une
réunion de classes cyclotomiques modulo n.

On appelle zéros d’un code cyclique les racines de son polynome générateur
et ensemble de définition ’ensemble I défini précédemment.
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4 Construction de nouveaux codes a partir de codes
connus

Quantité de méthodes permettent d’obtenir de nouveaux codes a partir de
codes connus. Je n’en présente ici que trois.

Code étendu
Etendre un code consiste & lui ajouter un symbole de parité.

Définition A.11 (Code étendu) Soit C un code de longueur n et de taille M
sur un groupe fini F. Le code étendu correspondant, C est le code de lon-
gueur n + 1 et de taille M défini par

n—1

C={(co,-. cn-1,¢n) 0U (co,...,cn—1) €C et cy, = —Zci}
i=0

Code poingonné
Poingonner un code est 'opération inverse de la précédente. Il s’agit simple-
ment de détruire une ou plusieurs coordonnées.

Définition A.12 (Code poingonné) Soit C un code de longueur n et de
taille M sur un alphabet fini F. Le code poinconné en position i correspon-
dant, C*, est le code de longueur n — 1 et de taille M défini par

C* = {(cos---sCi1,Cit1,---,Cn=1) 0U (€05 .-, Ci=1,Ci, Cit1,---,Cn-1) €EC}

Code raccourci

L’opération consistant a raccourcir un code differe de la précédente dans
le sens ou 'on ne conserve que les mots dont la i-eme coordonnée était nulle.
Contrairement au code poingonné, un code raccourci est de taille inférieure a
celle du code de départ.

Définition A.13 (Code raccourci) Soit C un code de longueur n sur un
groupe fini F. Le code raccourci en position i correspondant, CT, est le code de
longueur n — 1 défini par

C+ = {(607 vy G115, Ci 1y ey Cnfl) ot (CO7 ceey Gi1, 05 Ci+1, Cnfl) € C}
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