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Overview

Basic cryptographic algorithms split into two families: symmetric algorithms, otherwise
known as secret-key algorithms, which normally require a key to be shared and simultaneously
kept secret within a restricted group, and public-key algorithms where the private key is almost
never shared. From outside, this may give the impression that symmetric techniques become
obsolete after the invention of public-key cryptography in the mid 1970's. However, symmetric
techniques are still widely used because they are the only ones that can achieve high-speed or
low-cost encryption. Today, we �nd symmetric algorithms in GSM mobile phones, in credit
cards, in WLAN connections... Therefore, symmetric cryptology is a very active research area
which is stimulated by a pressing industrial demand for low-cost implementations (in terms of
power consumption, gate count...). These extremely restricting implementation requirements
are crucial when designing secure symmetric primitives. Actually, these constraints seem quite
incompatible with the rather complex mathematical tools needed for constructing a provably
secure system.

Research in symmetric cryptography is obviously characterized by a sequence of defenses
and attacks � go to sleep as a cryptographer and you will wake up as a cryptanalyst! as
explained by Marc Girault. Our work aims at considering this continual ping-pong game in a
formal way such that it does not reduce to an in�nite repetition of trails and errors. Each new
dedicated attack against a given cryptosystem must actually be formalized, its scope must
be analyzed and the structural properties which make it feasible must be highlighted. This
approach is the only one which can lead to new design criteria and to the constructions of
building blocks which guarantee to a provable resistance to the known attacks. However, such
an analysis yields a practical system only if it includes the implementation requirements arising
from the applications. Go to sleep as a cryptographer and you will wake up as a programmer
or as a hardware specialist! Therefore, our work considers all aspects of the �eld, from the
practical ones (new attacks, concrete speci�cations of new systems) to the most theoretical
ones (study of the algebraic structure of underlying mathematical objects, de�nition of optimal
objects). But, our purpose is to study these aspects not separately but as several sides of the
same domain.

Our approach mainly relies on the idea that, in order to guarantee a provable resistance
to the known attacks and to achieve extremely good performance, a symmetric cipher must
use very particular building blocks, whose algebraic structures may introduce unintended
weaknesses. This paradox is stressed by Lars Knudsen: What is provably secure is probably
not. The AES Sbox provides a perfect illustration of this: it o�ers an optimal resistance
against di�erential and linear attacks but the existence of many quadratic relations between
its inputs and outputs may appear as a potential weakness. Moreover, Lars Knudsen's joke can
be replaced by the more pessimistic idea that what is su�ciently fast is probably not secure.

i
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Indeed, the previous paradox seems more general because all building blocks which have a
low-cost realization are highly structured � since the average implementation complexity of
a Boolean function is exponential. But, the structures that facilitate the implementation are
usually the very same structures which can be exploited by the cryptanalyst.

In this context, it is very important to precisely identify all requirements for the di�erent
components of a symmetric cipher � regarding both the implementation and the security.
It is actually essential to avoid purely intuitive or very general criteria which may introduce
unnecessary constraints and may a�ect the performance. This issue is here investigated for
some stream ciphers. Then, a theoretical study is required in order to exhibit some optimal
building blocks with respect to the relevant criteria, and to analyze their properties. If these
objects possess very special structures, a second step consists in determining whether such
structures can be exploited by the cryptanalyst. If the conclusion is that the structures of these
optimal objects are at the origin of a new attack, a more careful investigation is needed in order
to isolate suboptimal objects which do not possess such structures. This is a rather di�cult
problem since the structures exploited by the cryptanalyst are usually the very same structures
that are used by the mathematician to exhibit such components and by the implementor to
obtain an e�cient realization.

Our research work captures this con�ict for both families of symmetric ciphers, stream
ciphers and block ciphers. It includes new attacks and the search for new building blocks
which ensure both a high resistance to the known attacks and a low implementation cost.

Summary of the main contributions
The manuscript is naturally split into two parts devoted to both types of symmetric ciphers.

However, some generic tools involved in both contexts are presented in an introductory chapter.
A list of notation can be found in Page 161, before the table of contents. Here, we brie�y
summarize our main contributions. However, we do not give any technical details on the results
which have already been published � the reader may refer to the corresponding papers.

Chapter 1. This chapter brie�y presents the statistical framework of most attacks which are
considered here. Most notably, Lemma 1.1 recalls some results detailed by Baignères, Junod
and Vaudenay [BJV04] on the number of samples required by the best distinguisher between
two distributions which are close together. In particular, the number of samples needed for
distinguishing a distribution D0 from the uniform distribution is proportional to

1
∆2(D0)

with ∆2(D0) = |X |
∑

x∈X
ε2
x,

where X is the support of D0 and, for all x ∈ X ,

PrD0 [X = x] =
1
|X | + εx, εx ¿ 1

|X | .

Corollary 1.3 then applies this result to the case where the considered distribution is the
distribution Df of f(X) where f is an n-variable Boolean function (i.e., a function from Fn

2

into F2) and X is a random variable with uniform distribution over Fn
2 . In this case, the bias

of Df is given by

∆2(Df ) =
(F(f)

2n

)2

,
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where the quantity F(f) is derived from the Hamming weight of f :

F(f) =
∑

x∈Fn
2

(−1)f(x) = 2n − 2wt(f).

Corollary 1.5 provides a similar result where a vectorial function F from Fn
2 into Fm

2 is conside-
red. The bias of DF depends on the biases of all its components Fλ, which are the Boolean func-
tions corresponding to the linear combinations of the coordinates of F , i.e., Fλ(x) = λ · F (x).

Section 1.3 recalls some classical de�nitions and properties of Boolean functions. The
previously de�ned quantity F(f) is also used in the expression of the Walsh transform of f
since the Walsh coe�cient of f at point a ∈ Fn

2 corresponds to

F(f + ϕa) =
∑

x∈Fn
2

(−1)f(x)+a·x,

where ϕa denotes the n-variable linear function x 7→ a · x.

Stream ciphers
Chapter 2. This chapter is a short summary chapter on stream ciphers. It notably presents
the general model of synchronous stream cipher and the related notation (see Figure 2.1
and Table 2.1). It recalls the basic security requirements derived from generic attacks and
it also presents a general classi�cation of synchronous stream ciphers into di�erent families,
depending on whether the next-state function is linear or not.

Chapter 3. In this chapter, we concentrate on some distinguishing attacks against keys-
treams produced by �ltering a shift register (with linear or nonlinear feedback):

st = f(xt+γ1 ,xt+γ2 , . . . ,xt+γn) ,

where (xt, . . . ,xt+L−1) is the content of the register at time t.
We mainly focus on some existing attacks but we provide a careful analysis of their com-

plexities in order to exhibit the corresponding security requirements on the �ltering function.
Section 3.1 �rst investigates distinguishers for the augmented function: Proposition 3.1 gives
the exact expression of the number of samples required by the best distinguisher between the
uniform distribution and the distribution of the pairs (st,st+τ ) of keystream digits produced
at time t and t + τ for a given value of τ . The data complexity of the distinguisher depends
on some Walsh coe�cients of the �ltering function:

N =
1

∆2
with ∆2 =

1
24n


 ∑

u∈F`
2

F(f + ϕ(u,0)I
)F(f + ϕ(u,0)J

)




2

,

where both sets I and J are de�ned by

I = {i, 1 ≤ i ≤ n, ∃j, γi − γj = τ} and J = {j, 1 ≤ j ≤ n, ∃i, γi − γj = τ},
` = |I| = |J | and x = (a,b)I denotes the vector de�ned by (xi,i ∈ I) = a and (xi,i 6∈ I) = b.

Most notably, we deduce that, for any 1 ≤ τ ≤ γn − γ1, (st,st+τ ) is uniformly distributed
if one of the following conditions holds:
• F(f + ϕu) = 0 for all u ∈ 〈e1, . . . ,en−1〉 such that wt(u) ≤ `;
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• F(f + ϕu) = 0 for all u ∈ 〈e2, . . . ,en〉 such that wt(u) ≤ `,
where (e1, . . . ,en) is the canonical basis of Fn

2 .
Conversely, if F(f + ϕe1) 6= 0 (resp. if F(f + ϕen) 6= 0) and there exists i ∈ {2, . . . ,n− 1}

such that F(f +ϕei) 6= 0, then the distribution of (st,st+τ ) is not uniform for τ = γi−γ1 (resp.
for τ = γn− γi). It is worth noticing that, contrary to what is sometimes believed, f does not
need to be `-resilient for resisting this attack. We also obtain a similar formula (Page 23) for
the correlations between st + st+τ and any linear combination of the internal state bits.

More generally, if we consider the distribution of a (γn− γ1 +1)-tuple of keystream digits,
it is known [Gol96] that this distribution is uniform when the �ltering function f has one the
following forms:

f(x1, . . . ,xn) = x1 + g(x2, . . . ,xn)

or
f(x1, . . . ,xn) = g(x1, . . . ,xn−1) + xn .

Here, we prove that this condition is actually a su�cient and necessary condition (Prop. 3.2)
� the converse part was mentioned as an open problem in [Gol96].

Section 3.2 then focuses on �ltered LFSRs, especially on distinguishing attacks based
on sparse parity-check equations. We especially discuss the complexity of the distinguisher
described in [EJ05, MH04]. If one parity-check equation of weight w is used, this complexity
is derived from the (normalized) w-th power moment of the Walsh spectrum of the �ltering
function (Prop. 3.5)

∆w = 2−wn
∑

λ∈Fn
2

Fw(f + ϕλ) .

We �rst focus on the case w = 4 and we provide some bounds on the 4-th power moment of
the Walsh spectrum of a Boolean function � this quantity is proportional to the so-called
sum-of-square indicator. More generally, Proposition 3.13 exhibits some new upper bounds on
the w-th power moment of the Walsh spectrum when w is any even integer:

∆2p+2 ≤ ∆2p

[L(f)
2n

]2

with equality if and only if f is a plateaued function. In particular, we have

∆2p ≤
[L(f)

2n

]2(p−1)

where L(f) = max
a∈Fn

2

|F(f + ϕa)| .

Theorem 3.14 provides some general lower bounds on the same quantity, especially

∆2p ≥ 2n(1−p)

with equality if and only if f is bent. By combining both results, we derive Corollary 3.15
which gives a lower and an upper bound on the complexity of the distinguisher based on a
parity-check equation of weight 2p. When the complexity of the search for the parity-check
relation is not included, the optimal weight for the relation is roughly

√
L

n−1 where L is the
LFSR length and n is the number of variables of the �ltering function. This leads to an attack
with complexity 2

√
L(n−1).

Section 3.2.3 gives similar results for the case of a combination generator. Section 3.2.4
then presents another attack based on low-weight parity-check equations, which applies in
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the very di�erent context of �reverse-engineering�. In this case, the attacker wants to recover
the unknown speci�cations of a combination generator (i.e., the feedback polynomials of all
constituent LFSRs and the �ltering function) from the knowledge of some keystream bits
only. This attack relies on the same basic principle. It is detailed in a paper presented at
FSE 2000 [CF01].

Finally, Section 3.2.5 investigates the complexity of the distinguishing attack presented
in [EJ05, MH04] against a �lter generator where the attacker uses m parity-check relations

xt + xt+τ1,i + . . . + xt+τw−1,i , ∀t ≥ 0, 1 ≤ i ≤ m .

We show that considering the distribution of the m-tuple



w−1∑

j=0

st+τj,1 , . . . ,
w−1∑

j=0

st+τj,m




does not provide the best distinguishing attack. The reason is that all parity-check relations
are not independent since they have one term in common. Instead, the distribution of the
(m + 1)-tuple 

st,
w−1∑

j=1

st+τj,1 , . . . ,
w−1∑

j=1

st+τj,m




must be considered. However, the general expression for this distribution is rather complicated.
It is detailed in Proposition 3.23 for the case of m = 2 equations only. We also provide a toy
example where the complexity of the best distinguisher with 2 equations di�ers from the
complexity of the simpler but not optimal distinguisher.

Chapter 4. This chapter is devoted to correlation attacks. These divide-and-conquer at-
tacks originally apply when the internal state of a keystream generator can be decomposed
into several parts which are updated separately (see Figure 4.1). In this case, the attacker
tries to recover the �rst `-bit part of the initial state independently from the other bits. This
can be done if there exists an `-variable Boolean function g which is correlated to the �ltering
function f . In this case, an exhaustive search on the targeted part of the initial state can
be made based on a distinguisher between the uniform distribution and the distribution of
st + σt where (σt)t≥0 is the sequence produced by �ltering the targeted part of the internal
state by g. Since g is chosen by the attacker, it raises the problem of �nding the best approxi-
mation of a function by a function of fewer variables xi,i ∈ I. This issue is investigated in
Section 4.1.2 which details some results from [Can02]. Proposition 4.1 (independently found
by Zhang [Zha00]) shows that the best `-variable approximation g of a function f is given
by the biases of the restrictions of f to all subspaces x + 〈ei,i 6∈ I〉. Moreover, the maximum
value of the correlation between f and g is upper bounded by a quantity depending on the
non-linearity of f as shown in Corollary 4.2:

max
g
F(f + g) ≤

(∑

x∈V

F2(f + ϕx)

) 1
2

,

where V = 〈ei,i ∈ I〉. Then, when such an approximation of the �ltering function exists, a
correlation attack can be performed. As pointed out by Meier and Sta�elbach, this attack can
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be seen as a decoding problem. Therefore, the rest of this chapter presents some decoding
algorithms that can be used in this context, when the underlying code is linear. The �rst
attack described in Section 4.3.2 and published in [CT00] is based on an iterative decoding
algorithm as Meier-Sta�elbach's original attack. When parity-check equations of weight w are
used, the data and time complexities are given by

D =
(

1
2ε

) 2(w−2)
w−1

2
`

w−1 and T =
(

1
2ε

) 2w(w−2)
w−1

2
`

w−1 ,

where the complexity of the preprocessing step (i.e., of the search for the parity-check equa-
tions) is here excluded. Section 4.4 �nally focuses on the particular case of LFSR-based gene-
rators. We �rst determine the complexity of the previous attack for the combination generator,
using the fact that the best approximation of a t-resilient �ltering function by a (t+1)-variable
function is a�ne � this can be directly deduced from the previous results on the approxima-
tion of a function by a function of fewer variables. Then, we focus on the the �lter generator.
In this case, we detail an attack presented in [CF02] which exploits not only one but all linear
approximations of the �ltering function together � this is a generalization of an attack due to
Jönsson and Johansson [JJ02]. If the �ltering function has B nonzero Walsh coe�cients, then
the attack consists in decoding an [NB,L]-code where N is the keystream length and L the
size of the LFSR. The received word corresponds to B blocks derived from the keystream, each
of them is related to a particular linear approximation. The decoding step is then performed
by an algorithm proposed by Chepyshov, Johansson and Smeets [CJS00]. Here, the key-point
in the complexity analysis is that the involved channel is not a stationary channel anymore
since the nonzero Walsh coe�cients may take di�erent values. However, we provide in Theo-
rem 4.4 a lower and an upper bound on its capacity where linear combinations of w columns of
the generator matrix are used in Chepyzhov-Johansson-Smeets algorithm � the lower bound
provides a good estimate of the capacity when f has a high nonlinearity. Therefore, the data
and time complexity of our attack are given by

D = O(2
L−k

w ) and T = O(k2kBw) ,

where k and w are some parameters of the algorithm. An interesting point here is that the
data complexity does not depend on the �ltering function. But, the time complexity of the
decoding step increases with the number of nonzero Walsh coe�cients of the �ltering function.

Chapter 5. Chapter 5 essentially corresponds to a paper published in the proceedings of
WCC 2005 [Can06] on algebraic attacks. It aims at evaluating the complexity of these recent
attacks on LFSR-based stream ciphers in order to complete the list of relevant security requi-
rements for the �ltering function in such keystream generators. This survey paper especially
discusses two important issues. The �rst one is the commonly used hypothesis on the indepen-
dence of the relations g ◦Φt obtained at di�erent times t for linearly independent annihilators
g, where Φ denotes the next-state function of the generator. This hypothesis may be impor-
tant since it determines the number of linearly independent equations available to the attacker
when the algebraic system is solved by linearization. In the case where Φ corresponds to the
next-state function of an LFSR of length n, we show that, for any given annihilator g, all
functions g ◦Φt for 0 ≤ t < 2L are di�erent if 2n− 1 is a prime. When (2n− 1) is a composite
number, one can always �nd some �ltering functions for which this property does not hold.
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But, we can show that, even if algebraic attacks do not apply in this case, this property can
be exploited for mounting an e�cient distinguishing attack. However, the general problem of
determining the rank of the obtained linear equations remains open. The second part of the
paper focuses on some general properties related to the algebraic immunity of Boolean func-
tions. Most notably, we prove in Theorem 5.6 that, for any odd n, an n-variable function f has
maximal algebraic-immunity n+1

2 if and only if its annihilator ideal AN(f) does not contain
any nonzero function of degree strictly less than n+1

2 . In other words, if deg AN(F ) = n+1
2 ,

then this property also holds for AN(1 + f).

Chapter 6. Taking into account all previous security criteria, Chapter 6 is dedicated to the
search for appropriate �ltering functions. These functions must have a low implementation
complexity (in terms of gate count); they must be balanced, have a high degree, a high
nonlinearity and the power moments of their Walsh spectrum must be as low as possible.
Section 6.1 brie�y recalls the known results on the highest possible nonlinearity for a Boolean
function and it also gives all possible Walsh spectra for a function f with L(f) = 2

n+1
2 , n odd

and n ≤ 9 � these results are derived from an extensive study presented in [Can01b]. When
n is even, the highest possible nonlinearity for a balanced function is not known in general.
Some recursive constructions can be found in the literature but they are clearly inappropriate
in most implementations � except for some software environments where the function is
implemented by a lookup table. Therefore, we investigate in Section 6.2 another technique
for constructing highly nonlinear balanced functions. Our method consists in �xing a (small)
number of the inputs of a function which has a low implementation cost but which may present
some cryptographic weaknesses. The resulting function (which corresponds to the restriction of
another function to a given subspace) has then a similar implementation complexity but better
cryptographic properties. This technique is extensively studied in [CCCF00, CCCF01, CC03].
For instance, we can start from a bent function, which cannot be used directly as a �ltering
function since it is not balanced. If one input variable is �xed, a highly nonlinear plateaued
function is obtained (Proposition 6.5). Similarly, balanced functions depending on an odd
number of variables can be constructing by �xing two inputs if the second-order derivative
of the dual function with respect to the corresponding vectors is not the all-one function
(Theorem 6.7). A related construction consists in adding to the bent function the indicator of
a subspace of codimension 2 corresponding the case where the second-order derivative of the
dual function di�ers from the null function (Theorem 6.8). Good candidates for low-cost bent
functions which can be used in this context are the components of some power functions over a
�nite �eld (the so-called monomial bent functions).We performed an exhaustive search for all
exponents s for which there exists λ ∈ F2n such that Sλ : x 7→ Tr(λxs) is an n-variable bent
function, up to n = 20. These simulation results have exhibited two new families of monomial
bent functions described in Section 6.3 (see e.g. [CCK06]).

Section 6.3 also investigates the possibility to directly use the components of some power
functions as a �ltering function. This requires that the exponent s is coprime with 2n − 1,
otherwise the function is not balanced. In this particular case, we give a lower bound on the
third and fourth power moments of the Walsh spectrum of such functions Sλ (Prop. 6.11
and 6.12): when n is odd,

∑

µ∈Fn
2

F3(Sλ + ϕµ) ≥ 22n+1 and
∑

µ∈Fn
2

F4(Sλ + ϕµ) ≥ 23n+1
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with equality when L(Sλ) = 2
n+1

2 . When n is even,
∑

µ∈Fn
2

F3(Sλ + ϕµ) ≥ 22n+2 and
∑

µ∈Fn
2

F4(Sλ + ϕµ) ≥ 23n+1 + 22n+3 .

Note that the power function used in the stream cipher proposal SFINKS achieves both of these
lower bounds. The other family of low-cost Boolean function we examine here is the class of
symmetric functions. This class seems quite appropriate for a hardware implementation since
it can be realized by a circuit whose number of gates is linear in the number of input variables.
A detailed study of the cryptographic properties of these functions can be found in [CV05].
Most notably, we point out that the balancedness requirement is a very restrictive property
for a symmetric function: Theorem 6.15 gives the algebraic normal forms of all a balanced
symmetric functions of degree at most 7. Since all maximally nonlinear symmetric functions
are quadratic (which is an important weakness), we also focus on symmetric functions with
suboptimal nonlinearity (Proposition 6.17) and we provide the algebraic normal forms of all
n-variable symmetric functions f with

L(f) = 2b
n+1

2
c + 4 .

However, these functions cannot be used directly since they have a low algebraic immu-
nity [BP05]b.

Block ciphers
The second part of the manuscript is devoted to S(ubstitution)-boxes for iterated block

ciphers. It has its origin in a long-standing joint work with Pascale Charpin, Hans Dobbertin
and with Marion Videau on almost bent functions.

Chapter 7. The �rst chapter of this second part is an introductory chapter on statistical
attacks against iterated block ciphers. The basic principle of these attacks is described in
Table 7.1 and in Figure 7.2. We mainly focus on the two most famous attacks in this class:
di�erential cryptanalysis and linear cryptanalysis. The resistance to each of these attacks
highly depends on some properties of the nonlinear part of the cipher, i.e., on the so-called
Sboxes. Most notably, the resistance to di�erential cryptanalysis can be quanti�ed by the
following parameter

δ(F ) = max
a 6=0,b

|{x ∈ Fn
2 , F (x + a) + F (x) = b}| .

It is known that, for any function F from Fn
2 into Fm

2 , δ(F ) ≥ 2n−m. Moreover, if m = n, we
have δ(F ) ≥ 2 with equality for Almost Perfect Nonlinear (APN) functions.

Similarly, the resistance to linear cryptanalysis is estimated by the nonlinearity of the
substitution function, i.e., by the minimal nonlinearity of its components:

NL(F ) = 2n−1 − 1
2
L(F ) where L(F ) = max

a∈Fn
2 ,b∈(Fm

2 )∗
|F(Fb + ϕa)| .

a. Note that this result holds for any number of input variables.
b. It should be mentioned that most of the results on the algebraic immunity of symmetric functions publi-

shed in [BP05] are wrong. For instance, the function f = 1+x1 . . . xn provides a counter-example of Theorem 1
since it has a unique annihilator, (1 + f), which does not belong to the claimed family. Theorem 2 which gives
a bound on the number of elements in this subset is also wrong (e.g. for n = 10). Moreover, most constructions
of in�nite families of symmetric functions with optimal algebraic immunity are not valid.
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Here, we have that L(F ) ≥ 2
n
2 where the bound is tight for the bent functions. Moreover, if

the number of outputs of the function equals the number of its inputs, we have

L(F ) ≥ 2
n+1

2

with equality for Almost Bent (AB) functions � note that AB functions exist for odd n only.

Chapter 8. This chapter is devoted to the construction of optimal (and suboptimal) func-
tions with respect to both previous criteria. In order to clarify the terminology and the context,
Section 8.1 �rst recalls the link between the APN and AB properties and other optimal objects
which appear in di�erent applications, like in coding theory and in the theory of sequences.
Then, Section 8.2 investigates the link between the security criteria corresponding to di�eren-
tial and to linear attacks. The relationship between both properties can be exhibited through
the values of the third and fourth power moments of the Walsh spectrum of a vectorial function
F : Fn

2 → Fn
2 (Theorem 8.3). Actually, for F (0) = 0, we have

∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F3(Fλ + ϕµ) = 22n+1(2n − 1) + 22nD0(F )

∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F4(Fλ + ϕµ) = 23n+1(2n − 1) + 22nD(F )

where

D(F ) = |(a,b,x), a,b ∈ Fn
2 \ {0}, x ∈ Fn

2 , a 6= b, DaDbF (x) = 0}|
D0(F ) = |(a,b), a,b ∈ Fn

2 \ {0}, a 6= b, DaDbF (0) = 0}| .

Note that this theorem provides a new characterization of APN functions [BCCLC06] since
those functions correspond to the case D(F ) = 0. Moreover, these expressions can be simpli�ed
in the case of power mappings as shown in Corollary 8.4. Then, Theorem 8.6 shows that the
previous quantity D(F ) can be bounded by an expression involving the nonlinearity of F and
the minimal nonzero magnitude of its Walsh coe�cient. As a corollary of the �rst item of
Theorem 8.6, we recover a result proved by Chabaud and Vaudenay [CV95] which states that
F is AB implies that F is APN and plateaued. The second item provides a kind of reciprocal
statement since it enables us to exhibit a necessary and su�cient condition for an APN
function to be almost bent (Corollary 8.7, see also [CCD00b] and [CCD99]): F : Fn

2 → Fn
2 , n

odd, is AB if and only if it is APN and all its Walsh coe�cients are divisible by 2
n+1

2 . This
condition has a nice formulation when F is a power function since the divisibility of its Walsh
spectrum can be reduced to a purely combinatorial problem due to McEliece theorem (see
Prop. 8.9). Actually, the divisibility of the Walsh spectrum of x 7→ xs exactly corresponds
to the divisibility of the weights of a cyclic code. Using this new condition, we were able to
prove [CCD00a] a 30-year old conjecture due to Welch, which states that the power function
x 7→ xs over F2n with

s = 2
n−1

2 + 3

is almost bent. Section 8.3 gives some more general results on all exponents of the form
2

n−1
2 + 2i − 1, including Welch exponent; it also provides some bounds on the divisibility of

the Walsh spectrum of a power function over Fn
2 when n is not a prime, which can be e�ciently
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used for proving that some exponents are not AB � much more detailed results can be found
in [CCD00a].

The case of functions depending on an even number of variables is still open as explained
in Sections 8.4 and 8.5. Almost bent functions do not exist in this case and the lowest possible
value for L(F ) satis�es

2
n+1

2 < min
F
L(F ) ≤ 2

n
2
+1 .

However, the lowest known value corresponds to the upper bound and it is conjectured that
this value is the optimal one for power functions. Here, we prove this conjecture for power
functions which are not permutations, i.e., x 7→ xs with gcd(s,2n − 1) > 1. Another open
problem is the existence of APN permutations for even n. Since none such function is known
in the even case, practical applications have to use suboptimal functions, i.e., functions for
which δ(F ) exceeds 2 but is still low. We here characterize the third and fourth power moments
of the Walsh spectrum of power permutations S with δ(S) = 4 (Prop. 8.17). We also give the
list of all exponents corresponding to a power permutation with δ(S) = 4 and δ(S) = 6. Other
criteria such as the degree and the nonlinearity of these functions are also provided up to
17 variables. As an example, we prove that, for any n, the power function S : x 7→ x7 over
F2n satis�es δ(S) = 6.

Chapter 9. This chapter presents some results published at EUROCRYPT 2002 [CV02]
on higher-order di�erential attacks against some block ciphers. We mainly show that a high
divisibility of the Walsh spectrum of the S-box (i.e., the fact that all Walsh coe�cients are di-
visible by a high power of 2) introduces some vulnerabilities regarding higher-order di�erential
cryptanalysis, whereas this property characterizes the Sboxes with a very high nonlinearity.
The extremal situation corresponds to the almost bent functions which provide the best resis-
tance to linear and di�erential attacks, but possess the highest possible divisibility as proved
in the previous chapter.

The key-idea in this work consists in improving the trivial bound on the degree of the
composition of two functions

deg(F ′ ◦ F ) ≤ deg(F ′) deg(F ) .

Since any coordinate of F ′◦F corresponds to a polynomial in the coordinates of F , we establish
a relationship between the Walsh spectrum of the product of some Boolean functions and the
Walsh spectrum of their sum (Proposition 9.3). This implies that the divisibility of any product
of the coordinates of F can be deduced from the divisibility of F (Theorem 9.4), leading to
the following result: if all Walsh coe�cients of F over Fn

2 are divisible by 2`, then

deg(F ′ ◦ F ) ≤ n− ` + deg(F ′).

This result exhibits the origin of the higher-order di�erential attack presented by Tanaka,
Hisamatsu and Kaneko [THK99] against an alleged version of MISTY1 c. This attack actually
comes from the use of an Sbox whose Walsh coe�cients are divisible by 2

n+1
2 . This explains

and generalizes the fact that the attack can be always be mounted even if the Sbox S7 is
replaced by any other almost bent power function of degree 3 [BF00]. Since a high divisibility
of the Walsh coe�cients may have some unintended consequences, Section 9.4 �nally provides
some properties of all Sboxes having a very low divisibility.

c. This alleged version is the one which has been proved secure against linear and di�erential attacks.
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Chapter 10. The last chapter brie�y focuses on other design criteria for Sboxes, especially
on their algebraic-immunity and on the number of quadratic relations between their inputs
and outputs. Most notably, we show that any power permutation over F28 possesses some
quadratic relations while this is not the case in general for permutations over F28 � the only
power function over F28 with algebraic-immunity 3 is x 7→ x27 which is not a permutation.
But, there exists power permutations over F2n with algebraic-immunity at least 3 for n ≥ 9.
All relevant properties of power permutations over F2n for n ∈ {8,9,10} are summarized in
Tables 10.1, 10.2 and 10.3. For each S : x 7→ xs, we give the degree, the value of δ(S) which
measures the resistance to di�erential attacks, the nonlinearity, the complete Walsh spectrum,
and the number of quadratic relations between the inputs and outputs of the function. We
�nally discuss some issues related to the use of a power function in an Sbox and to the
construction of the substitution layer of an iterated block cipher by concatenation of several
small Sboxes. The underlying open question is to determine whether such constructions which
are quite appropriate in terms of implementation complexity do not introduce weaknesses in
the cipher.
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Présentation générale

Les algorithmes cryptographiques se répartissent en deux grandes familles : les algorithmes
symétriques, ou à clef secrète, qui nécessitent le partage d'un secret par les deux protagonistes,
et les algorithmes à clef publique pour lesquels le secret reste connu d'un seul des deux ac-
teurs. De l'extérieur, cette classi�cation pourrait laisser penser que les techniques symétriques
seraient devenues obsolètes dès le milieu des années 70, avec l'apparition de la cryptographie
à clef publique. Elles sont pourtant très largement répandues car elles sont les seules qui at-
teignent les débits de chi�rement requis par la plupart des applications et qui permettent
une mise en ÷uvre par des circuits de taille raisonnable. Ainsi, ce sont des algorithmes à clef
secrète qui assurent la con�dentialité des échanges dans les téléphones portables, les réseaux
sans �l... La cryptographie symétrique est donc un domaine de recherche particulièrement actif,
constamment sollicité par une demande industrielle pressante d'implémentations à faible coût
(en termes d'encombrement, de consommation...). Ces exigences d'implémentation extrême-
ment contraignantes sont au c÷ur même de sa fragilité et paraissent di�cilement compatibles
avec la complexité des outils mathématiques nécessaires à la construction d'un système dont
la sécurité ferait l'objet d'une preuve formelle.

La recherche en cryptographie symétrique se caractérise donc naturellement par l'enchaîne-
ment de phases de défense et d'attaque � on s'endort cryptographe et se réveille cryptanalyste,
selon le bon mot de Marc Girault. L'ensemble de mes travaux vise à aborder cette incessante
partie de ping-pong de manière formelle, a�n qu'elle ne se résume pas à une simple succession
d'essais-erreurs. Il est en e�et indispensable de formaliser toute nouvelle attaque dédiée à un
système donné, d'en analyser la portée et de mettre en évidence les propriétés structurelles qui
la rendent opérationnelle. Seule une telle approche peut conduire à de nouveaux critères de
conception et à la construction d'objets qui permettent de lui résister de manière certaine. Ma
recherche s'inscrit donc dans un enchaînement, souvent décrit par la métaphore de l'obus et
de la cuirasse, qui débute par l'élaboration d'une nouvelle attaque sur un algorithme donné,
suivi par sa formalisation, puis par la recherche d'objets permettant de lui résister, et qui
aboutit en�n à la conception d'un nouveau système de chi�rement dont on peut démontrer
qu'il résiste à ce type d'attaques. Toutefois, cette analyse n'aboutit à la dé�nition concrète
d'un nouveau système que si elle tient compte des contraintes d'implémentation inhérentes
aux applications. Il faut donc aussi s'endormir mathématicien et se réveiller programmeur ou
électronicien. C'est dans cette perspective que je m'e�orce d'aborder l'ensemble des aspects
du domaine, des plus pratiques (élaboration de nouvelles attaques, conception concrète de
nouveaux systèmes) aux plus théoriques (étude de la structure algébrique des di�érents objets
utilisés, dé�nition d'objets optimaux), en les imbriquant étroitement.

Mon approche repose essentiellement sur l'idée que, pour résister de manière certaine
aux cryptanalyses connues et pour atteindre de bonnes performances, un chi�rement symé-

1
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trique doit utiliser des objets aux propriétés exceptionnelles, dont la structure algébrique forte
ouvre paradoxalement une brèche exploitable dans une nouvelle attaque. Paradoxe résumé
sous forme de boutade par Lars Knudsen : What is provably secure is probably not, et ma-
gistralement illustré par la fonction de substitution de l'AES qui o�re la meilleure résistance
possible aux attaques classiques mais pour laquelle l'existence de relations quadratiques liant
ses entrées et ses sorties peut représenter une faiblesse potentielle. Par ailleurs, l'assertion de
Lars Knudsen pourrait être remplacée par l'idée, peut-être plus pessimiste encore, que tout
système su�samment rapide n'est probablement pas sûr. Ce constat a d'ailleurs été explicité
par Jim Massey dans le contexte particulier des chi�rements par blocs itératifs : à la remarque
de Luke O'Connor selon laquelle Most ciphers are secure after su�ciently many rounds, il a
objecté Most ciphers are too slow after su�ciently many rounds. Ce paradoxe me semble en
fait plus général car les objets qui permettent une réalisation à faible coût sont nécessaire-
ment très structurés � sinon, on se heurte au comportement exponentiel de la complexité
d'implémentation en moyenne d'une fonction booléenne.

Dans ce contexte, il est donc essentiel d'énoncer avec précision l'ensemble des propriétés
requises � au regard des contraintes de sécurité et de mise en ÷uvre � pour les di�érentes
composantes d'un chi�rement symétrique, et d'écarter certains critères trop réducteurs ou
purement intuitifs qui font peser des contraintes inutiles et nuisent aux performances. C'est à
cette tâche que je me suis attelée dans le cas de certains chi�rements à �ot. Ensuite, il convient
de mener une étude théorique a�n de mettre en évidence des objets optimaux vis-à-vis des
critères pertinents et de caractériser leurs propriétés. Dans le cas où ces objets présentent des
particularités structurelles extrêmement fortes, une seconde étape consiste à déterminer s'il
est possible de les exploiter dans une attaque. En�n, si l'on conclut que ces objets optimaux
sont à l'origine de nouvelles failles de sécurité, il est nécessaire de mener une recherche plus
approfondie en quête d'objets sous-optimaux mais moins structurés. Ce travail est souvent
ardu, puisque la structure optimale exploitée par le cryptanalyste est généralement aussi celle
qui est l'origine de sa découverte et de la possibilité d'une réalisation e�cace.

Mes travaux déclinent donc cette idée pour les deux familles d'algorithmes symétriques, les
chi�rements par blocs et les chi�rements à �ot. Ils portent à la fois sur de nouvelles attaques
et sur la recherche de briques de base qui o�rent une excellente résistance aux attaques et un
faible coût de mise en ÷uvre.

Contributions et organisation du document
Ce document est découpé naturellement en deux parties, consacrées aux deux grands types

d'algorithmes de chi�rement symétriques. Toutefois, un certain nombre d'outils interviennent
dans les deux contextes applicatifs. J'ai donc choisi de les regrouper au sein d'un chapitre limi-
naire qui rappelle rapidement le cadre statistique de la plupart des attaques que je vais étudier ;
il présente également certains paramètres qui interviendront par la suite pour quanti�er les
qualités cryptographiques des fonctions utilisées dans les di�érents algorithmes.

Chi�rements à �ot. Les algorithmes de chi�rement à �ot répondent à des contraintes
pratiques très fortes puisqu'ils visent des débits extrêmement élevés en logiciel ou des réa-
lisations matérielles à faible coût. Un des problèmes sous-jacents est le choix de la fonction
de �ltrage, c'est-à-dire de la fonction qui extrait à chaque instant un ou plusieurs bits d'in-
formation de l'état interne du générateur pseudo-aléatoire pour produire la suite chi�rante,
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choix particulièrement crucial quand l'état interne évolue de façon linéaire. A�n de conce-
voir cette fonction de manière pertinente, il convient de mettre en lumière les propriétés qui
déterminent la complexité des di�érentes attaques que l'on peut mener sur un tel chi�re-
ment. À cette �n, le chapitre 3 présente une analyse détaillée de la complexité de certaines
attaques par distingueur sur les générateurs pseudo-aléatoires classiques. Nous verrons alors
que la résistance à ces attaques dépend fortement de la non-linéarité de la fonction de �ltrage,
mais qu'elle fait aussi intervenir plus précisément les di�érents moments de son spectre de
Walsh (ou de Fourier) � et pas uniquement sa valeur maximale. Par ailleurs, l'une de ces
attaques, fondées sur l'existence d'équations de parité de poids faible, permet également dans
certains cas de cryptanalyser le système même lorsque certaines de ses spéci�cations ne sont
pas connues, comme nous l'avons montré lors d'un travail commun avec E. Filiol présenté à
FSE 2000 [CF01] � les techniques développées ici peuvent aussi être exploitées dans un tout
autre contexte, celui de la reconstitution des spéci�cations d'un schéma de codage à partir
de messages interceptés. Le chapitre 4 présente ensuite deux nouvelles attaques par corréla-
tion rapides sur les générateurs pseudo-aléatoires à base de registres à décalage à rétroaction
linéaire. La première, qui repose sur un algorithme de décodage itératif, a été présentée au
colloque EUROCRYPT 2000 [CT00] ; la seconde [CF02], restreinte aux registres �ltrés, met
notamment en lumière l'in�uence de la fonction de �ltrage dans ce contexte. L'inventaire des
critères de sécurité serait clairement incomplet s'il n'incluait pas la résistance aux attaques
algébriques, objet du chapitre 5 qui reprend essentiellement l'exposé invité que j'ai donné au
colloque WCC 2005 [Can06]. En�n, le chapitre 6 présente plusieurs voies de recherche que
j'ai explorées dans le but d'identi�er des fonctions de �ltrage qui résistent aux attaques pré-
cédentes et, élément essentiel, qui puissent être réalisées par un circuit de taille raisonnable.
Après une étude exhaustive des fonctions ayant un petit nombre de variables, je détaille plu-
sieurs constructions peu onéreuses appropriées dans le cas d'un nombre de variables élevé �
présentant chacune des avantages et inconvénients � en particulier l'utilisation de compo-
santes de permutations puissances, de restrictions de fonctions courbes résultant de fonctions
puissances et l'emploi de fonctions symétriques. Une partie de ces résultats est extraite des
articles de revue [Can01b, CCCF01, CC03, CDLD06, CV05].

Fonctions de substitution pour les chi�rements par blocs. La deuxième partie du
document a pour origine un travail que j'ai mené sur plusieurs années, avec P. Charpin, H. Dob-
bertin puis avec M. Videau, consacré aux fonctions presque courbes, qui sont les fonctions de
substitution o�rant une résistance optimale aux cryptanalyses linéaires et di�érentielles. Après
un bref rappel du contexte cryptanalytique, j'exposerai au chapitre 8 une caractérisation de
ces fonctions au moyen d'un nouveau paramètre : la divisibilité de leurs coe�cients de Walsh.
Cette quantité nous a permis d'étudier sous un angle nouveau ces fonctions et en particulier de
démontrer une conjecture formulée par Welch en 1968. Ces résultats sont issus de divers articles
parus dans les actes du colloque FSE'99 [CCD99] et dans les revues IEEE Transactions on
Information Theory [CCD00a] et SIAM Journal on Discrete Mathematics [CCD00b]. Cepen-
dant, comme les fonctions presque courbes n'existent que pour un nombre impair de variables,
j'étudierai également dans ce chapitre di�érentes classes de fonctions � sous-optimales � pour
ces critères. Le chapitre 9 montre alors que, paradoxalement, le fait que le spectre de Walsh
d'une fonction de substitution soit divisible par une grande puissance de 2, caractéristique des
fonctions optimales pour les deux principales attaques, introduit une faiblesse dans les sys-
tèmes qui les utilisent. En e�et, cette propriété de divisibilité des coe�cients de Walsh permet
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généralement de monter une attaque d'ordre supérieur. Cette situation paradoxale a été mise
en évidence dans un travail commun avec M. Videau présenté à EUROCRYPT 2002 [CV02].
En�n, le chapitre 10 détaille quelques résultats qui peuvent également guider le choix de la
fonction de substitution, en relation avec d'autres types d'attaques. Nous exposons également
di�érents résultats numériques, et donnons en particulier les propriétés cryptographiques de
l'ensemble des permutations puissances à 8, 9 et 10 variables.

Une liste des principales notations est située à la �n de ce document, page 161, juste avant
la table des matières.

Les démonstrations des résultats exposés dans les di�érents chapitres se trouvent toutes
dans les articles cités en référence après chaque en-tête de théorème, proposition... ; celles des
résultats nouveaux sont par contre détaillées.



Chapitre 1

Cadre statistique et propriétés
spectrales des fonctions
cryptographiques

En guise de préliminaires, nous rappelons brièvement quelques fondements communs aux
attaques statistiques dont nous allons étudier quelques exemples au chapitre 3 pour les chif-
frements à �ot, et au chapitre 7 pour les algorithmes par blocs. Nous dé�nissons également
ici certains paramètres essentiels qui quanti�ent les qualités cryptographiques des fonctions
employées dans les algorithmes de chi�rement � celles des fonctions de �ltrage dans les gé-
nérateurs pseudo-aléatoires, ou des fonctions de substitution dans les algorithmes par blocs.

1.1 Cadre statistique
L'analyse des performances des attaques que nous étudions se situe dans le cadre plus

général des attaques statistiques, décrit par exemple dans [CHJ02, Jun05, BJV04].
Le problème sous-jacent à toutes ces attaques peut s'exprimer de la manière suivante : étant

donnée une source qui génère une suite (X1, . . . ,XN ) de N variables aléatoires à valeurs dans
X , indépendantes et identiquement distribuées suivant une distribution D, l'objectif est de
déterminer si la distribution D correspond à D0 ou à D1, où D0 et D1 sont deux distributions
connues. Dans ce contexte, un distingueur à N échantillons est un algorithme qui prend en
entrée une suite de N réalisations (x1, . . . ,xn) de ces variables aléatoires, et produit la valeur 0
ou 1 en fonction de la distribution choisie. Un distingueur est caractérisé par sa probabilité
d'erreur donnée par (Pe,1 + Pe,2)/2 où Pe,1 est la probabilité que le distingueur retourne 0
alors que D = D1 et Pe,2 est la probabilité que le distingueur retourne 1 alors que D = D0.

D'après le lemme de Neyman-Pearson [CT91], le distingueur optimal entre deux distribu-
tions (i.e., celui dont la probabilité d'erreur est minimale) consiste à calculer le logarithme du
rapport de vraisemblance

L(x1, . . . ,xN ) =
N∑

t=1

log
PrD0 [Xt = xt]
PrD1 [Xt = xt]

.

La distinction entre les deux distributions est alors opérée par le signe de cette quantité : on
choisit l'hypothèse D = D0 si et seulement si L(x1, . . . ,xN ) > 0. Pour éviter les opérations sur
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les nombres �ottants, plus coûteuses que sur les entiers, le calcul du logarithme du rapport
de vraisemblance est naturellement implémenté en pratique par des compteurs qui évaluent le
nombre d'occurrences de chaque valeur x ∈ X parmi (x1, . . . ,xN ).

Le succès de ce distingueur dépend naturellement du nombre N d'échantillons utilisés.
Cette dépendance s'exprime de manière relativement simple lorsque les deux distributions D0

et D1 sont proches l'une de l'autre.

Lemme 1.1 [BJV04, Th. 6] Soit D0 et D1 deux distributions sur un alphabet �ni X . Sup-
posons que D0 et D1 ont le même support et que, pour chaque élément x de leur support, on
a

PrD0 [X = x]− PrD1 [X = x] = εx avec |εx| ¿ PrD1 [X = x].

Alors, pour un nombre d'échantillons égal à

N =
d

∑
x∈X

ε2
x

px

,

où px = PrD1 [X = x] et d est un réel quelconque, la probabilité d'erreur du distingueur est de
l'ordre de Φ(−

√
d/2) où Φ est la fonction de distribution de la loi normale :

Φ(x) =
1√
2π

∫ x

−∞
exp

(
− t2

2

)
dt.

En particulier, si D1 est la distribution uniforme, le nombre d'échantillons nécessaires au
distingueur pour une probabilité d'erreur inférieure à Φ(−

√
d/2) est égal à

N =
d

∆2(D0)
avec ∆2(D0) = |X |

∑

x∈X
ε2
x. (1.1)

La quantité ∆2(D0) mesure donc le biais d'une distribution proche de la distribution uniforme ;
elle est appelée squared Euclidean imbalance dans [BJV04]. Pour des variables aléatoires à
valeurs binaires, il sera souvent plus commode de manipuler la racine carrée de cette valeur,
qui sera notée ∆(D0).

Dans toute la suite, on considérera que le nombre d'échantillons nécessaires pour distinguer
les deux distributions est obtenu en appliquant le résultat précédent avec d = 1, ce qui
correspond à une probabilité d'erreur de l'ordre de 0.3. Il su�t en e�et d'augmenter légèrement
la valeur de d pour obtenir une probabilité d'erreur très faible (par exemple, 0.16 pour d = 4).

1.2 Biais d'une fonction booléenne vectorielle
De manière générale, les fonctions qui interviennent tant dans la conception que dans

l'analyse de la sécurité des algorithmes de chi�rement sont des fonctions dé�nies sur l'ensemble
des mots de n bits, Fn

2 , et à valeurs dans Fm
2 . Nous quali�erons ces fonctions de booléennes

vectorielles, la dénomination fonction booléenne étant réservée au cas où m = 1. On utilisera
également l'expression de fonction de substitution dans le contexte du chi�rement par blocs.
Les attaques statistiques consistent généralement à distinguer la distribution DF de la sortie
d'une fonction vectorielle F de la distribution uniforme quand son entrée est une variable
aléatoire uniformément distribuée � les fonctions F pour lesquelles DF est la distribution
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uniforme sont dites équilibrées. Dans ce but, nous introduisons la notation suivante, qui sera
utilisée tout au long de ce document.
Notation 1.2 Soit f une fonction booléenne à n variables. On note F(f) la quantité

F(f) =
∑

x∈Fn
2

(−1)f(x) = 2n − 2wt(f),

où wt(f) désigne le poids de Hamming de f , c'est-à-dire le nombre de points de Fn
2 en lesquels

la fonction vaut 1.
Corollaire 1.3 Soit f une fonction booléenne à n variables et Df la distribution de f(X) où
X est une variable aléatoire uniformément distribuée dans Fn

2 . Supposons que |F(f)| ¿ 2n.
Alors, le nombre d'échantillons N requis pour distinguer Df de la distribution uniforme avec
le distingueur optimal est donné par

N =
1

∆2(Df )
avec ∆2(Df ) =

(F(f)
2n

)2

.

Preuve. Le résultat découle directement de la dernière partie du lemme 1.1 en considérant la
distribution Df . Avec les notations précédentes, on a en e�et, d'après l'équation (1.1) :

∆2(Df ) = 2
(
Pr[f(X) = 1]− 1

2

)2

+ 2
(
Pr[f(X) = 0]− 1

2

)2

= (2 Pr[f(X) = 1]− 1)2

=
(F(f)

2n

)2

.

¦
Dans le cas où la fonction considérée est une fonction vectorielle à valeurs dans Fm

2 avec
m > 1, il faut considérer ses composantes au sens de la dé�nition suivante, terminologie
employée par exemple dans [BCCLC06, Nyb95].
Dé�nition 1.4 (Composantes d'une fonction vectorielle) Soit F une fonction de Fn

2

dans Fm
2 . On appelle composantes de F les fonctions booléennes correspondant aux combinai-

sons linéaires des fonctions coordonnées de F , c'est-à-dire les fonctions
Fλ : Fn

2 → F2

x 7→ λ · F (x)

où x · y désigne le produit scalaire usuel sur Fm
2 .

Le nombre d'échantillons nécessaires pour distinguer la distribution de F de la distribution
uniforme dépend alors du biais des composantes de F . Ce résultat [BJV04] se déduit de la
même relation que celle utilisée pour montrer qu'une fonction vectorielle est équilibrée si et
seulement si toutes ses composantes le sont [LN83, Th. 7.37] (voir aussi [CP05]).
Corollaire 1.5 Soit F une fonction de Fn

2 dans Fm
2 et soit Fλ, λ ∈ Fm

2 ses composantes.
Soit DF la distribution de F (X) où X est une variable aléatoire uniformément distribuée
dans Fn

2 . Supposons que, pour tout λ ∈ Fm
2 , λ 6= 0, |F(Fλ)| ¿ 2n. Alors, le nombre optimal

d'échantillons N requis pour distinguer DF de la distribution uniforme est donné par

N =
1

∆2(DF )
avec ∆2(DF ) =

1
22n

∑

λ∈(Fm
2 )∗
F2(Fλ).
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Toutefois, quand le nombre m de sorties est grand, il devient généralement di�cile de
déterminer l'ensemble de la distribution DF dans la mesure où elle fait intervenir les 2m valeurs
que peut prendre la fonction. Ce problème se pose typiquement quand F est la fonction de
�ltrage d'un chi�rement à �ot opérant sur des mots-machine de 32 bits ou, dans les attaques
di�érentielles, quand F est la dérivée du chi�rement réduit d'un algorithme par blocs (m
correspond alors à la taille de bloc). En pratique, on applique donc le distingueur à la fonction
g ◦F où g est une fonction choisie par l'attaquant de Fm

2 dans Fb
2, b étant alors petit, souvent

égal à 1. Le choix de la fonction g optimale dépend alors naturellement de la distribution DF .
On peut ainsi ne considérer que la composante de F la plus biaisée, autrement dit celle qui
apporte la contribution principale à la somme dé�nissant ∆2(DF ). La fonction booléenne g est
alors une fonction linéaire. C'est le principe de la cryptanalyse linéaire (et de ses généralisations
utilisant des approximations linéaires multiples [BDQ04, BJV04]). S'il existe une valeur y de
Fm

2 telle que le biais |Pr[F (X) = y]− 2−m| est particulièrement élevé, on peut choisir pour g
l'indicatrice de cette valeur y. C'est ce que l'on fait dans les attaques di�érentielles classiques
et par di�érentielles impossibles. Dans le cas de la cryptanalyse di�érentielle tronquée, on
utilise pour g l'indicatrice d'un sous-espace vectoriel V ⊂ Fm

2 . Des résultats partiels sur le
choix de la fonction g dans le cas où elle est équilibrée sont présentés dans [ZC00].

1.3 Spectre de Walsh et propriétés associées
1.3.1 Spectre de Walsh

On emploiera également la notation F pour dé�nir la transformée de Walsh (ou de Fourier)
d'une fonction booléenne puisque F(f) désigne aussi le coe�cient de Walsh de f en 0. Cette
transformée intervient dans de nombreuses attaques, en particulier parce qu'il est relativement
naturel d'exploiter, au-delà du biais de la fonction f , sa corrélation avec une fonction linéaire,
c'est-à-dire le biais d'une fonction de la forme f + ϕ où ϕ est une fonction linéaire.
Notation 1.6 (Fonctions linéaires) Pour tout a ∈ Fn

2 , on note ϕa la fonction linéaire à
n variables dé�nie a par x 7→ a · x, ϕ0 correspondant à la fonction nulle.

Dé�nition 1.7 Soit f une fonction booléenne à n variables. Le coe�cient de Walsh de f au
point a ∈ Fn

2 est alors la quantité

F(f + ϕa) =
∑

x∈Fn
2

(−1)f(x)+a·x.

On appelle spectre de Walsh de f le multi-ensembleb formé par ses coe�cients de Walsh :

{F(f + ϕa), a ∈ Fn
2}.

Le spectre de Walsh étendu (ou symétrisé) est, lui, le multi-ensemble formé par

{F(f + ϕa + ε), a ∈ Fn
2 , ε ∈ F2}.

a. Dans certains cas, il est utile d'identi�er l'espace vectoriel Fn
2 au corps �ni à 2n éléments. Avec cette

représentation, les fonctions linéaires s'écrivent sous la forme x 7→ Tr(λx), λ ∈ F2n .
b. c'est-à-dire les valeurs apparaissant dans cet ensemble et leur multiplicité
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La notion de spectre de Walsh étendu peut sembler assez peu naturelle de prime abord, mais
c'est souvent celle qui intervient dans les attaques puisque c'est la valeur absolue du biais
F(f) d'une fonction qui importe généralement dans les attaques statistiques et non son signe.

Une quantité essentielle, qui intervient naturellement dans la plupart des attaques que nous
verrons par la suite, est la valeur maximale apparaissant dans le spectre de Walsh étendu d'une
fonction car elle détermine sa non-linéarité.
Dé�nition 1.8 (Non-linéarité) La non-linéarité d'une fonction booléenne f à n variables,
notée NL(f), est sa distance à l'ensemble des fonctions a�nes. Elle est donnée par

NL(f) = 2n−1 − 1
2
L(f) où L(f) = max

a∈Fn
2

|F(f + ϕa)|.

Les deux notions suivantes sont alors étroitement liées au spectre de Walsh d'une fonction.

1.3.2 Dérivées
La notion de dérivée intervient de plusieurs manières dans les attaques. Les attaques

di�érentielles exploitent en e�et un biais dans la distribution des di�érences des sorties de la
fonction correspondant à deux entrées dont la di�érence est �xée. Mais, la distribution des
dérivées peut également déterminer la complexité de certaines attaques simplement de par
l'existence d'une relation générale avec le spectre de Walsh de la fonction que nous avons mise
en évidence dans [CCCF01, Lemme V.2] et que nous rappelons ici.

Dé�nition 1.9 (Dérivées, structures linéaires) Soit F une fonction de Fn
2 dans Fm

2 . Pour
tout élément a ∈ Fn

2 , la dérivée de F en a est la fonction de Fn
2 dans Fm

2 , notée DaF , dé�nie
par

DaF (x) = F (x + a) + F (x).

On appelle alors structure linéaire (de type ε) tout élément a non nul tel que la fonction DaF
est constante (égale à ε).

Proposition 1.10 [CCCF01, Lemme V.2] Soit f une fonction booléenne à n variables et V
un sous-espace vectoriel de Fn

2 de dimension k. Alors, pour tout b ∈ Fn
2 , on a

∑

a∈V

F2(f + ϕa+b) = 2k
∑

α∈V ⊥
(−1)b·αF(Dαf),

où V ⊥ désigne l'orthogonal de V .

1.3.3 Restrictions
La dernière notion que je souhaite introduire dans ce chapitre liminaire apparaît naturel-

lement dans les attaques statistiques : il s'agit de la notion de restriction d'une fonction à un
sous-espace.

Dé�nition 1.11 (Restriction d'une fonction à un sous-espace) Soit F une fonction de
Fn

2 dans Fm
2 , V un sous-espace vectoriel de Fn

2 et a ∈ Fn
2 . On appelle restriction de F à a+V

la fonction
Fa+V : V → Fm

2

x 7→ F (a + x).
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Cette fonction est généralement identi�ée c à une fonction de Fk
2 dans Fm

2 .
Pour W supplémentaire de V dans Fn

2 , l'ensemble des restrictions Fa+V , a ∈W forme la
décomposition de F relativement à V .

Le biais des di�érentes restrictions d'une fonction booléenne est un paramètre qui intervient
dans de nombreuses attaques sur les chi�rements à �ot. Il permet notamment de dé�nir la
notion d'immunité aux corrélations et de résilience [Sie84, CGH+85].

Dé�nition 1.12 (Immunité aux corrélations, résilience) Soit F une fonction de Fn
2

dans Fm
2 et DF la distribution de F (X) quand X est uniformément distribué dans Fn

2 . Alors,
F est dite sans corrélation d'ordre t si sa distribution est inchangée quand on �xe t variables
d'entrées. De plus, une fonction équilibrée et sans corrélation d'ordre t est dite t-résiliente.

Il existe une relation générale entre le biais de la restriction d'une fonction booléenne à un
sous-espace a�ne et son spectre de Walsh.
Proposition 1.13 [CC03, Prop. 1] Soit f une fonction booléenne à n variables, V un sous-
espace vectoriel de Fn

2 de dimension k et W un sous-espace en somme directe avec V . Alors
∑

v∈V ⊥
(−1)a·vF(f + ϕv) = 2n−kF(fa+V ),

et
L(fa+V ) ≤ L(f).

Nous allons maintenant utiliser abondamment l'ensemble des outils précédents pour ana-
lyser la sécurité de divers algorithmes à clef secrète, à �ot et par blocs.

c. Cette dernière est dé�nie à une translation x 7→ x + v, v ∈ V près, mais ceci n'aura pas d'in�uence sur
les propriétés que nous étudierons ici.
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Chapitre 2

Introduction au chi�rement à �ot

Parmi les algorithmes de chi�rement à clef secrète, la distinction entre chi�rement à �ot
et chi�rement par blocs est parfois délicate. On appelle usuellement chi�rement à �ot un
algorithme de chi�rement qui opère sur des blocs de clair de taille relativement petite (typi-
quement un bit, un octet ou un mot) au moyen d'une transformation qui varie au cours du
temps. Au contraire, un algorithme par blocs applique la même fonction aux di�érents blocs
de clair, qui sont ici de taille plus importante, typiquement 64, 128 ou 256 bits [MvOV97].

Cette dé�nition permet de di�érencier aisément les chi�rements à �ot synchrones additifs
(qui opèrent au niveau du bit) des chi�rements par blocs en mode ECB (Electronic CodeBook).
Elle permet également de classer clairement certains modes opératoires sur les algorithmes par
blocs, par exemple les modes OFB et CTR, dans la catégorie des chi�rements à �ot. Toutefois,
elle devient beaucoup plus �oue lorsque l'on veut caractériser le mode CBC, puisqu'il peut
également être considéré comme un chi�rement à �ot auto-synchronisant opérant sur des
blocs de grande taille. Aussi, dans la suite de ce document, la classe des chi�rements à �ot
sera-t-elle restreinte aux seuls algorithmes synchrones. Cet abus de langage est également
motivé par le fait que les chi�rements à �ot auto-synchronisants sont plus ou moins tombés
en désuétude : leur principal intérêt, qui est de permettre au destinataire de resynchroniser
le générateur pseudo-aléatoire après la transmission d'un certain nombre de blocs de chi�ré,
est également o�ert par tous les algorithmes synchrones récents qui incluent une procédure de
re-synchronisation (opérée par un changement de valeur initiale). Ce sont donc ces derniers
qui sont désormais préférés dans l'immense majorité des applications, cette orientation étant
par ailleurs renforcée par la di�culté de concevoir des chi�rements auto-synchronisants qui
résistent aux attaques à chi�ré choisi.

2.1 Modèle et propriétés des chi�rements à �ot synchrones

2.1.1 Modèle général

Un algorithme de chi�rement à �ot synchrone consiste à combiner le texte clair avec une
suite binaire de même longueur, la suite chi�rante. Cette suite, notée s = (st)t≥0, est engendrée
indépendamment du texte clair et du chi�ré par un automate à états �nis, appelé générateur
pseudo-aléatoire. Ce dernier produit à chaque instant t un bloc de m bits, st, déterminé par
la valeur de son état interne xt. Le fonctionnement du générateur pseudo-aléatoire peut donc

13
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être décrit au moyen de trois fonctions (cf. Figure 2.1) :

• une procédure d'initialisation qui détermine l'état initial du générateur, x0, à partir de
la clef secrète et d'une valeur initiale publique, notée IV, qui correspond souvent à un
numéro de trame. Cette initialisation est parfois divisée en deux phases : l'une, dite de
chargement de clef, calcule une certaine quantité qui ne dépend que de la clef (et non
de la valeur initiale), l'autre, dite d'injection d'IV ou de re-synchronisation, détermine
l'état initial du générateur à partir de la valeur calculée précédemment et de la valeur
initiale. Le fait de découper de la sorte la phase d'initialisation permet de réduire le coût
de la procédure qui consiste à changer la valeur initiale sans modi�er la clef. Il s'agit
en e�et d'une opération beaucoup plus fréquente en pratique que le changement de clef,
notamment pour les protocoles de communication pour lesquels la longueur des paquets
échangés est relativement petite. Par exemple, dans les communications GSM, on change
l'IV tous les 228 bits alors que la clef reste inchangée tout au long de la conversation.
• une fonction de transition, notée Φ, qui fait évoluer l'état interne du générateur entre

les instants t et (t + 1). Cette fonction peut dépendre de la clef, de la valeur initiale et
du temps, mais elle est �xe dans l'immense majorité des générateurs destinés à une mise
en ÷uvre matérielle, pour des raisons évidentes de simplicité et d'encombrement.
• une fonction de �ltrage, notée f , qui à chaque instant, produit le bloc de suite chi�rante

à partir de l'état interne courant. Tout comme la fonction de transition, la fonction de
�ltrage peut varier avec la clef, la valeur initiale et le temps, mais elle est généralement
�xe pour les raisons évoquées précédemment.

Le chi�rement consiste alors à combiner la suite chi�rante au texte clair au moyen d'une
fonction de combinaison h inversible (éventuellement paramétrée par la clef secrète et la valeur
initiale), qui à un couple de blocs de ` bits de suite chi�rante et de clair, associe un bloc de
` bits de texte chi�ré a. Dans l'immense majorité des cas, la fonction h correspond à l'addition
modulo 2 (c'est-à-dire au XOR bit à bit). On parle alors de chi�rement synchrone additif.

§

¨

¦

¥

§

¨

¦

¥

§

¨

¦

¥

?

xt

?

¾

-

- -

6 -

-

(K,IV )
st

f

h

Φ §

¨

¦

¥

§

¨

¦

¥

§

¨

¦

¥

?
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?

¾

-

- -

6 -

-bloc de clair, mt bloc de chi�ré, ct

(K,IV )
st

f

Φ

h−1 mtct

Fig. 2.1 � Chi�rement à �ot synchrone et déchi�rement associé

Plusieurs paramètres in�uencent la sécurité d'un tel algorithme de chi�rement, notamment
la taille de la clef secrète, celle de l'état interne . . . . Les notations utilisées dans la suite sont
récapitulées à la table 2.1. En particulier, le nombre de bits de l'état interne xt du générateur

a. Les blocs sur lesquels opère la fonction h ne sont pas nécessairement de même taille que ceux qui sont
produits par la fonction de �ltrage : h peut par exemple prendre en entrée un bloc formé de plusieurs sorties
consécutives du générateur.
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est désigné par L. Il s'agit de la taille de l'état du plus petit automate à états �nis permettant
d'engendrer cet ensemble de suites. Cette taille peut di�érer de l'entropie de l'état initial, qui
correspond au nombre d'états valides produits par la fonction d'initialisation. Il est également
important de remarquer que, pour des raisons de facilité de mise en ÷uvre, la fonction de
�ltrage n'opère généralement pas sur tous les bits de l'état interne. Toutefois, sauf mention
contraire, on assimilera f à une fonction dont le nombre de variables est égal à la taille de
l'état interne mais qui ne dépend pas de certaines d'entre elles, autrement dit qui possède des
structures linéaires. Dans ce cas, on utilisera la lettre n pour désigner à la fois le nombre de
variables de f et la taille de l'état interne du générateur.

s suite chi�rante
st bloc de suite chi�rante de taille m, produit à l'instant t
m taille de bloc de suite chi�rante
k taille de la clef secrète
n nombre de variables de la fonction de �ltrage
L taille de l'état interne du générateur, aussi notée n si elle est

identique au nombre de variables de la fonction de �ltrage
xt état interne du générateur à l'instant t
Φ fonction de transition, de FL

2 dans FL
2

f fonction de �ltrage de Fn
2 dans Fm

2

Γ = {γ1, . . . ,γn} positions des bits de l'état interne (dans l'ordre croissant)
donnant les entrées de la fonction de �ltrage,
i.e., st = f(xt,γ1 ,xt,γ2 , . . . ,xt,γn)

Tab. 2.1 � Notations utilisées pour décrire un chi�rement à �ot synchrone (additif)

2.1.2 Contextes d'utilisation

La petite taille de bloc utilisée dans les algorithmes par �ot (un seul bit dans le cas des
chi�rements additifs) présente de multiples avantages. Elle permet naturellement de réduire
les délais et la taille de la mémoire-tampon nécessaires pour stocker le message jusqu'à l'ob-
tention d'un bloc complet. De plus, les chi�rements à �ot additifs ne requièrent évidemment
pas de padding pour atteindre une longueur multiple de la taille de bloc. Ceci peut s'avérer
particulièrement souhaitable dans les applications où la bande passante est très limitée ou
quand le protocole employé impose la transmission de paquets relativement courts (auquel
cas, le padding représente une proportion non négligeable des données échangées). Un autre
avantage présenté par l'emploi de blocs de petite taille est de limiter la propagation des erreurs
de transmission au cours du déchi�rement.

Outre le fait qu'ils sont bien adaptés pour les transmissions bruitées ou à faible bande
passante, les procédés de chi�rement à �ot sont généralement privilégiés dans des contextes
où il est primordial de pouvoir chi�rer et déchi�rer très rapidement ou au moyen de ressources
très limitées. Leur utilisation est par exemple systématique dans les applications qui imposent
de fortes contraintes sur la taille et la consommation électrique du circuit électronique dédié
au chi�rement. C'est le cas de la plupart des systèmes embarqués, tels les téléphones mobiles.
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2.1.3 Les grandes familles de générateurs pseudo-aléatoires
Les chi�rements à �ot qui font l'objet de ce document visent uniquement l'un des deux

contextes d'utilisation mentionnés précédemment et identi�és par le projet eSTREAM [ECR05] :
un très haut débit dans un environnement logiciel ou une mise en ÷uvre très peu coûteuse
dans un contexte matériel. Pour cette raison, nous écartons d'emblée du champ de cette étude
les deux classes suivantes de générateurs pseudo-aléatoires qui présentent un intérêt évident
du point de vue de la sécurité, mais dont la mise en ÷uvre ne répond pas aux contraintes
applicatives :
• les générateurs sûrs d'un point de vue calculatoire, dont la sécurité repose sur la di�culté

de certains problèmes mathématiques. Il s'agit de générateurs pour lesquels l'existence
d'un distingueur de complexité polynomiale est équivalente à un problème mathématique
connu réputé di�cile. A l'instar de la plupart des cryptosystèmes à clef publique, ces gé-
nérateurs pseudo-aléatoires sont fondés sur des problèmes issus de la théorie des nombres.
On peut mentionner par exemple le générateur RSA, qui consiste à appliquer récursive-
ment l'algorithme RSA à partir d'une graine x0 et dont la sortie à l'instant t correspond
au bit de poids faible de xt [ACGS88], ou le générateur Blum-Blum-Shub [BBS86] qui
consiste à itérer l'élévation au carré modulo pq et dont la sécurité repose sur la di�-
culté du problème des résidus quadratiques. Par la nature des opérations e�ectuées, tous
ces générateurs sont extrêmement lents ; leur débit est très insu�sant et leur mise en
÷uvre beaucoup trop compliquée pour qu'ils puissent être utilisés en pratique dans un
chi�rement à �ot ;
• les générateurs inconditionnellement sûrs selon certains modèles, dont l'objectif est d'ap-

porter une sécurité démontrable identique à celle du masque jetable mais sous l'hypo-
thèse que l'adversaire, s'il peut disposer d'une puissance de calcul in�nie, a certaines
contraintes (par exemple, sa capacité de stockage est limitée) [Mau92, AR99, Rab05].
Ces générateurs nécessitent la mise en place d'une infrastructure extrêmement lourde et
ne peuvent être déployés qu'à grande échelle : ils utilisent par exemple une source d'aléa
commune di�usée par un satellite, ou à travers le réseau.

Les constructions qui nous intéressent ici sont donc uniquement les constructions dédiées
au sens où elles sont spécialement conçues pour cet usage. Leur intérêt pratique se mesure
par comparaison avec un algorithme par blocs en mode OFB ou CTR, pour l'un des deux
critères précédents. Ainsi, la vitesse de chi�rement en logiciel d'un système par bloc classique
tel l'AES est de l'ordre d'une vingtaine de cycles du processeur pour chi�rer un octet, alors
que certains algorithmes par �ot permettent d'atteindre des vitesses de l'ordre de 3 à 5 cycles
par octet � même si ce débit dépend naturellement de la longueur de trame visée, ce qui
accorde une importance plus ou moins grande à la vitesse de re-synchronisation. De même,
la réalisation matérielle d'un algorithme par blocs nécessite généralement au minimum de
l'ordre de 20 000 portes logiques. Un des plus performants de ce point de vue est l'algorithme
KASUMI [rGPP01b], utilisé dans le chi�rement à �ot de l'UMTS [rGPP01a], qui peut être
mis en ÷uvre par un circuit comportant moins de 10 000 portes.

Ces contraintes liées à la mise en ÷uvre, dans un environnement logiciel ou matériel, inter-
viennent directement dans la conception des chi�rement à �ot dédiés et rendent la tâche rela-
tivement di�cile. Ainsi, à l'heure actuelle, les seuls générateurs dédiés considérés comme sûrs
sont de conception très récente. Parmi les plus anciens, on peut mentionner SNOW 2.0 [EJ02]
et MUGI [Hit01], qui ont été pris en compte dans la dernière version de travail de la norme
internationale de chi�rement ISO/IEC 18033-4 [ISO05]. Plus récemment, une trentaine de
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nouveaux générateurs dédiés ont été proposés en avril 2005 suite à l'appel lancé par le projet
eSTREAM [ECR05] du réseau européen ECRYPT ; leur sécurité et leurs performances font
actuellement l'objet d'une évaluation approfondie.

2.2 Sécurité
Pour évaluer la sécurité d'un algorithme de chi�rement à �ot synchrone, on se place usuel-

lement dans le contexte d'une attaque à clair connu, ce qui signi�e que l'attaquant dispose
d'une certaine quantité D de bits de suite chi�rante � on supposera en e�et que la fonc-
tion de combinaison h est publique et que s 7→ c = h(m,s) est inversible, c'est-à-dire que la
connaissance d'un couple clair-chi�ré permet de déterminer la suite chi�rante.

2.2.1 Classi�cation des attaques

Sous ces hypothèses, les attaques potentielles se répartissent en quatre grandes catégories
en fonction de leur portée :
• les attaques par recouvrement de clef, qui visent à retrouver la clef secrète à partir de la

connaissance d'un certain nombre de bits de suite chi�rante ;
• les attaques par recouvrement de l'état initial, dont l'objectif est de retrouver l'initiali-

sation du générateur (ou de façon équivalente un état interne complet). La connaissance
de la clef secrète su�t naturellement à retrouver l'initialisation, mais la réciproque n'est
pas nécessairement vraieb. Si ces attaques permettent à l'adversaire de calculer autant
de bits qu'il le souhaite à partir de cette initialisation, elles ne lui permettent pas né-
cessairement d'engendrer les suites produites à partir de la même clef secrète, mais de
valeurs initiales di�érentes. Leur portée peut donc être considérablement plus faible que
celle des attaques par recouvrement de clef, notamment si la taille des paquets échangés
est petite, puisque les paquets sont tous chi�rés à l'aide de valeurs initiales di�érentes ;
• les attaques par prédiction du bit suivant, qui consistent, à partir de la connaissance des

n premiers bits de la suite engendrée par le générateur pour une certaine clef, à prédire
la valeur du bit suivant ;
• les attaques par distingueur, qui déterminent si une suite de n bits correspond à la

sortie du générateur pseudo-aléatoire considéré ou s'il s'agit véritablement d'une suite
aléatoire.

Les attaques de cette dernière catégorie sont évidemment beaucoup moins puissantes que les
autres ; elles ne fournissent à l'adversaire que des informations partielles sur le message clair.
Elles permettent par exemple de véri�er si un chi�ré intercepté correspond à un texte clair
donné, alors que retrouver la clef secrète permet de déchi�rer tous les messages interceptés
lors de la communication. Par ailleurs, l'existence d'attaques par distingueur de complexité
polynomiale est strictement équivalente à celle d'attaques polynomiales par prédiction du bit
suivant [Yao82, BM84].

b. Toutefois, si la fonction qui, à valeur initiale �xée, détermine l'état en fonction de la clef n'est pas
inversible, l'entropie de l'état initial est strictement inférieure à celle de la clef, ce qui peut être une source de
faiblesse.
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2.2.2 Complexité en données
On considère usuellement qu'un algorithme de chi�rement est sûr s'il n'est vulnérable

à aucune attaque dont la complexité (en temps, en mémoire et en données) est inférieure
à la taille de l'espace des clefs, c'est-à-dire à 2k. Toutefois, dans le cas des algorithmes à
�ot, il n'est pas aisé de déterminer la complexité en données admissible, car les D bits de
suite chi�rante nécessaires à l'attaque peuvent provenir d'une seule ou d'un grand nombre de
valeurs initiales. Dans la plupart des applications, les trames sont relativement courtes, ce qui
signi�e qu'en pratique, un attaquant dispose d'un nombre très limité de données engendrées
à partir d'un même état initial. Si une attaque nécessitant D bits de suite chi�rante, avec D
inférieur mais relativement proche de 2k n'est évidemment pas réaliste dans la pratique, le fait
qu'elle permette de conclure qu'un chi�rement est théoriquement cassé est sujet à discussion
� certains concepteurs limitent la sécurité de leur système aux attaques utilisant moins de
2

k
2 bits pour un couple clef / IV donné.
Ainsi, on trouve aux deux extrémités de la catégorie des attaques par distingueur nécessi-

tant D bits de suite chi�rante :
• les attaques sur l'algorithme de génération de la suite, qui permettent de distinguer une

suite de D bits engendrée à partir d'un seul état initial d'une suite aléatoire ;
• les attaques sur l'algorithme de re-synchronisation, qui permettent de distinguer d'une

fonction aléatoire la fonction qui, pour une clef �xée, associe à chaque IV de taille v les
v premiers bits de la suite chi�rante engendrée pour cette IV.

2.2.3 Contraintes imposées par les attaques génériques
Dans toute la suite, on supposera que les composants du chi�rement respectent les cri-

tères élémentaires suivants, dictés par la nécessité de résister à des attaques classiques qui
s'appliquent à tous les chi�rements à �ot.
• La taille de l'état interne L est supérieure ou égale au double de la taille de la clef secrète

a�n de parer les attaques dites par compromis temps-mémoire-données [Bab95, Gol97].
• La fonction de �ltrage est équilibrée a�n que la sortie du générateur soit uniformément

distribuée. On voit en e�et grâce au corollaire 1.3 qu'un générateur utilisant une fonction
booléenne de �ltrage non équilibrée est toujours vulnérable à l'attaque par distingueur
triviale, qui exploite le déséquilibre de la suite chi�rante, dès que le nombre de variables
de la fonction de �ltrage est inférieur à la moitié de la taille de la clef. Ainsi, pour
|F(f)| = 2 qui est le plus petit biais possible, on obtient un distingueur de complexité
22(n−1).
• La fonction de transition Φ garantit que la suite chi�rante possède une période élevée

quel que soit l'état initial. Sinon, il devient facile de distinguer la suite produite d'une
suite aléatoire.
• L'une des deux fonctions au moins, Φ ou f , est non linéaire. Sinon, la suite produite dé-

pend linéairement des bits de l'état initial et la connaissance de L bits de suite chi�rante
fournit un système linéaire de L équations à L inconnues (les bits de l'état initial), que
l'on peut résoudre simplement au moyen d'un pivot de Gauss. Cette attaque permettrait
de retrouver l'état initial du générateur en L3 opérations, complexité très inférieure à
celle de la recherche exhaustive de la clef puisque L est généralement de l'ordre de deux
fois la taille de la clef.
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2.3 Les grandes familles de constructions dédiées
La classi�cation des di�érents types de générateurs pseudo-aléatoires dédiés est une tâche

délicate dans la mesure où leur conception est largement liée à l'environnement applicatif
auquel le générateur est destiné. On peut toutefois distinguer trois grandes familles dépendant
du type de fonction de transition employée. Mais ces classes peuvent parfois être elles-mêmes
subdivisées suivant que le générateur vise une mise en ÷uvre logicielle ou matérielle.

2.3.1 Les chi�rements à transition linéaire
L'utilisation d'une fonction de transition linéaire est en e�et un choix naturel en termes de

simplicité d'implémentation � à condition que la fonction de �ltrage garantisse que la suite
produite ne dépend pas linéairement de l'état initial du générateur. Parmi les fonctions de
transition linéaires, celles qui sont mises en ÷uvre au moyen de registres à décalage à rétro-
action linéaire (LFSR) sont privilégiées à la fois pour le faible coût de leur implémentation
matérielle et parce que l'on dispose de nombreux résultats théoriques sur les propriétés sta-
tistiques des suites produites. Les générateurs utilisant des registres à décalage à rétroaction
linéaire sont sans aucun doute ceux qui ont fait l'objet des études les plus nombreuses. Ces
systèmes peuvent être destinés soit à un environnement matériel, soit à un environnement
logiciel. Mais, on utilise généralement dans ce dernier cas des registres à décalage à rétroac-
tion linéaire non plus binaires, mais opérant sur un alphabet plus grand (typiquement sur
des octets ou des mots de 32 bits). On inclut souvent dans cette catégorie les générateurs à
transition linéaire mais dont l'horloge est irrégulière. Parmi les générateurs à base de LFSR
d'utilisation courante, on peut mentionner E0, déployé dans la norme Bluetooth, A5/1 utilisé
pour chi�rer les communications des téléphones mobiles dans la norme GSM, SNOW 2.0 qui
est inclus dans la dernière version de la norme ISO/IEC 18033 ou Sosemanuk qui est l'une
des deux soumissions à eSTREAM auxquelles j'ai participé [BBC+05b]. Les progrès récents
dans le domaine de la cryptanalyse, notamment les attaques dites algébriques proposées der-
nièrement, mettent toutefois en évidence des faiblesses inhérentes à de nombreux générateurs
de ce type. De multiples précautions liées à l'émergence de ces attaques doivent donc être
prises lors de la conception de générateurs utilisant une fonction de transition linéaire.

2.3.2 Les chi�rements à transition non-linéaire
A�n d'éviter les faiblesses pouvant résulter du caractère linéaire de la fonction de transition,

certaines conceptions récentes privilégient une évolution non-linéaire. Toutefois, la fonction
de transition choisie doit garantir que les états internes du générateur ne forment pas une
suite de faible période, et ce quelle que soit la valeur de l'état initial. Contrairement aux
fonctions linéaires, il est relativement di�cile d'obtenir de tels résultats théoriques pour des
fonctions non-linéaires. Cette di�culté peut être contournée si la taille de l'état interne du
générateur n'est pas limitée drastiquement par des contraintes d'implémentation (c'est le cas
des applications logicielles destinées aux ordinateurs usuels). Dans ce cas, même en l'absence
de résultats théoriques, on peut estimer qu'il est très peu probable qu'une suite de faible
période soit produite si l'état interne est su�samment grand. L'exemple type est celui de
RC4, dont l'état interne correspond à un tableau de 512 octets dont les valeurs sont modi�ées
de façon non-linéaire à chaque itération de l'algorithme, ou de la proposition plus récente
Py [BS05]. Toutefois, ce type de systèmes possède deux inconvénients majeurs. Du point
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de vue de la sécurité, ils sont extrêmement vulnérables aux attaques par canaux cachés qui
exploitent l'analyse du comportement du cache [Ber05, CLS06]. Par ailleurs, leur procédure
d'initialisation est nécessairement coûteuse, ce qui les rend peu adaptés aux contextes où les
trames sont de petite taille.

Dans les applications matérielles, les contraintes sur la taille du circuit correspondant
imposent que l'état interne du générateur ne soit pas trop grand, autrement dit que sa taille
n'excède pas sensiblement le double de la longueur de la clef (qui est la taille minimale pour
résister aux attaques par compromis temps-mémoire-données). Dans ce cas, il est indispensable
de disposer de résultats théoriques sur la période de la fonction de transition. A l'heure actuelle,
très peu de fonctions o�rent ces garanties et les générateurs pseudo-aléatoires les utilisant
sont encore au stade de développement. On peut mentionner certains registres à décalage à
rétroaction non-linéaire, les registres à décalage à rétroaction avec retenues [KG97, AB05] et
les T-fonctions [KS02, KS04], cette dernière proposition s'avérant �nalement peu souhaitable
tant à cause de certaines faiblesses liées à son emploi que de sa lenteur même en logiciel [MH05].

2.3.3 Les conceptions hybrides
Dans certains générateurs pseudo-aléatoires, l'état interne est divisé en deux parties, l'une

étant mise à jour par une fonction linéaire, l'autre par une fonction non-linéaire. Lorsque la
partie qui évolue de manière non-linéaire est beaucoup plus petite que l'autre, elle est gé-
néralement assimilée à une mémoire interne. Autrement dit, le générateur est souvent classé
comme un générateur à transition linéaire avec mémoire. C'est le cas par exemple des gé-
nérateurs SNOW 2.0 et E0, qui sont usuellement quali�és de systèmes à transition linéaire.
Toutefois, il existe des générateurs dans lesquels les parties à évolution linéaire et non-linéaire
de l'état interne sont de tailles similaires. Dans cette catégorie, on peut citer MUGI [Hit01]
qui �gure dans la dernière version de travail de la norme ISO/IEC 18033-4, ou l'algorithme
Grain [HJM05], soumis à eSTREAM.
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Quelques attaques par distingueur

Lors de la conception d'un chi�rement à �ot, le choix de la fonction de �ltrage est en
partie conditionné par le fait que l'algorithme de génération de la suite chi�rante doit résister
aux attaques par distingueur, qui sont particulièrement simples lorsque la fonction de tran-
sition du générateur est celle d'un registre à décalage, notamment d'un registre à décalage à
rétroaction linéaire. L'objet n'est pas ici de présenter de nouvelles attaques par distingueur,
mais de formaliser quelques attaques bien connues [Gol96, CHJ02, MH04, EJ05] et de mesurer
précisément l'impact de la fonction de �ltrage sur leur e�cacité. En particulier, les outils que
nous avons développés dans [CCCF01, CCCF00, BCCLC06] nous permettent de mettre en
évidence l'in�uence dans la complexité de ces cryptanalyses de la non-linéarité de la fonction
et des di�érents moments de son spectre de Walsh, c'est-à-dire de la somme des puissances w
des coe�cients de Walsh.

3.1 Distingueur sur la fonction augmentée
En plus de la distribution des blocs de suite chi�rante pris individuellement, il est important

que la distribution des `-uplets de blocs de suite chi�rante (st,st+1, . . . ,st+`−1) soit uniforme
pour toutes les valeurs de ` raisonnables. Dans la nomenclature des tests statistiques, on parle
parfois de test de fréquence par blocs. Dans cette partie, nous nous focaliserons sur le cas où
la fonction de transition correspond à celle d'un registre à décalage (dont la rétroaction n'est
pas nécessairement linéaire). Autrement dit, nous supposons que, pour tout 0 ≤ i ≤ L− 1, le
bit i de l'état interne à l'instant (t + 1) est égal au bit (i + 1) de l'état interne à l'instant t.
Dans ce cas, on peut facilement modéliser les dépendances entre les entrées successives de la
fonction de �ltrage. L'hypothèse essentielle ici est que ce registre produit une suite de variables
aléatoires (xt)t≥0 indépendantes et uniformément distribuées. Ainsi, la sortie du générateur à
l'instant t est donnée par

st = f(xt+γ1 ,xt+γ2 , . . . ,xt+γn) ,

où la fonction f est équilibrée et les positions de connection γ1, . . . ,γn sont classées dans
l'ordre croissant. On s'intéresse donc à la distribution de la fonction qui, à partir de ` blocs
(xt+γ1 ,xt+γ2 , . . . ,xt+γn), 0 ≤ t < ` produit ` blocs consécutifs de suite chi�rante. Cette
fonction a été introduite par Anderson [And95] sous le nom de fonction augmentée associée
au registre �ltré � notons que, dans [And95, Gol96], la fonction augmentée à ` sorties est une
fonction possédant un nombre de variables plus élevé, puisqu'elle est en fait dé�nie comme
une fonction dépendant de (xt+i, 0 ≤ t < `, γ1 ≤ i ≤ γn).

21
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3.1.1 Distingueur par comparaison de deux blocs de suite chi�rante
Une attaque usuelle par distingueur consiste à exploiter un éventuel biais dans la distri-

bution des couples de blocs de suite chi�rante engendrés aux instants t et t + τ où l'écart τ
est �xé. La proposition suivante traite le cas binaire (m = 1), c'est-à-dire où le générateur
ne produit qu'un bit par unité de temps. Rappelons que, dans toute la suite, on supposera
implicitement que la fonction de �ltrage f est équilibrée.

Proposition 3.1 Soit τ un entier strictement positif, τ ≤ γn−γ1 et I et J les deux ensembles
dé�nis par

I = {i, 1 ≤ i ≤ n, ∃j, γi − γj = τ} et J = {j, 1 ≤ j ≤ n, ∃i, γi − γj = τ} .

Soit ` le cardinal de chacun de ces deux ensembles. Alors, le nombre optimal d'échantillons N
requis pour distinguer la distribution du couple (st,st+τ ) de la distribution uniforme sur F2

2 est
donné par

N =
1

∆2
avec ∆2 =

1
24n


 ∑

u∈F`
2

F(f + ϕ(u,0)I
)F(f + ϕ(u,0)J

)




2

,

où la notation x = (a,b)I désigne le vecteur dé�ni par (xi,i ∈ I) = a et (xi,i 6∈ I) = b.
En particulier, la distribution de (st,st+τ ) est uniforme pour tout 1 ≤ τ ≤ γn − γ1 si l'une

des deux conditions suivantes est satisfaite :
• F(f + ϕu) = 0 pour tout u ∈ 〈e1, . . . ,en−1〉 tel que wt(u) ≤ ` ;
• F(f + ϕu) = 0 pour tout u ∈ 〈e2, . . . ,en〉 tel que wt(u) ≤ `,

où (e1, . . . ,en) désigne la base canonique de Fn
2 .

A l'inverse, si F(f + ϕe1) 6= 0 (resp. si F(f + ϕen) 6= 0) et qu'il existe i ∈ {2, . . . ,n − 1}
tel que F(f + ϕei) 6= 0, alors la distribution de (st,st+τ ) n'est pas uniforme pour τ = γi − γ1

(resp. pour τ = γn − γi).

Preuve. Les bits st et st+τ sont les images par f de deux vecteurs ayant ` bits en commun.
La distribution du couple (st,st+τ ) correspond donc à celle de la fonction à 2n− ` variables :

F2 : F`
2 × Fn−`

2 × Fn−`
2 → F2

2

(x,y,z) 7→ (f(x,y)I ,f(x,z)J)

Comme f est équilibrée, on déduit du corollaire 1.5 que le nombre d'échantillons N requis
pour distinguer la distribution de F2 de la distribution uniforme est donné par

1
N

=
1

24n−2`
F2(g)

où g est la fonction booléenne dé�nie par

g(x,y,z) = f(x,y)I + f(x,z)J .
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Notons f(x,Fn−`
2 )I

(resp. f(x,Fn−`
2 )J

) la restriction de f (au sens de la dé�nition 1.11) à l'ensemble
{(x,y)I ,y ∈ Fn−`

2 } (resp. {(x,y)J ,y ∈ Fn−`
2 }). En utilisant la proposition 1.13, on a

F(g) =
∑

x∈F`
2

∑

y∈Fn−`
2

(−1)f(x,y)I
∑

z∈Fn−`
2

(−1)f(x,z)J

=
∑

x∈F`
2

F
(
f(x,Fn−`

2 )I

)
F

(
f(x,Fn−`

2 )J

)

=
1

22`

∑

x∈F`
2

∑

u∈F`
2

(−1)x·uF(f + ϕ(u,0)I
)

∑

v∈F`
2

(−1)x·vF(f + ϕ(v,0)J
)

=
1
2`

∑

u∈F`
2

F(f + ϕ(u,0)I
)F(f + ϕ(u,0)J

) .

En�n comme, par dé�nition, I ne contient jamais la position 1 et J ne contient jamais la
position n, on voit que la quantité F(g) dé�nie ci-dessus est toujours nulle si F(f + ϕu) =
0 pour tous les u de poids de Hamming inférieur ou égal à ` dans 〈e1, . . . ,en−1〉 ou dans
〈e2, . . . ,en〉 a. ¦

On obtient un résultat similaire dans le cas où la fonction de �ltrage est une fonction
vectorielle à valeurs dans Fm

2 avec m > 1, c'est-à-dire quand le générateur produit plusieurs
bits à chaque instant. Dans ce cas, le nombre d'échantillons N requis pour distinguer le couple
(st,st+τ ) d'une suite aléatoire d'éléments de F2m

2 est donné par

N =
1

∆2
avec ∆2 =

1
24n

∑

λ,µ∈(Fm
2 )∗


 ∑

u∈F`
2

F(fλ + ϕ(u,0)I
)F(fµ + ϕ(u,0)J

)




2

.

De la même manière, si le registre à décalage considéré est un registre opérant sur des éléments
de Fm

2 (ou de F2m), le résultat est obtenu en remplaçant ` par `m dans la formule précédente.
En�n, un calcul identique permet de déterminer les corrélations de la fonction g qui produit

st + st+τ :

F(g + ϕ(a,b,c)) =
1
2`

∑

u∈F`
2

F(f + ϕ(u,b)I
)F(f + ϕ(u+a,c)J

), ∀a ∈ F`
2, b,c ∈ Fn−`

2 .

Ainsi, pour limiter la contrainte pesant sur la fonction de �ltrage, il est important de
réduire autant que possible le nombre d'entrées communes de la fonction de �ltrage à deux
instants, c'est-à-dire le nombre de couples (i,j), i > j pour lesquels les écarts γi − γj sont
identiques [Gol96]. Il est donc extrêmement souhaitable que tous les écarts γi − γj soient
distincts. L'ensemble {γ1 . . . ,γn} est alors parfois quali�é de full positive di�erence set [LC04,
Page 678] ; cette propriété est également utilisée dans la construction de codes convolutifs
auto-duaux [RB67]. Un tel ensemble de n éléments ne peut exister que si les deux connections
extrémales véri�ent

γn − γ1 ≥ n(n− 1)
2

,

a. Notons que, contrairement à ce qui est souvent a�rmé, le fait que f soit `-résiliente est su�sant mais
n'est pas nécessaire pour résister à cette attaque. L'ordre de résilience de f n'intervient que dans les attaques
par corrélation conditionnées par la sortie de la fonction augmentée introduites dans [And95].
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c'est-à-dire si le nombre de variables de la fonction de �ltrage est inférieur à
√

2L où L est la
taille du registre.

3.1.2 Critère d'équilibre de la fonction augmentée
Plus généralement, pour qu'il ne soit pas possible de monter une attaque par distingueur

sur la distribution des `-uplets de blocs de suite chi�rante, il faut que la fonction augmentée
qui produit (γn − γ1 + 1) blocs consécutifs de suite chi�rante soit équilibrée. Cette condition
est équivalenteb au fait que le premier ou le dernier vecteur de la base canonique soit une
structure linéaire de type 1 pour la fonction de �ltrage, au sens de la dé�nition 1.9 de la
page 9.

Proposition 3.2 La distribution de (st+γ1 , . . . ,st+γn) est uniforme si et seulement si la fonc-
tion de �ltrage f est de la forme

f(x1, . . . ,xn) = x1 + g(x2, . . . ,xn)

ou
f(x1, . . . ,xn) = g(x1, . . . ,xn−1) + xn .

Preuve. Le caractère su�sant de la condition est démontré dans [Gol96]. Pour prouver son
caractère nécessaire, on utilise le fait que, si (st+γ1 , . . . ,st+γn) est uniformément distribué, le
dernier point de la proposition précédente implique que

Pr[Xt+γ1+γn = x|st+γ1 , . . . ,st+γn−1] = 2γn−γ1−1Pr[st+γ1 , . . . ,st+γn−1|Xt+γ1+γn = x] =
1
2

ou que
Pr[Xt+γ1+γn = x|st+γ1+1, . . . ,st+γn ] =

1
2

.

Donc, la distribution de st+γn (resp. de st+γ1) est uniforme pour toute valeur �xée de (st+γ1 , . . . ,st+γn−1)
(resp. de (st+γ1+1, . . . ,st+γn)) si et seulement si le biais moyen de la restriction de la fonction
de �ltrage à x+ 〈en〉 (resp. à x+ 〈e1〉) quand x est uniformément distribué dans 〈e1, . . . ,en−1〉
(resp. dans 〈e2, . . . ,en〉) est nul. Dans le premier cas, cette condition s'écrit donc [LMV05]

∑

x∈〈e1,...,en−1〉
F2(fx+〈en〉) = 0 .

Or, on a
∑

x∈〈e1,...,en−1〉
F2(fx+〈en〉) =

1
2n−1

∑

v∈〈e1,...,en−1〉
F2(f + ϕv)

=
∑

a∈〈en〉
F(Daf)

= 2n + F(Denf) .

On en déduit donc que la fonction dérivée Denf : x 7→ f(x + en) + f(x) est constante et égale
à 1. De même, le second cas implique que De1f = 1. ¦

b. Son caractère su�sant a été démontré par Golic [Gol96], mais le problème réciproque était jusqu'ici
ouvert.
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3.2 Distingueurs exploitant des équations de parité
Dans le cas où la fonction de rétroaction du registre à décalage est linéaire, il est possible

d'étudier la distribution de paquets formés par plusieurs sorties du générateur prises à certains
intervalles de temps supérieurs à la longueur du registre. En e�et, de l'équation de récurrence
qui régit la suite (xt)t≥0 produite par le LFSR, on peut déduire des relations linéaires qui lient
certains des éléments de la suite. Ces relations linéaires sont appelées équations de parité.

L'utilisation d'équations de parité, notamment de petit poids, pour cryptanalyser les sys-
tèmes utilisant des LFSRs remonte aux attaques par corrélation rapide sur les générateurs
par combinaison de LFSRs [MS88]. Ces équations sont également le fondement d'une at-
taque par recouvrement de l'état initial sur les LFSRs �ltrés, l'attaque par l'algorithme dit
SOJA [Lev04, LZGB03]. Les propriétés sur lesquelles repose le SOJA peuvent être utilisées
plus directement dans le cadre d'attaques par distingueur [CHJ02, EJ05, MH04].

3.2.1 Les équations de parité
Équations de parité et codes cycliques. Considérons un LFSR de longueur L et de poly-
nôme caractéristique P , ce qui signi�e que P désigne ici le polynôme réciproque du polynôme
de rétroaction du LFSR. La plus petite période de toutes les suites produites par ce LFSR, à
l'exception de la suite nulle, est l'ordre de P , c'est-à-dire le plus petit entier positif T tel que
P (X) divise XT −1. L'ensemble des suites de longueur T engendrées par ce LFSR forme donc
un code cyclique de longueur T et de dimension L, noté CP , dé�ni par la matrice génératrice
suivante : 



1 0 . . . 0 cL . . . g0,t . . .
0 1 . . . 0 cL−1 . . . g1,t . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
0 0 . . . 1 c1 . . . gL−1,t . . .




où les ci sont les coe�cients de rétroaction du registre. Autrement dit, la colonne d'indice t
de cette matrice, représentée sous forme d'un polynôme est donnée par

L−1∑

i=0

gi,tX
i = Xt mod P (X) .

Une équation de parité pour un code linéaire (c'est-à-dire une relation linéaire liant cer-
taines positions des mots du code) correspond à un ensemble de colonnes de la matrice géné-
ratrice dont la somme s'annule � ou de manière équivalente, à un mot du code dual. Comme,
dans le cas d'un LFSR, le code dual est cyclique, les équations de parité sont des relations de
la forme

xt + xt+τ1 + . . . + xt+τw−1 = 0, pour tout t ≥ 0

satisfaites par toutes les suites (xt)t≥0 engendrées par le LFSR. Elles sont trivialement en
bijection avec les polynômes

1 + Xτ1 + . . . + Xτw−1

multiples c de P . On appelle usuellement poids d'une telle équation son nombre de termes
dans la mesure où il correspond au poids de Hamming du mot du dual associé. Par abus de

c. On appelle parfois équations de parité les équations dérivées des multiples du polynôme de rétroaction
qui, elles, sont de la forme xt + xt−τ1 + . . . + xt−τw−1 = 0 pour tout t ≥ τw−1.
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langage, on parle parfois de son degré pour désigner le degré du polynôme multiple associé,
c'est-à-dire la valeur de τw−1.

Distribution du degré des équations de parité. Un problème fréquent dans le contexte
cryptographique est de déterminer, pour un poids donné, le nombre d'équations de parité de
degré inférieur à d, quand d varie. Pour en donner une approximation, on estime généralement
que, pour w �xé et d su�samment grand, les valeurs prises par l'ensemble des polynômes de
poids w de la forme (1+Xτ1+Xτ2+. . .+Xτw−1) mod P (X) pour 0 < τ1 < τ2 < . . . < τw−1 < d
sont uniformément distribuées dans l'ensemble des polynômes de degré strictement inférieur
à deg P . Sous cette hypothèse, le nombre d'équations de parité de poids w et de degré inférieur
ou égal à d est de l'ordre de :

mw(d) =

(
d

w−1

)

2deg P
' dw−1

(w − 1)! 2deg P
. (3.1)

Toutefois, il apparaît clairement que l'hypothèse précédente n'est pas toujours véri�ée. Elle
suppose en particulier que le nombre de mots de poids w dans le code C⊥P de longueur T est
proche de

Tw−1

w!
. (3.2)

Or, ce nombre dépend fortement des propriétés algébriques du polynôme caractéristique consi-
déré. On peut notamment distinguer les cas suivants :
• Lorsque P est primitif. Le code CP est alors un code de longueur T = 2deg P − 1

équivalent au code Simplex. Le code dual C⊥P est donc équivalent au code de Hamming
de longueur 2deg P − 1, pour lequel on peut véri�er que le nombre de mots de poids w,
pour w petit, est proche de celui qui est donné par la formule (3.2) [MS77, Page 129].
Les simulations [CT00] permettent de véri�er que, quand d n'est pas trop petit, la
formule (3.1) fournit une bonne approximation du nombre d'équations de parité, même
quand P lui-même est de poids w. De la même manière, quand P est un polynôme
primitif aléatoire, on estime que le degré minimal d'un polynôme de poids w multiple
de P est proche de

(w − 1)!
1

w−1 2
deg P
w−1 .

• Lorsque P est un produit de polynômes primitifs. La longueur du code cyclique CP
est alors

T = ppcm(2deg Pi − 1) .

Il apparaît donc clairement que si les degrés des Pi ne sont pas tous deux-à-deux premiers
entre eux, l'ensemble

{Xt mod P (X),0 ≤ t < T}
ne correspond qu'à une fraction de l'ensemble des polynômes de degré inférieur à deg P .
Par exemple, si P = P1P2, cette fraction est de l'ordre de 1/(2pgcd(deg P1, deg P2) − 1)
de toutes les valeurs possibles. Aussi, si l'approximation (3.1) reste raisonnable quand
les degrés des polynômes Pi sont premiers entre eux, elle paraît plus hasardeuse dans
le cas contraire en l'absence de résultats précis sur la distribution des poids du code
cyclique C⊥P . Un cas extrême de cette situation est celui où tous les Pi sont de même
degré m. Alors, on peut associer à un tel produit P1 . . . Pn une suite d'entiers (s2, . . . ,sn)
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telle que, pour 2 ≤ i ≤ n, chaque Pi est le polynôme minimal de αsi où α ∈ F2m désigne
une racine de P1. Le code C⊥P est alors le code cyclique de longueur 2m − 1 ayant pour
ensemble de dé�nitiond {1,s2, . . . ,sn}. La détermination de l'énumérateur des poids
de ce code dans le cas général est un problème ouvert, mais l'on dispose de résultats
partiels dans le cas n = 2 [Cha98]. On sait notamment que la distance minimale de
C⊥P est inférieure ou égale à 5. La détermination du nombre de mots de poids 3 et 4 de
C⊥P est liée à la résistance de la fonction puissance x 7→ xs sur F2m à la cryptanalyse
di�érentielle [CCD00b]. Ceci permet notamment d'identi�er des LFSRs ne possédant
aucune équation de parité de poids 3 :
Proposition 3.3 Soit P1 et P2 deux polynômes primitifs de degré m à coe�cients dans
F2. Soit α une racine de P1 et s un entier tel que αs est racine de P2. Alors, le polynôme
P1P2 ne possède aucun multiple de poids 3 et tous ses multiples de poids 4 sont de degré
strictement supérieur à 2m−1 si et seulement si la fonction puissance x 7→ xs sur F2m est
APN e, c'est-à-dire si l'équation (x + 1)s + xs = c admet au plus deux solutions x ∈ F2m

pour toute valeur de c ∈ F2m.
La situation décrite par la proposition précédente est notamment obtenue pour toutes
les valeurs de s données aux tables 8.3 et 8.4, page 105.

Algorithmes de recherche des équations de parité. Il existe plusieurs algorithmes
permettant de trouver des équations de parité de poids w associées à un polynôme P de
degré L.

L'algorithme classique, que nous décrivons dans [CT00], fournit la totalité des polynômes
multiples de P de poids w et de degré inférieur ou égal à d, pour un degré d donné. Il dépend
d'un paramètre ` qui régit le compromis entre les complexités en temps et en mémoire. Cet
algorithme consiste à précalculer les valeurs de toutes les combinaisons linéaires de ` monômes
modulo P , et à les stocker en les ordonnant suivant leurs valeurs. Cette dernière étape peut
certes être e�ectuée par un tri, mais elle est mise en ÷uvre beaucoup plus e�cacement si les
valeurs sont stockées au moyen d'une structure de données adaptée, typiquement une table de
hachage indexée par les log2

(
n
`

)
bits de poids fort des valeurs. Ensuite, pour chaque ensemble

Λ1 de (w − 1− `) monômes, on calcule la valeur de leur somme s, et on détermine grâce à la
table précalculée tous les ensembles Λ2 de ` monômes dont la somme vaut s + 1. On obtient
de cette manière tous les polynômes de la forme 1 +

∑
i∈Λ1

Xi +
∑

j∈Λ2
Xj ≡ 0 mod P (x). La

complexité en temps T et en mémoire M de cet algorithme est donc

T = O(dw−`−1) et M = O(d`) .

Un compromis jugé intéressant d'un point de vue théorique � il l'est souvent moins en pratique
car la mémoire est actuellement plus � chère � que le temps de calcul � est donc obtenu avec
` = bw−1

2 c, conduisant à un algorithme de complexité

T = O(dd
w−1

2
e) et M = O(db

w−1
2
c) .

Pour la recherche de multiples de poids supérieur ou égal à 5, une amélioration de cet al-
gorithme décrite dans [CJM02] permet, avec une même complexité en temps, de réduire la
complexité en mémoire à M = O(db

w
4
c).

d. L'ensemble de dé�nition d'un code cyclique de longueur 2m−1 étant une réunion de classes cyclotomiques
modulo 2m − 1, on ne mentionne ici qu'un seul représentant par classe.

e. Voir la proposition 7.1 page 90.
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Ainsi, si l'on considère valide l'approximation (3.1), la recherche d'une équation de parité
de poids w pour un polynôme de degré L permet de trouver un polynôme dont le degré est
de l'ordre de

d ' 2
L

w−1 .

En remplaçant d par cette valeur approchée dans les formules précédentes, on déduit que cette
recherche a pour complexité

M ' 2
L
4 et T '

{
2

L
2 pour w impair

2
L

2− 2
w pour w pair

.

On constate ainsi que le temps de calcul nécessaire à la recherche d'un multiple de poids
strictement inférieur au poids du polynôme P et de degré minimal est supérieur ou égal à
2

L
2 , ce qui rend parfois cette recherche hors de portée. On est donc amené dans ce dernier cas

à utiliser un algorithme probabiliste moins coûteux fondé sur le paradoxe des anniversaires
généralisé [Wag02], mais qui ne fournit pas le polynôme de degré minimal [Mol04, LV04b].

3.2.2 Distingueur d'un LFSR �ltré utilisant une équation de parité
L'utilisation d'une équation de parité de poids faible dans une attaque par distingueur sur

les LFSRs �ltrés a été proposée en 2004, indépendamment par Molland et Helleseth [MH04]
et Englund et Johansson [EJ05]. Nous détaillons ici la complexité de cette attaque en fonction
du poids w de l'équation utilisée, ce qui nous permet de mettre en évidence l'in�uence du
moment d'ordre w du spectre de Walsh de la fonction de �ltrage dans ce contexte.
Lemme 3.4 Soit f une fonction booléenne équilibrée à n variables, w un entier, w ≥ 3, et x
un élément de Fn

2 . Soit Fx la fonction

Fx : F(w−2)n
2 → Fw−1

2

(x1, . . . ,xw−2) 7→ (f(x1), . . . ,f(xw−2),f(x + x1 + . . . + xw−2)).

Alors, la distribution de Fx est donnée par :

|F−1
x (y1, . . . ,yw−1)| = 1

2w−1


2(w−2)n + (−1)y1+...+yw−12−n

∑

λ∈Fn
2

(−1)λ·xFw−1(f + ϕλ)




pour tout (w − 1)-uplet (y1, . . . ,yw−1).
Preuve. On utilise le fait que

∑

λ∈Fn
2

(−1)λ·(x+x1+...+xw−1) =
{

2n si xw−1 = x + x1 + . . . + xw−2

0 sinon.

On a alors, pour f équilibrée,
A = |F−1

x (y1, . . . ,yw−1)|

=
1

2w−1


 ∑

x1,...,xw−1∈Fn
2

[1 + (−1)f(x1)+y1 ]. . .[1 + (−1)f(xw−1)+yw−1 ]


2−n

∑

λ∈Fn
2

(−1)λ·(x+x1+...+xw−1)






=
1

2w−1


2(w−2)n + (−1)y1+...+yw−12−n

∑

λ∈Fn
2

(−1)λ·x


 ∑

xi∈Fn
2

(−1)f(xi)+λ·xi




w−1
 .
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¦

On en déduit alors la proposition suivante montrant que la distribution des w-uplets formés
par les bits de suite chi�rante liés par une équation de parité est déterminée par le moment
d'ordre w du spectre de Walsh de la fonction de �ltrage.

Proposition 3.5 Soit (st)t≥0 la suite produite par un LFSR de polynôme caractéristique P
�ltré par une fonction équilibrée f à n variables. Soit 1 + Xτ1 + . . . + Xτw−1 un polynôme
multiple de P (X). Alors, la distribution du w-uplet (st,st+τ1 , . . . ,st+τw−1) est donnée par

Pr[(st,st+τ1 , . . . ,st+τw−1) = (σ0, . . . ,σw−1)] =
1

2w−1
Pr[st + . . . + st+τw−1 = σ0 + . . . + σw−1]

=
1
2w

[
1 + (−1)σ0+...+σw−1∆w

]

avec
∆w = 2−wn

∑

λ∈Fn
2

Fw(f + ϕλ) .

On en déduit le résultat suivant, exprimé de façon légèrement di�érente dans [MH04] et
dans [EJ05].
Corollaire 3.6 Avec les notations précédentes, la complexité en temps (Tw) et en données
(Dw) de l'attaque qui consiste à distinguer la distribution du w-uplet (st,st+τ1 , . . . ,st+τw−1)
d'une suite aléatoire est

Tw = w
1

∆2
w

et Dw =
1

∆2
w

+ τw−1

où
∆w = 2−wn

∑

λ∈Fn
2

Fw(f + ϕλ)

sous la condition que |∆w| ¿ 1. En particulier, si P est un polynôme primitif aléatoire de
degré L, on a

Dw ' 1
∆2

w

+ 2
L

w−1 .

Ce corollaire omet naturellement la complexité de la phase de précalcul qui détermine l'équa-
tion de parité. Il est important de noter que les deux termes intervenant dans la formule de
la complexité en données de l'attaque jouent des rôles relativement di�érents. En e�et, dans
le contexte où l'on dispose de plusieurs trames, chacune de longueur DT , l'attaque ne peut
être menée à bien que si la longueur de trame est supérieure ou égale à τw−1. Dans ce cas, le
nombre de trames nécessaires est égal à

1
∆2

w(DT − τw−1)
.

On peut maintenant s'intéresser aux attaques correspondant aux di�érentes valeurs de w.
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Utilisation d'une équation de poids 2. Le cas w = 2 est un cas extrémal puisque
l'équation de parité est donnée par une période de la suite engendrée par le LFSR. On a alors
trivialement

Pr[st + st+τ1 = 0] = 1 ,

c'est-à-dire ∆2 = 1. Ce cas n'entre évidemment pas dans le cas du corollaire précédent et le
distingueur utilisé pour l'attaque n'est pas le distingueur classique qui permet de détecter une
distribution relativement proche de la distribution uniforme. On utilise au contraire un distin-
gueur similaire à celui employé notamment dans la cryptanalyse par di�érentielle impossible.
La complexité en données est naturellement déterminée par la période de la suite, et est de
l'ordre de 2L.

Utilisation d'une équation de poids 4. Dans ce cas, le biais ∆4 est donné par la va-
leur d'un paramètre introduit par Zhang et Zheng [ZZ95] pour évaluer certaines propriétés
cryptographiques des fonctions booléennes sous le nom de sum-of-square indicator : il s'agit en
e�et de la somme des carrés des biais des dérivées de la fonction. Comme nous l'avons montré
dans [CCCF00], cette quantité peut s'exprimer à la fois en termes des dérivées de la fonction
et de ses coe�cients de Walsh.
Proposition 3.7 [CCCF00] Soit f une fonction booléenne à n variables. Son indicateur par
somme des carrés (sum-of-square indicator), noté ν(f), est dé�ni par

ν(f) =
∑

a∈Fn
2

F2(Daf) = 2−n
∑

λ∈Fn
2

F4(f + ϕλ) .

On voit donc, avec les notations du corollaire 3.6 que la complexité de l'attaque par distingueur
fondé sur une équation de poids 4 est déterminée par

∆4 =
1

23n
ν(f) .

Dans les articles [CCCF00, CCCF01, BCCLC06], nous avons mené une étude détaillée sur
la valeur de cet indicateur dans divers contextes, et sur ses relations avec d'autres proprié-
tés cryptographiques. Nous ne reprenons ici que certains points, importants dans le cadre de
l'attaque par distingueur considérée. L'étude de cet indicateur fait également jouer un rôle
particulier à la famille des fonctions booléennes dont le spectre de Walsh étendu (c'est-à-dire
symétrisé) contient au plus 3 valeurs distinctes. Ces fonctions ont été introduites indépen-
damment sous le nom de fonctions plateaux par Zhang et Zheng [ZZ99b], et sous le nom de
fonctions 3-valuées dans [CCCF00].
Dé�nition 3.8 Une fonction booléenne f est dite plateau si tous ses coe�cients de Walsh
sont à valeurs dans {0,± L(f)}.
Cette dé�nition inclut notamment les fonctions courbes, qui sont celles dont tous les coe�cients
de Walsh sont à valeurs dans {±2n/2}, les fonctions partiellement courbes dé�nies dans [Car93]
et les fonctions quadratiques.
Proposition 3.9 [CCCF00, Th. 2] Soit f une fonction booléenne plateau à n variables. Alors,
L(f) = 2s pour un entier s ≥ n/2 et le spectre de Walsh de f est donné par

F(f + ϕu) nombre de u ∈ Fn
2

0 2n − 22n−2s

2s 22n−2s−1 + (−1)f(0)2n−s−1

−2s 22n−2s−1 − (−1)f(0)2n−s−1
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La valeur de l'indicateur par somme des carrés d'une fonction à n variables véri�e trivialement

22n ≤ ν(f) ≤ 23n

où la borne inférieure est atteinte si et seulement si f est courbe, et la borne supérieure si et
seulement si f est de degré inférieur ou égal à 1. Toutefois, nous donnons dans [CCCF00] une
borne supérieure plus précise qui dépend de la non-linéarité de f .
Théorème 3.10 [CCCF00, Th. 1] Soit f une fonction booléenne à n variables. Alors,

ν(f) ≤ 2nL(f)2

avec égalité si et seulement si f est une fonction plateau.
On en déduit donc que la complexité de l'attaque par distingueur utilisant une équation de
parité de poids 4 est d'autant plus grande que la non-linéarité de la fonction de �ltrage est
faible. Par ailleurs, nous avons vu à la proposition 3.2 que, pour que la fonction augmentée
associée au registre �ltré soit équilibrée, la fonction f devait posséder une structure linéaire
de type 1. Dans ce cas, nous pouvons appliquer le résultat suivant, déduit du théorème 3
de [CCCF00].
Proposition 3.11 [CCCF00] Soit f une fonction de �ltrage à n variables possédant une
structure linéaire, i.e. équivalente par transformation linéaire à une fonction du type

f(x1, . . . ,xn) = εxn + g(x1, . . . ,xn−1) , ε ∈ F2.

Alors,
L(f) ≥ 2

n+1
2 et ν(f) = 8ν(g) ≥ 22n+1

avec égalité dans les deux formules si et seulement si g est courbe, ce qui n'est possible que si
n est impair.
On obtient alors une borne supérieure sur la complexité de l'attaque donnée par le corollaire 3.6
dans le cas où, conformément à la proposition 3.2, f possède une structure linéaire.

Corollaire 3.12 Si la fonction de �ltrage f possède une structure linéaire, notamment si elle
est équivalente par transformation a�ne à une fonction du type

f(x1, . . . ,xn) = xn + g(x1, . . . ,xn−1) ,

alors la complexité en temps et en données de l'attaque par distingueur utilisant une équation
de parité de poids 4 véri�e

T4 ≤ 22n−2 et D4 ≤ 22n−2 + 2
L
3

avec égalité si et seulement si g est courbe. En particulier, si l'on omet le coût de la recherche
de l'équation de parité, la résistance à cette attaque impose les tailles minimales suivantes pour
le LFSR et le nombre de variables de la fonction de �ltrage :

L ≥ 3k ou n >
k

2
,

où k est la taille de la clef.
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Une autre famille de fonctions booléennes pour lesquelles nous avons établi certains résultats
sur la valeur de l'indicateur ν(f) est celle des composantes des fonctions puissances, c'est-à-dire

f : x 7→ Tr(λxs)

sur F2n . Comme nous le verrons par la suite, il s'agit de bonnes candidates pour les fonctions
de �ltrage (pour la fonction f ou pour la fonction g) en raison de leur facilité d'implémentation.
La valeur de ν(f) est alors liée aux propriétés de résistance de la fonction puissance x 7→ xs

à la cryptanalyse di�érentielle (voir les chapitres 6 et 8).

Comparaison des attaques quand le poids des équations varie. D'après le corol-
laire 3.12, l'attaque décrite précédemment avec une équation de poids 4 est clairement inopé-
rante quand la taille du registre dépasse le triple de la taille de la clef. Dans ce cas, il faut
utiliser un multiple du polynôme de rétroaction de degré inférieur à 2k où k est la taille de la
clef secrète. Ce multiple doit donc être recherché parmi les polynômes de poids plus élevé. Le
problème est alors de déterminer si le biais dans la distribution du w-uplet étudié est encore
su�samment élevé pour que la complexité en temps de l'attaque ne dépasse pas celle de la re-
cherche exhaustive. Pour cela, nous donnons des bornes sur les di�érents moments du spectre
de Walsh d'une fonction booléenne.

Par une technique similaire à celle utilisée dans le théorème 1 de [CCCF00], on obtient
la relation suivante entre les biais induits par les équations de parité de poids 2p et de poids
2p + 2.
Proposition 3.13 Pour tout p ≥ 1, on a

∆2p+2 ≤ ∆2p

[L(f)
2n

]2

avec égalité si et seulement si f est une fonction plateau. En particulier,

∆2p ≤
[L(f)

2n

]2(p−1)

.

Preuve.

22pL2(f)∆2p − 22p+2∆2p+2 = L2(f)
∑

λ∈Fn
2

F2p(f + ϕλ)−
∑

λ∈Fn
2

F2p+2(f + ϕλ)

=
∑

λ∈Fn
2

F2p(f + ϕλ)
[L2(f)−F2(f + ϕλ)

]
.

Cette dernière somme est donc positive puisque chacun de ses termes est positif. Elle est nulle
si et seulement si chacun des termes est nul, c'est-à-dire si

F2(f + ϕλ) ∈ {0, L2(f)} .

¦

Le théorème suivant, partiellement démontré dans [ZZ99a] fournit, quant à lui, une borne
inférieure de ∆w quand w est pair.
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Théorème 3.14 Pour tout k ≥ 1, on a

∆4k ≥
∆2

2k

|{λ ∈ Fn
2 , F(f + ϕλ) 6= 0}|

et
∆4k+2 ≥ ∆2

2k+2

avec égalité dans les deux formules si et seulement si f est une fonction plateau. On en déduit
en particulier que, pour tout p ≥ 1,

∆2p ≥ 2n(1−p)

avec égalité si et seulement si f est courbe.

Preuve. Quand p est pair, p = 2k, l'inégalité de Cauchy-Schwarz donne

|{λ ∈ Fn
2 , F(f + ϕλ) 6= 0}|

∑

λ∈Fn
2

F4k(f + ϕλ) ≥

 ∑

λ∈Fn
2

F2k(f + ϕλ)




2

avec égalité si et seulement si toutes les valeurs non nulles de F2k(f + ϕλ) sont égales, c'est-
à-dire si f est une fonction plateau. Quand p est impair, p = 2k + 1, l'inégalité de Hölder
donne

∑

λ∈Fn
2

F2(f + ϕλ)
∑

λ∈Fn
2

F4k+2(f + ϕλ) ≥

 ∑

λ∈Fn
2

F2k+2(f + ϕλ)




2

.

La deuxième borne inférieure correspond à la valeur de ∆2p quand f est une fonction courbe,
et est obtenue par récurrence grâce au résultat précédent. ¦
Il est par contre plus délicat de donner un encadrement de la valeur de ∆w quand w est impair.
Molland et Helleseth [MH04] expliquent que l'utilisation d'une équation de poids impair 2p−1
n'a que très peu d'intérêt car elle conduit à un biais qui est en moyenne égal à celui induit
par l'équation de poids 2p. On peut également véri�er que toute fonction plateau satisfait

∆2p−1 = ∆2p, ∀p ≥ 2,

mais il nous semble di�cile d'obtenir plus de résultats dans le cas impair � la di�culté
venant alors essentiellement du fait que les di�érents termes intervenant dans la somme sont
de signes di�érents. Toutefois, nous pouvons utiliser les bornes du cas pair pour obtenir une
bonne estimation de la complexité de l'attaque générale.
Corollaire 3.15 La complexité en temps (T2p) et en données (D2p) de l'attaque par distin-
gueur utilisant une équation de parité de poids 2p véri�e

(
2n

L(f)

)4(p−1)

≤ T2p ≤ 22n(p−1)

et (
2n

L(f)

)4(p−1)

+ 2
L

2p−1 ≤ D2p ≤ 22n(p−1) + 2
L

2p−1 ,
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avec égalité avec les bornes inférieures si et seulement si f est une fonction plateau.
De plus, si la fonction de �ltrage f possède une structure linéaire, notamment si elle est

équivalente par transformation a�ne à une fonction du type

f(x1, . . . ,xn) = xn + g(x1, . . . ,xn−1) ,

alors
T2p ≤ 22(n−1)(p−1) et D2p ≤ 22(n−1)(p−1) + 2

L
2p−1

avec égalité si et seulement si g est courbe.
On voit donc que le choix d'une fonction g courbe est optimal au regard de cette attaque
par distingueur, quel que soit le poids de l'équation de parité utilisée. Dans ce cas, on voit
aisément que la valeur optimale du poids de l'équation est celle pour laquelle les deux termes
intervenant dans la complexité en données sont comparables.
Corollaire 3.16 Si f est équivalente par transformation a�ne à une fonction du type

f(x1, . . . ,xn) = xn + g(x1, . . . ,xn−1) ,

où g est courbe, alors l'attaque par distingueur la plus e�cace est obtenue avec une équation
de poids w où √

L

n− 1
+ 1 ≤ w ≤

√
L

n− 1
+ 2 .

Les complexités en temps et en données de l'attaque sont alors du même ordre et proches de

2
√

L(n−1) .

On en déduit donc (si l'on omet le coût du précalcul) que, pour éviter cette attaque par
distingueur, la longueur du LFSR et le nombre de variables de la suite chi�rante doivent être
tels que la quantité

√
L(n− 1) excède la taille de la clef.

En�n, le corollaire 3.15 est également utile pour déterminer le poids minimal admissible
pour le polynôme de rétroaction du LFSR. En e�et, quand w correspond au poids de P , le
second terme dans l'expression de la complexité en données disparaît, puisqu'il correspond au
degré du multiple de P utilisé.

3.2.3 Distingueur d'un générateur par combinaison utilisant une équation
de parité

On peut également utiliser des équations de parité pour monter une attaque par distin-
gueur sur un système par combinaison de LFSRs. Les équations de parité employées ici sont
des relations véri�ées par la sortie d'un ou d'un petit nombre des LFSRs constituants. Un
distingueur de ce type a été proposé pour la première fois dans [CF01], mais dans un contexte
di�érent que nous détaillerons dans la section suivante.

Dans toute la suite, on considère un générateur composé de n LFSRs combinés par une
fonction booléenne f à n variables. On s'intéresse alors à une équation de parité de poids w
véri�ée simultanément par les ` LFSRs d'indice I = {i1, . . . ,i`} du système. Autrement dit,
cette équation correspond à un polynôme 1 + Xτ1 + . . . + Xτw−1 multiple du ppcm des ` po-
lynômes caractéristiques des registres considérés. Le biais induit par cette équation de parité
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dans la distribution du w-uplet (st,st+τ1 , . . . ,st+τw−1) peut être calculé à l'aide du lemme sui-
vant, appliqué au cas où V est l'espace vectoriel de dimension ` engendré par les vecteurs
ei, i ∈ I. Sa preuve est similaire à celle du lemme 3.4.

Lemme 3.17 Soit f une fonction booléenne équilibrée à n variables, w un entier, w ≥ 3, et
x un élément de Fn

2 . Soit V et W deux espaces en somme directe avec dimV = `. Soit Fx la
fonction

(V ×W )w−2 ×W → Fw−1
2

((x1,y1), . . . ,(xw−2,yw−2),yw−1) 7→ (f(x1+y1), . . . ,f(xw−2+yw−2),f(x+x1+. . .+xw−2+yw−1))
.

Alors, la distribution de Fx est donnée par :

|F−1
x (z1, . . . ,zw−1)| = 1

2w−1+`

[
2(w−1)n + (−1)z1+...+zw−1

∑

λ∈V

(−1)λ·xFw−1(f + ϕλ)

]

pour tout (w − 1)-uplet (z1, . . . ,zw−1).

Proposition 3.18 [BL06] Soit (st)t≥0 la suite produite par un générateur par combinaison
de n LFSRs et 1 + Xτ1 + . . . + Xτw−1 un polynôme multiple du ppcm des Pi, i ∈ I. Alors, la
distribution du w-uplet (st,st+τ1 , . . . ,st+τw−1) est donnée par

Pr[(st,st+τ1 , . . . ,st+τw−1) = (σ0, . . . ,σw−1)] =
1

2w−1
Pr[st + . . . + st+τw−1 = σ0 + . . . + σw−1]

=
1
2w

[
1 + (−1)σ0+...+σw−1∆w(V )

]

avec
∆w(V ) = 2−wn

∑

λ∈V

Fw(f + ϕλ) et V = 〈ei,i ∈ I〉 .

L'attaque est donc naturellement impossible si le nombre ` de registres mis en jeu est
inférieur ou égal à l'ordre de résilience de la fonction de combinaison.

Corollaire 3.19 Avec les notations précédentes, la complexité en temps (Tw) et en données
(Dw) de l'attaque qui consiste à distinguer la distribution du w-uplet (st,st+τ1 , . . . ,st+τw−1)
d'une suite aléatoire est

Tw =
1

∆2
w(V )

et Dw =
1

∆2
w(V )

+ τw−1

avec
∆w(V ) = 2−wn

∑

λ∈V

Fw(f + ϕλ)

quand |∆w(V )| ¿ 1 .
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Utilisation d'une équation de poids 2. L'attaque avec w = 2 s'applique à tous les types
de générateurs par combinaison, même quand les suites combinées ne sont pas engendrées par
des LFSRs. En e�et, l'équation de parité de poids 2 est alors donnée par

1 + Xτ où τ = ppcm(Ti,i ∈ I) .

Contrairement au cas d'un système �ltré, cette attaque peut avoir une complexité inférieure à
celle de la recherche exhaustive. Il su�t qu'il existe t + 1 suites constituantes, où t est l'ordre
de résilience de f dont le produit des périodes est inférieur ou égal à la taille de la clef.
Corollaire 3.20 Considérons un générateur dont la sortie est produite par la combinaison
de n suites de périodes respectives Ti par une fonction booléenne f t-résiliente. L'attaque par
distingueur optimale utilisant une équation de parité de poids 2 sur ce générateur a pour com-
plexité la valeur minimale atteignable par le ppcm des périodes de (t + 1) suites constituantes,
en supposant que cette valeur est supérieure ou égale à 24(n−t−2).

Preuve. La complexité de l'attaque sur un sous-ensemble de suites de cardinal (t+1), indexées
par I, est

D2 =
(

22n

∑
λ∈V F2(f + ϕλ)

)2

+ ppcmi∈ITi .

Le terme dominant dans cette formule est celui de droite puisque le terme de gauche véri�e

22n

∑
λ∈V F2(f + ϕλ)

≤ 22(n−t−2) .

En e�et, seul un coe�cient de Walsh est non nul dans cette somme, et tous les coe�cients de
Walsh d'une fonction t-résiliente sont divisibles par 2t+2 [SM00b]. Pour cette raison, considérer
(t + 2) suites simultanément conduit nécessairement à une attaque plus coûteuse car le terme
de droite dans la formule de la complexité augmenterait. ¦
Notons que, si les suites constituantes sont elles-mêmes produites par des générateurs de
périodes maximales premières entre elles, la condition précédente équivaut à dire que la taille
moyenne de leur état interne L est minorée par

L ≥ 4(n− 1)
t + 1

− 4 ,

ce qui est pratiquement toujours le cas puisque l'état interne est généralement très grand
devant le nombre de variables utilisées, en particulier pour résister aux attaques par corrélation.

Valeur optimale du poids de l'équation de parité. Dans le cas où les suites combinées
sont des suites récurrentes linéaires, l'attaquant peut choisir la valeur de w qui conduit au
distingueur de complexité minimale. Par contre, le nombre ` de LFSRs attaqués simultané-
ment sera toujours choisi minimal car la complexité de l'étape de précalcul (c'est-à-dire de la
recherche des équations de parité) est de l'ordre de la racine carrée du ppcm des périodes des
suites considérées. La valeur de w optimale est alors celle pour laquelle les deux termes de la
formule donnant la complexité en données de l'attaque sont du même ordre de grandeur.

Corollaire 3.21 Considérons un générateur dont la sortie est produite par la combinaison
des sorties de n LFSRs de longueurs respectives Li par une fonction booléenne f t-résiliente.
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Parmi les sous-ensembles J de {1, . . . ,n} de taille (t + 1) véri�ant f F(f + ϕ1J ) 6= 0, on note
I celui qui minimise la valeur de

∑

i∈I

Li(n− log2 |F(f + ϕ1I )|) .

Alors l'attaque par distingueur optimale utilise une équation de parité véri�ée simultanément
par les (t + 1) LFSRs de I et de poids

w ' 1 +

√ ∑
i∈I Li

2(n− log2 |F(f + ϕ1I )|)
.

Sa complexité en temps et en données est de l'ordre de

D = T = 2
√

2
P

i∈I Li(n−log2 |F(f+ϕ1I
)|)

et véri�e notamment
√√√√2(n− log2 L(f))

(∑

i∈I

Li

)
≤ log2 T ≤

√√√√2(n− t− 2)

(∑

i∈I

Li

)
.

L'attaque nécessite un précalcul de complexité de l'ordre de

2
P

i∈I Li
2 .

On remarque donc que le facteur limitant ici est évidemment l'étape de précalcul. Pour résister
à cette attaque, notamment pour que la phase de précalcul soit plus coûteuse que la recherche
exhaustive de la clef, l'ordre de résilience t de la fonction de combinaison et la longueur
moyenne L des LFSRs utilisés doivent véri�er

(t + 1)L ≥ 2k

où k est la taille de la clef secrète. On voit ici que l'implémentation d'un tel système est
peu économique puisque l'ordre de résilience de la fonction de combinaison est limité par le
fait que son degré doit être su�samment élevé pour résister aux attaques algébriquesg. Par
exemple, dans un générateur par combinaison composé de 5 LFSRs utilisant une fonction de
degré supérieur ou égal à 3, la taille moyenne des registres est de l'ordre de la taille de la
clef, ce qui correspond à un état interne de taille 5k. Si l'on impose que le degré de f soit
supérieur ou égal à 4, un générateur composé de 8 LFSRs doit avoir un état interne de taille
totale supérieure à 4 fois la taille de la clef secrète.

3.2.4 Reconstruction des spéci�cations d'un générateur à base de LFSRs
Nous avons utilisé le distingueur précédent pour la première fois dans [CF01], mais dans

un contexte di�érent puisque notre objectif était alors de retrouver les spéci�cations d'un
tel système, c'est-à-dire les polynômes de rétroaction et la fonction de combinaison, à partir

f. 1J désigne ici le vecteur de Fn
2 dont le support est l'ensemble J , c'est-à-dire 1J =

P
j∈J ej où ej est le

j-ième vecteur de la base canonique.
g. En e�et, l'ordre de résilience t d'une fonction f à n variables véri�e t ≤ n− 1− deg f .
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de la seule connaissance de la suite chi�rante (ou du chi�ré correspondant à un texte clair
possédant une redondance su�sante). Ces outils sont également employés dans les problèmes
plus généraux de � reverse-engineering �, dont l'objet est de retrouver les spéci�cations des
di�érents éléments d'une chaîne de communication à partir de données interceptées (éventuel-
lement chi�rées ou bruitées). Ainsi, les algorithmes de reconnaissance de brasseurs linéaires
au sein d'une chaîne de communication développés par M. Cluzeau [Clu03, Clu04] reposent
sur le même principe.

Supposons qu'un attaquant dispose de NT trames de chi�ré de longueur DT chacune, cor-
respondant à un texte clair inconnu, mais biaisé, au sens où il est produit par une source binaire
sans mémoire émettant 0 avec une probabilité p0 > 1/2 � une attaque à clair connu corres-
pond alors à p0 = 1. L'algorithme utilisé pour retrouver les polynômes caractéristiques des
di�érents LFSRs composant un générateur par combinaison consiste à estimer la distribution
de toutes les combinaisons linéaires de w bits du chi�ré

ct + ct+τ1 + . . . + ct+τw−1 .

Si l'on détecte un (w − 1)-uplet (τ1, . . . ,τw−1) tel que cette distribution n'est pas uniforme,
c'est qu'il correspond à un multiple d'un ou de plusieurs des polynômes caractéristiques des
LFSRs utilisés. Cette attaque est décrite précisément à la table 3.1. Le seuil T utilisé dans

Pour chaque (w − 1)-uplet (τ1, . . . ,τw−1) avec 0 < τ1 < . . . < τw−1 < DT

Z ← 0
Pour chaque trame de chi�ré c = (c0, . . . ,cDT−1)

Pour t de 0 à DT + τw−1 − 1
z ← ct + ct+τ1 + . . . + ct+τw−1

Z ← Z + (−1)z

Si |Z| > T , retourner la valeur Z et 1 + Xτ1 + . . . + Xτw−1 .

Tab. 3.1 � Recherche des polynômes caractéristiques utilisés dans un générateur par combi-
naison de LFSRs

l'algorithme de la table 3.1 est déterminé de manière à obtenir des probabilités de fausse
alarme et de non-détection adéquates pour détecter un biais supérieur ou égal à ε où

ε =
|2p0 − 1|

2n−1

et n est le nombre de variables estimé de la fonction de combinaison. L'algorithme fournit
ainsi tous les polynômes de poids w multiples des produits

∏
i∈I Pi pour tous les ensembles I

de taille supérieure ou égale à t + 1 et tel que F(f + ϕ1I ) 6= 0. La valeur du paramètre w doit
être choisie de sorte que le degré du polynôme multiple recherché soit inférieur à la longueur
de trame disponible, c'est-à-dire

L(t + 1)
w − 1

≤ log2 DT

où L est la longueur moyenne des registres utilisés et t l'ordre de résilience de la fonction. En
pratique, si les valeurs de L et de t sont inconnues de l'attaquant, on peut exécuter l'algorithme
avec des valeurs croissantes de w jusqu'à ce qu'un polynôme soit détecté. La complexité
en temps de cet algorithme correspond à celle de l'énumération de tous les polynômes de
poids (w − 1) et de degré inférieur ou égal à 2L(t+1)/(w−1), c'est-à-dire de l'ordre de 2L(t+1).
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La valeur de Z retournée par l'algorithme fournit, elle, une approximation de F(f+ϕ1I
)

2n .
Une fois les polynômes caractéristiques retrouvés, les valeurs des autres coe�cients de Walsh
peuvent alors être estimées en exécutant l'algorithme précédent pour un polynôme de poids
raisonnable multiple de

∏
i∈I Pi où I décrit les sous-ensembles de {1, . . . ,n} par ordre de

taille croissant. Une transformée de Fourier inverse permet alors de retrouver la fonction de
combinaison.

Cette technique peut aussi être appliquée au cas du LFSR �ltré, mais la complexité en
temps de l'algorithme permettant de retrouver le polynôme de rétroaction du LFSR est alors
de l'ordre de 2L où L est la longueur du registre.

3.2.5 Distingueur d'un LFSR �ltré à plusieurs équations de parité
Comme l'ont remarqué Englund et Johansson [EJ05], il est possible d'améliorer l'attaque

par distingueur sur les LFSRs �ltrés quand on dispose de plusieurs équations de parité de
poids donné.

Pour m équations de poids w associées aux polynômes

1 + Xτ1,i + . . . + Xτw−1,i , 1 ≤ i ≤ m ,

l'attaque consiste alors à comparer la distribution du (m + 1)-uplet

st,

w−1∑

j=1

st+τj,1 , . . . ,
w−1∑

j=1

st+τj,m




à la distribution uniforme. Ainsi, on déduit du corollaire 1.5 que le biais ∆ de la distribution
de m-uplet 


w−1∑

j=0

st+τj,1 , . . . ,
w−1∑

j=0

st+τj,m




véri�e
∆2 ≥ m∆2

w

où ∆2
w est le biais correspondant à une équation de parité. On obtient donc une borne supé-

rieure sur la complexité de l'attaque utilisant m équations de parité.
Corollaire 3.22 Avec les notations précédentes, la complexité en temps (Tw,m) et en données
(Dw,m) de l'attaque par distingueur utilisant m équations de parité de poids w est

Tw,m ≤ w

∆2
w

et Dw,m ≤ 1
m∆2

w

+ m
1

w−1 2
L

w−1

quand √m|∆w| ¿ 1.
Le calcul de la valeur optimale de w pour un nombre d'équations donné montre que l'uti-
lisation de plusieurs équations (si ce nombre reste raisonnable) ne permet pas d'améliorer
signi�cativement l'attaque. Toutefois, en pratique, il est rarement possible d'augmenter la
valeur de w avec le nombre d'équations. La situation usuelle est que l'attaquant possède un
polynôme multiple de poids w donné et de degré raisonnable, et qu'il peut trouver aisément
des multiples de même poids, par exemple par élévations au carré successives. On voit alors
que, si le facteur dominant dans la complexité en données est le premier terme de la formule,
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alors l'augmentation du nombre d'équations de parité d'un facteur m permet de réduire d'au-
tant la complexité en données. Il est important de noter que la complexité en temps reste ici
inchangée.

Un autre point intéressant est que l'attaque précédente prend en compte uniquement la
distribution du m-uplet 


w−1∑

j=0

st+τj,1 , . . . ,
w−1∑

j=0

st+τj,m


 .

Or, on peut observer que ce distingueur n'est pas optimal car les m combinaisons linéaires
étudiées ne sont pas indépendantes puisqu'elles ont toutes un terme en commun. C'est donc
la distribution du (m + 1)-uplet


st,

w−1∑

j=1

st+τj,1 , . . . ,
w−1∑

j=1

st+τj,m


 .

que doit considérer le distingueur optimal. Toutefois, celle-ci est généralement di�cile à évaluer
sauf pour de petites valeurs de m, et les estimations générales conduisent à utiliser le distin-
gueur précédent. Il est cependant possible d'obtenir des résultats plus précis, notamment pour
m = 2 comme le montre la proposition suivante.

Proposition 3.23 Soit (st)t≥0 la suite produite par un LFSR de polynôme caractéristique P
�ltré par une fonction équilibrée f à n variables. Soit 1 + Xτ1 + . . . + Xτw−1 et 1 + Xµ1 +
. . . + Xµw−1 deux polynômes multiples de P (X). Alors, la distribution du (2w − 1)-uplet
(st,st+τ1 , . . . ,st+µw−1) est donnée par

Pr[(st,st+τ1 , . . . ,st+µw−1) = (σ0, . . . ,σ2w−2)] =
2−2w+4Pr[(st,st+τ1 + . . . + st+τw−1 ,st+µ1 + . . . + st+µw−1) = (σ0,σ1+. . .+σw−1,σw+. . .+σ2w−2)]

où, en notant a = σ1+. . .+σw−1 et b = σw+. . .+σ2w−2, cette dernière distribution correspond
à

p(σ0,a,b) =
1
8


1 + 2−nw(−1)σ0((−1)a + (−1)b)

∑

λ∈Fn
2

Fw(f + ϕλ)

+2−n(2w−1)+1(−1)a+b
∑

x∈f−1(σ0)


 ∑

λ∈Fn
2

(−1)λ·xFw−1(f + ϕλ)




2
 .

Ceci conduit à un biais ∆w,2 dont le carré est donné par

∆2
w,2 = 2∆2

w + 2−2n(2w−1)+1(I2
0 + I2

1 ) ,

où

I(i) =
∑

x∈f−1(i)


 ∑

λ∈Fn
2

(−1)λ·xFw−1(f + ϕλ)




2

.
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En particulier, pour w = 3, on a

p(σ0,a,b) =
1
8


1 + 2−3n(−1)σ0((−1)a + (−1)b)

∑

λ∈Fn
2

F3(f + ϕλ)

+2−3n+1(−1)a+b
∑

x∈f−1(σ0)

F2(Dxf)


 ,

et
∆2

3,2 = 2∆2
3 + 2−6n+1(ν2

0(f) + ν2
1(f)) avec νi(f) =

∑

x∈f−1(i)

F2(Dxf) .

Preuve. La formule générale se déduit du lemme 3.4. En e�et, avec les notations de ce lemme,
on a

p(σ0,a,b) =
1

2n(2w−3)

∑

x∈f−1(σ0)


 ∑

y1+...+yw−1=a

|F−1
x (y1, . . . ,yw−1)|





 ∑

z1+...+zw−1=b

|F−1
x (z1, . . . ,zw−1)|


 .

On en déduit

p(σ0,a,b) =
1
4

∑

x∈f−1(σ0)


2−n + ((−1)a + (−1)b)2−nw

∑

λ∈Fn
2

(−1)λ·xFw−1(f + ϕλ)




+(−1)a+b2−n(2w−1)−2
∑

x∈f−1(0)


 ∑

λ∈Fn
2

(−1)λ·xFw−1(f + ϕλ)




2

=
1
8


1 + ((−1)a+σ0 + (−1)b+σ0)2−nw

∑

λ∈Fn
2

Fw(f + ϕλ)




+
1
4
(−1)a+b2−n(2w−1)

∑

x∈f−1(0)


 ∑

λ∈Fn
2

(−1)λ·xFw−1(f + ϕλ)




2

.

Pour w = 3, on peut donner une expression plus simple du dernier terme en utilisant la
proposition 1.10, page 9 : ∑

λ∈Fn
2

(−1)λ·xF2(f + ϕλ) = 2nF(Dxf) .

Le carré du biais est obtenu directement à partir de cette distribution par

∆2
w,2 = 8

∑

(σ0,a,b)∈F3
2

(
p(σ0,a,b)− 1

8

)2

.

¦
On remarque que la prise en compte de la valeur de st en plus du nombre d'équations de
parité satisfaites conduit à un distingueur strictement plus performant, même si le gain dépend
fortement des fonctions étudiées et est parfois négligeable.
Exemple. Considérons la fonction à 7 variables équilibrée de non-linéarité optimale dont les
propriétés spectrales sont décrites dans [Can01b] :

f(x1, . . . ,x7) = x2x3x4x5 + x1x2x3 + x2x4 + x3x5 + x6x7 + x4 + x5 .
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En particulier, cette fonction possède un spectre de Walsh à 5 valeurs : {0, ± 23, ± 24}. La
distribution du triplet étudié précédemment pour w = 3 est donné par

(s0,a,b) (0,0,0) (0,1,0) (0,0,1) (0,1,1) (1,0,0) (1,1,0) (1,0,1) (1,1,1)

p(s0,a,b)− 1
8

13824
221 −5632

221 −5632
221 −2560

221 −7168
221 −1024

221 −1024
221

9216
221

Son biais vaut
∆2

3,2 = 2∆2
3 + 2−6n+1(ν2

0(f) + ν2
1(f)) .

On voit que dans ce cas, les deux termes intervenant dans le calcul du biais sont pratiquement
du même ordre de grandeur. En e�et, on a ici

∆2
3 ' 2−12 et 2−6n(ν2

0(f) + ν2
1(f)) ' 2−13.03 ,

ce qui conduit à un biais total de
∆2

3,2 ' 2−10.43 .

La recherche de fonctions pour lesquelles la valeur de ∆2
3,2 est maximale reste un problème

ouvert en raison de la di�culté d'estimer les quantités ν0(f) et ν1(f) intervenant ici. De ma-
nière plus générale, il semble relativement di�cile d'estimer le gain apporté par le distingueur
optimal que nous venons de décrire par rapport au distingueur fondé sur le nombre d'équations
de parité satisfaites quand le nombre total d'équations utilisées est plus élevé.

3.3 Impact sur le choix de la fonction de �ltrage
La formalisation des attaques par distingueur précédentes met en évidence un certain

nombre de critères que doit véri�er la fonction de �ltrage d'un générateur pseudo-aléatoire.
Elle doit bien entendu être équilibrée et doit posséder une structure linéaire de type 1 si
l'évolution de l'état interne est opérée par un registre à décalage (à rétroaction linéaire ou
non). Dans le cas particulier d'un LFSR �ltré, la fonction de �ltrage doit être de non-linéarité
élevée dans la mesure où cette dernière fournit une borne sur la valeur des moments d'ordre w
du spectre de Walsh qui interviennent dans les attaques exploitant des équations de parité de
poids w.

Les générateurs par combinaison de plusieurs suites sont également vulnérables à ce type
d'attaques, qui imposent en particulier que la fonction de combinaison ait un ordre de résilience
élevé mais aussi que les suites composantes soient de période élevée. Si ce type de générateur
paraît de prime abord très séduisant pour les réalisations matérielles dans la mesure où il o�re
la possibilité d'engendrer les suites composantes en parallèle, l'analyse précise de la complexité
de cette attaque montre qu'il est en fait très peu économique car la taille de l'état interne
du générateur doit être beaucoup plus élevée que celle imposée par l'attaque par compromis
temps-mémoire-données usuelle.



Chapitre 4

Les attaques par corrélation

Contrairement aux attaques décrites au chapitre précédent, les attaques par corrélation
visent à retrouver une partie (ou la totalité) de l'état interne du générateur pseudo-aléatoire.

Cette famille d'attaques a été introduite en 1985 par Siegenthaler [Sie85] pour cryptana-
lyser les générateurs par combinaison de LFSRs. Elle a ensuite été améliorée, sous le nom
d'attaques par corrélation rapides, en 1988 par Meier et Sta�elbach [MS88, MS89] qui ont
montré que ces attaques se ramenaient à un problème de correction d'erreurs. L'algorithme
de décodage alors proposé par Meier et Sta�elbach pour attaquer les générateurs par com-
binaison de LFSRs était un algorithme itératif utilisant des équations de parité de poids 3.
Il permettait alors de mener une cryptanalyse sur les générateurs utilisant des LFSRs dé�nis
par un polynôme de rétroaction creux (notamment par un trinôme). En 1999, Johansson et
Jönsson ont proposé de transformer le problème sous-jacent en un problème de décodage soit
d'un code convolutif [JJ99b], soit d'un turbo-code [JJ99a]. Ces deux algorithmes fournissaient
pour la première fois une attaque par corrélation rapide sans condition particulière sur la
forme du polynôme de rétroaction du LFSR considéré. Nous avons alors montré [CT00] qu'un
algorithme itératif du même type que celui utilisé par Meier et Sta�elbach pouvait également
conduire à une attaque dans le cas général, dans la mesure où il est possible de construire
des équations de parité de poids faible quelle que soit la forme du polynôme visé grâce aux
techniques que nous avons exposées au chapitre précédent. Par ailleurs, nous avons également
introduit l'idée qu'il était parfois plus performant d'utiliser des équations de parité de poids
légèrement supérieur � typiquement de poids 4, 5 ou 6 � ce qui o�re souvent un meilleur
compromis entre le taux d'erreur à corriger et le nombre d'équations de parité disponibles.
D'autres algorithmes de décodage appropriés au contexte des attaques par corrélation rapides
ont été proposés plus récemment, notamment une technique fondée sur le décodage à maxi-
mum de vraisemblance d'un code de dimension inférieure à celle du code original [CJS00, JJ00]
dont nous analyserons ici la complexité.

En�n, dans le cas particulier d'une attaque par corrélation sur les LFSRs �ltrés, nous
avons également montré [CF02] que les algorithmes de décodage précédents pouvaient exploiter
simultanément toutes les approximations linéaires de la fonction de �ltrage. Cette technique
conduit alors à une attaque dont la complexité en données ne dépend que de la longueur du
LFSR, mais dont la complexité en temps augmente avec le nombre de coe�cients de Walsh
non nuls de la fonction de �ltrage.

43
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4.1 Principe général
Les attaques par corrélation entrent dans la catégorie plus générale des attaques de type

diviser pour mieux régner qui s'appliquent à chaque fois que l'on peut décomposer un système
en composantes plus petites, cryptographiquement faibles. Dans le cas du chi�rement à �ot,
ces attaques ont été introduites contre les générateurs par combinaison de LFSRs [Sie85].
Mais, cette cryptanalyse est en fait valide sur tous les générateurs pseudo-aléatoires dont
l'état interne est décomposable en plusieurs parties mises à jour indépendamment les unes des
autres. On peut alors chercher séparément la valeur initiale de chaque partie de l'état interne.

L'attaque repose sur l'existence d'éventuelles corrélations entre la sortie de la fonction
de �ltrage et un sous-ensemble de ses entrées qui correspond à la partie incriminée de l'état
interne.

4.1.1 Description
Supposons comme à la �gure 4.1 que l'on peut séparer l'état interne du générateur à l'ins-

tant t en deux parties xt et yt de tailles respectives ` et (n− `), mises à jour indépendamment
par Φ0 et Φ1.
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Fig. 4.1 � Modèle de l'attaque par corrélation

Plaçons-nous dans le cas où l'attaquant cherche à retrouver la valeur de la première partie
de l'état initial, x0. Le vecteur d'entrée de la fonction de �ltrage f se décompose de la même
manière en deux parties, x et y. On peut alors appliquer l'attaque s'il existe une fonction g à
` variables (c'est-à-dire ne dépendant que de x) qui coïncide avec la sortie de f dans plus de
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la moitié des cas, autrement dit si la probabilité

pg = PrX,Y [f(X,Y ) = g(X)] >
1
2

.

La suite σ(x0) produite par le générateur réduit, d'état initial x0 et de fonction de �ltrage g,
est alors corrélée à la suite chi�rante s car, pour tout t ≥ 0,

Pr[st = σt] = pg >
1
2

.

Dans ce cas, l'attaque par corrélation consiste à e�ectuer une recherche exhaustive sur la partie
incriminée de l'état initial, x0, au moyen de l'algorithme décrit à la table 4.1.

Entrée. les D premiers bits de suite chi�rante, (st)t<D.
Sortie. x0 ∈ F`

2, ` bits de l'état initial.
Algorithme

Pour chaque vecteur x0 de F`
2

• Calculer les D bits de la suite σ(x0) dé�nie par

σt = g ◦ Φt
0(x0) .

• Calculer la corrélation sur D bits entre les suites s et σ(x0) :

c(s,σ(x0)) =
D−1∑

t=0

(−1)σt+st .

Retourner la valeur de x0 qui maximise c(s,σ(x0)).

Tab. 4.1 � Attaque par corrélation

Cet algorithme consiste en fait à distinguer la distribution de (σt + st) de la distribution
uniforme. Le biais associé à cette distribution étant dé�ni par

∆ = 2
∣∣pg − 1

2

∣∣ ,

le nombre de bits de suite chi�rante nécessaires pour retrouver la valeur correcte de x0 est de
l'ordre de

D =
(

1
2pg − 1

)2

.

La complexité en temps est, elle, donnée par

T =
2`

(2pg − 1)2
,

mais peut être signi�cativement réduite quand les fonctions Φ0 et g sont des fonctions linéaires,
en employant les attaques dites par corrélation rapides.



46 Chapitre 4. Les attaques par corrélation

4.1.2 Approximation d'une fonction booléenne par une fonction à moins
de variables

La fonction g étant choisie par l'attaquant, celui-ci doit naturellement utiliser celle qui
conduit à la plus grande corrélation, c'est-à-dire celle pour laquelle la valeur de pg est la plus
éloignée possible de 1/2. La forme générale de g est donnée par le résultat suivant, dont une
formulation alternative est due à Zhang [Zha00, Th. 1].
Proposition 4.1 [Can02] Soit f une fonction booléenne à n variables et I un sous-ensemble
de {1, . . . ,n} de cardinal `. On note V (resp. V ) l'espace vectoriel engendré par les vecteurs
de la base canonique ei avec i dans I (resp. avec i 6∈ I). Alors, la valeur maximale

F(f + g) =
∑

x∈V

∑

y∈V

(−1)f(x+y)+g(x)

atteignable par une fonction g qui ne dépend que des ` variables indexées par I est obtenue si
et seulement si, pour tout x ∈ V ,

{
g(x) = 0 si F(fx+V ) > 0
g(x) = 1 si F(fx+V ) < 0

où fx+V désigne la restriction de f à l'espace x + V . De plus,

max
g
F(f + g) =

∑

x∈V

|F(fx+V )| .

Preuve. Pour toute fonction g dé�nie sur V , on a

F(f + g) =
∑

x∈V

∑

y∈V

(−1)f(x+y)+g(x)

=
∑

x∈V

(−1)g(x)


∑

y∈V

(−1)f(x+y)




=
∑

x∈V

(−1)g(x)F(fx+V ) .

On en déduit immédiatement que cette valeur est maximale si et seulement si tous les termes
de la somme sont positifs, ce qui conduit à la dé�nition de g et au maximum annoncés. ¦

De façon équivalente, la quantité précédente permet de mesurer la distance de f à l'ensemble
des fonctions à n variables pour lesquelles tous les éléments de V sont des structures linéaires
de type 0 :

dH(f,LS0(n,V )) = 2n−1 − 1
2

∑

x∈W

|F(fx+V )|,

où V et W sont en somme directe. De même la distance de f à l'ensemble des fonctions à
n variables pour lesquelles tous les éléments de V sont des structures linéaires est donnée par

dH(f,LS(n,V )) = 2n−1 − 1
2

max
y∈W⊥

∑

x∈W

|F((f + ϕy)x+V )| ,
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où W et V sont en somme directe [Can02] a. Par ailleurs, on déduit de la proposition précédente
que la valeur maximale de F(f + g) est limitée par la non-linéarité de f .
Corollaire 4.2 [Can02] Soit f une fonction booléenne à n variables et I un sous-ensemble
de {1, . . . ,n} de cardinal `. On note V l'espace vectoriel engendré par les vecteurs de la base
canonique ei avec i dans I. Alors

max
g
F(f + g) ≤

(∑

x∈V

F2(f + ϕx)

) 1
2

,

où g est une fonction booléenne ne dépendant que des variables indexées par I.
En particulier,

max
g
F(f + g) = 0

si et seulement si f est équilibrée et sans corrélation par rapport à I, et

max
g
F(f + g) ≤ 2

`
2L(f) .

Dans le contexte de l'attaque par corrélation, on voit donc qu'il est indispensable que la
fonction de �ltrage soit `-résiliente a�n de se prémunir de la possibilité d'isoler ` entrées de la
fonction de �ltrage. Dans le cas où cette contrainte est trop forte � par exemple si plusieurs
valeurs de ` sont possibles alors que l'ordre de résilience est limité par le nombre de variables
et le degré de la fonction de �ltrage � le choix d'une fonction ayant une non-linéarité élevée
permet de réduire la portée de ce type d'attaques.

4.2 Modélisation par un problème de décodage
Considérons un générateur pseudo-aléatoire engendrant une suite chi�rante s à partir d'un

état interne x0 de ` bits au moyen d'une fonction de transition Φ et d'une fonction de �ltrage f .
Comme précédemment, nous supposons alors qu'il existe un autre générateur de fonction de
transition Ψ et de fonction de �ltrage g qui, à partir du même état initial x0, produit une
suite σ(x0) corrélée à la suite chi�rante, c'est-à-dire telle que, pour tout t,

p = Pr[st 6= σt] =
1
2
− ε, ε > 0 .

Cette hypothèse revient à dire que la suite chi�rante s correspond au résultat de la transmission
de la suite σ(x0) à travers un canal de communication bruité qui suit le modèle d'un canal
binaire symétrique de probabilité d'erreur p (voir Figure 4.2). Grâce à cette observation, Meier
et Sta�elbach [MS88, MS89] ont montré que toute attaque consistant à retrouver l'état initial
du générateur, x0, (ou de manière équivalente la suite σ) à partir de la connaissance de la
suite chi�rante s peut être vue comme un problème classique de correction d'erreurs. En
e�et, les D premiers bits de σ(x0) correspondent à un mot du code correcteur d'erreurs C
de longueur D formé par les 2` vecteurs (σt)t<D obtenus pour chacun des 2` états initiaux
possibles x0. Ce code est donc dé�ni par la donnée des fonctions Ψ et g.

Les attaques par corrélation rapides consistent alors à appliquer des algorithmes de déco-
dage au code C a�n de retrouver x0.

a. De ce résultat, on peut notamment déduire l'expression de la distance d'une fonction à l'ensemble des
fonctions possédant exactement 1 ou 3 structures linéaires non nulles.



48 Chapitre 4. Les attaques par corrélation
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Fig. 4.2 � Modèle de l'attaque par corrélation rapide

4.3 Algorithmes de décodage pour les attaques par corrélation
rapides

4.3.1 Décodage à maximum de vraisemblance
Lorsque le code C ne possède pas de propriété particulière qui facilite son décodage � ce

qui est notamment le cas s'il s'agit d'un code non linéaire � le seul algorithme qui permette de
corriger les erreurs de transmission est l'algorithme de décodage à maximum de vraisemblance.
Il consiste à énumérer les 2` mots de code possibles, et à choisir celui qui est le plus proche du
mot reçu. On voit que cet algorithme est strictement équivalent à la recherche exhaustive de
l'état initial x0, autrement dit à l'algorithme d'attaque par corrélation décrit par Siegenthaler.
Sa complexité en temps (T ) et en données (D) est de l'ordre de

T =
2`

ε2
et D =

1
ε2

où (1
2 − ε) désigne la probabilité d'erreur.
Sa complexité en temps est donc inaccessible, sauf dans les cas particuliers où la suite σ ne

dépend que d'un petit nombre des bits de l'état initial. Cependant, elle peut être sensiblement
réduite dans le cas où le code C est un code linéaire. En e�et, le décodage à maximum de
vraisemblance consiste à calculer la distance entre le mot de longueur D reçu (correspondant
ici à la suite chi�rante) et les 2` mots du code C. Mais pour un code linéaire, ce calcul est
équivalent à celui de la transformée de Fourier de la fonction ternaire F de F`

2 dans {−1,0,1}
dé�nie par {

F (gt) = (−1)st pour tout 0 ≤ t < N
F (x) = 0 pour tout x 6∈ {gt, 0 ≤ t < N}

où gt est la t-ième colonne de la matrice génératrice de C. En e�et, la corrélation entre la
suite chi�rante et la suite σ(x0) engendrée à partir d'un état initial x0 donné correspond à la
transformée de Fourier de F au point x0 :

C(s,σ(x0)) =
D−1∑

t=0

(−1)st+x0·gt

=
∑

x∈F`
2

F (x)(−1)x0·x = F̂ (x0) .
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Ainsi, quand la longueur du code D (c'est-à-dire la complexité en données de l'attaque) est
grande, la complexité en temps de l'algorithme peut être réduite à 2`` au moyen d'une trans-
formée de Fourier rapide [CJM02, Lu06]. Toutefois, le décodage à maximum de vraisemblance
reste hors de portée pour les tailles de registres généralement utilisées en pratique, typiquement
` ≥ 80, à l'exception des attaques de type diviser pour mieux régner telles celles développées
par Lu et Vaudenay contre E0 [LV04b, LV04a, LMV05].

Dans cette situation, l'attaque ne peut être menée que grâce à des algorithmes de décodage
plus rapides que le décodage à maximum de vraisemblance. Toutefois, il est important de noter
que, d'après le théorème fondamental de codage de canal de Shannon [Sha48], le décodage
à maximum de vraisemblance est optimal dans le sens où c'est celui qui exige la longueur
minimale D nécessaire pour pouvoir décoder un code contenant 2` mots. Aussi la longueur de
suite chi�rante nécessaire pour retrouver les n bits de l'état initial x0 véri�e-t-elle toujours

D ≥ ` ln 2
2ε2

qui correspond au nombre de bits requis pour mener une attaque au moyen d'un décodage
par maximum de vraisemblance. Les algorithmes de décodage beaucoup plus rapides que la
recherche exhaustive utilisés dans les attaques par corrélation rapides vont donc avoir une
complexité en données beaucoup plus élevée que la valeur minimale dé�nie précédemment.

Les principaux algorithmes de décodage rapides employés dans ce contexte peuvent être
répartis en deux grandes familles : les algorithmes itératifs, et des algorithmes qui consistent à
appliquer successivement un décodage à maximum de vraisemblance à des codes de dimensions
inférieures à celle du code initial.

4.3.2 Algorithmes itératifs utilisant des équations de parité
L'idée d'utiliser une procédure itérative fondée sur des équations de parité de poids faible

revient à Meier et Sta�elbach [MS88, MS89], même si l'algorithme proposé était alors moins
performant que les techniques de décodage de ce type introduites par Gallager [Gal62]. Le
principe général d'un tel décodage consiste à rechercher un grand nombre d'équations de parité
de poids faible w pour C (c'est-à-dire un grand nombre de mots du code dual de poids w), et
à assimiler par ce moyen le code C à un code à matrice de parité creuse (code LDPC, selon la
terminologie anglo-saxonne). Les procédures de décodage peuvent alors se décomposer de la
manière suivante :
• Initialisation :

Obs(σt) = Pr[σt = 1|s] =
{

p si st = 0
1− p si st = 1

• Pour t de 0 à D − 1
� Calculer l'information extrinsèque sur

σt dans chacune de ses équations :
si σt =

∑
j∈Ji

σj est la ième équation faisant intervenir σt, alors .

Exti(σt) = Pr[
∑

j∈Ji

σj = 1|s]

� Calculer les probabilités a posteriori partielles sur σt :

APP (σt,i) = Obs(σt)
∏

j,j 6=i

Extj(σt)
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� Itérer la mise à jour des informations extrinsèques Exti(σt) à partir des APP par-
tielles APP (σt,i), puis la mise à jour des APPs.

Un point important des algorithmes itératifs classiques est que les probabilités a posteriori
utilisées pour mettre à jour l'information extrinsèque dans l'équation i doivent exclure l'in-
formation apportée par cette équation. Il est donc nécessaire d'utiliser pour chaque position t
du mot de code des APPs partielles correspondant à chacune des équations de parité dans
lesquelles cette position intervient.

La complexité en temps et en mémoire de cet algorithme quand on utilise des équations
de poids w est alors de l'ordre

T = O(Dm2
w) et M = O (Dmw)

où D est la longueur du code (i.e. de la suite chi�rante) et mw le nombre d'équations de parité
de poids w disponibles. Ces complexités sont dans l'immense majorité des cas beaucoup trop
élevées pour que cet algorithme puisse être employé pour décoder les codes intervenant dans les
attaques par corrélation. Deux approximations sont donc classiquement utilisées pour réduire
la complexité de cette algorithme :
• la valeur de la probabilité a posteriori globale

APP (σt) = Obs(σt)
∏

j

Extj(σt)

est utilisée à la place de chacune des APPs partielles. La complexité de l'algorithme est
alors réduite à

T = O (Dmw) et M = O (D) .

• les APPs et les informations extrinsèques sont calculées au moyen d'approximations
qui évitent en particulier les problèmes liés à la manipulation de nombres �ottants très
petits [HOP96]. Cette modi�cation in�uence uniquement la constante dans la complexité
en temps, mais elle permet une amélioration signi�cative en pratique.

Ces deux types de modi�cations, s'ils améliorent notablement la complexité de l'algorithme,
dégradent légèrement ses performances. La complexité et les performances (au sens de la
capacité de correction) de toutes ces variantes de l'algorithme classique ont été comparées
avec précision par S. Leveiller [Lev04].

La variante dégradée de l'algorithme de Gallager que nous avons choisie dans le cas des
attaques par corrélation rapides [CT00] manipule les logarithmes des rapports de vraisem-
blance pour chaque position. Elle est décrite à la table 4.2. La complexité de cet algorithme
dépend naturellement du nombre d'équations de parité mw nécessaires à sa convergence. S'il
semble di�cile de donner une estimation théorique de son nombre vu les modi�cations e�ec-
tuées par rapport à l'algorithme de décodage classique, les nombreuses simulations e�ectuées
dans [CT00] nous ont conduits à l'estimation suivante du nombre minimal d'équations de
poids w requis pour que l'algorithme converge :

mw ≥ 2 ln 2
(2ε)2w−4

.

En combinant cette condition avec l'approximation (3.1) usuelle du nombre de multiples de
poids w de degré inférieur ou égal à D d'un polynôme de degré `, rappelée page 26, on en
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• Initialisation :
pour t de 0 à D − 1, L[t] = log(1−p

p ).
• Jusqu'à ce que l'algorithme converge, itérer :

Pour t de 0 à D − 1
L′[t] = (−1)stL[t]
pour chaque équation de parité faisant intervenir le bit t, σt =

∑
j∈J σj ,

L′[t]← L′[t] + (−1)
P

j∈J sj min
j∈J

(L[j])

Pour t de 0 à D − 1
st ← 0 si L′[t] < 0 et st ← 1 sinon.
L[t]← |L′[t]|

Tab. 4.2 � Algorithme de décodage itératif pour les attaques par corrélation rapides

déduit que la complexité en données (D) et en temps (T ) de l'attaque est donnée par

D =
(

1
2ε

) 2(w−2)
w−1

2
`

w−1 et T =
(

1
2ε

) 2w(w−2)
w−1

2
`

w−1 . (4.1)

On voit alors qu'il est préférable d'augmenter le poids des équations de parité, par rapport au
choix w = 3 fait initialement par Meier et Sta�elbach. Toutefois, le poids des équations reste
limité par la complexité en mémoire de l'algorithme qui nécessite le stockage des mw équations.

4.3.3 Décodage à maximum de vraisemblance d'un code de dimension in-
férieure

Le principe de ces algorithmes est de transformer, au moyen de manipulations sur sa
matrice génératrice, le code C à décoder en un autre code linéaire C′ de dimension k plus
petite, auquel on peut appliquer un décodage à maximum de vraisemblance. L'idée fondatrice,
due à Chepyshov, Johansson et Smeets [CJS00], est de s'abstraire des `−k dernières positions
de l'état initial en considérant toutes les combinaisons linéaires de w colonnes de la matrice
génératrice de C qui s'annulent sur ces `−k dernières positions. Ce nouveau code de dimension
k est de longueur

Dw

w!2`−k
,

mais chaque bit du mot reçu correspond maintenant à la somme de w bits de la suite chi�rante,
ce qui implique que la probabilité d'erreur atteint

1
2

+ 2w−1εw .

Le nombre de bits de suite chi�rante nécessaires pour décoder ce nouveau code est donc de
l'ordre de (

1
2ε

)2

2
`−k
w .
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La complexité de l'algorithme, hors phase de précalcul, est alors donnée par

D '
(

1
2ε

)2

2
`−k
w et T = k2k. (4.2)

On voit ici que l'immense avantage de cet algorithme est sa complexité en temps, qui ne
dépend que de la valeur de k, ce qui permet une grande �exibilité puisqu'il su�t de choisir
pour k la valeur permettant d'atteindre le coût de décodage souhaité. Pour retrouver les n−k
bits restants de l'état initial, il su�t alors d'appliquer la même attaque aux k bits suivants
et ainsi de suite. La phase de précalcul permettant de générer la nouvelle matrice avec les
combinaisons linéaires de w colonnes a une complexité équivalente à la recherche d'équations
de parité de poids w + 1.

Certaines améliorations de cet algorithme sont présentées dans [JJ00]. Une première idée
est de considérer toutes les combinaisons linéaires des colonnes dont la valeur sur les (` − k)
dernières positions appartient à un ensemble donné, qui n'est pas réduit au singleton {0}
comme c'était le cas précédemment. Une deuxième amélioration repose sur l'algorithme de
Goldreich, Rubinfeld et Sudan [GRS95] permettant la reconstruction d'un polynôme dans le
cas multivarié. Au lieu de répéter l'algorithme précédent pour chaque bloc de k bits de l'état
initial, on peut utiliser une procédure séquentielle qui permet de retrouver les valeurs des
(`− k) bits restants les unes après les autres.

Une autre procédure de décodage, proposée dans [MFI00], peut sembler sur le papier plus
e�cace que les précédentes, mais un certain nombre de facteurs ont été négligés dans le calcul
de sa complexité (en particulier la complexité en mémoire liée au stockage des équations de
parité), et les simulations réalisées par P. Quanty [Qua02] montrent qu'elle est en pratique,
pour les paramètres cryptographiques usuels, moins performante que les deux algorithmes que
nous venons de décrire.

4.4 Attaques sur les générateurs à base de LFSRs
Dans le cas particulier des di�érents générateurs à base de LFSRs, la forme du code linéaire

sous-jacent permet généralement d'améliorer les performances des algorithmes de décodage
génériques.

4.4.1 Combinaison de LFSRs
Dans le cas d'un générateur par combinaison de n LFSRs assemblés par une fonction

f à n variables, la meilleure suite cible σ, c'est-à-dire celle qui correspond à la probabilité
d'erreur la plus faible, est celle obtenue en additionnant les sorties de (t + 1) LFSRs si t
est l'ordre d'immunité aux corrélations de la fonction f . Ce résultat, démontré dans [CT00],
peut également être vu comme corollaire immédiat de la proposition 4.1 et du corollaire 4.2
précédents.
Proposition 4.3 [CT00] Soit f une fonction booléenne à n variables t-résiliente. Soit I un
sous-ensemble de {1, . . . ,n} de cardinal (t + 1) et V (resp. V ) l'espace vectoriel engendré par
les vecteurs de la base canonique ei avec i dans I (resp. avec i 6∈ I). Alors, la valeur maximale
de

F(f + g) =
∑

x∈V

∑

y∈V

(−1)f(x+y)+g(x)
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atteignable par une fonction g qui ne dépend que des (t+1) variables indexées par I est obtenue
pour la fonction a�ne

g(xi1 , . . . ,xit+1) = xi1 + . . . + xit+1 + c

où la constante c ∈ F2 est donnée par

(−1)c = signe(F(f + ϕ1I )) .

De plus
max

g
F(f + g) = |F(f + ϕ1I )| .

Par conséquent, la suite cible σ optimale pour l'attaque par corrélation est obtenue en addi-
tionnant les sorties de t + 1 LFSRs du système. Elle correspond donc à la sortie d'un unique
LFSR dont le polynôme de rétroaction P est le ppcm des polynômes de rétroaction des (t+1)
LFSRs impliqués. Quand tous ces polynômes sont primitifs, la longueur du LFSR cible est
donc la somme des longueurs des (t + 1) LFSRs. La suite chi�rante s correspond alors au
résultat de la transmission de σ à travers un canal binaire symétrique de probabilité d'erreur
p avec

p = Pr[st 6= σt] =
1
2
− 1

2n+1
max

I,|I|=t+1
|F(f + ϕ1I )|.

Le fait de choisir pour f une fonction de non-linéarité élevée garantit donc un taux d'erreur
important, et par conséquent que les attaques par corrélation rapides ont une complexité
élevée. La complexité de l'attaque par corrélation rapide est alors donnée, pour les deux
algorithmes de décodage décrits précédemment, par la formule (4.1) ou (4.2) avec

` =
t+1∑

i=1

Li et ε =
|F(f + ϕ1I )|

2n+1

où I est l'ensemble des indices de (t + 1) variables d'entrées qui conduit à la complexité
minimale et les Li désignent les longueurs des di�érents LFSRs du système.

4.4.2 LFSRs �ltrés
Dans le cas du registre �ltré de longueur L, on choisit pour σ une suite produite par un

LFSR qui a le même polynôme de rétroaction que le LFSR constituant le générateur pseudo-
aléatoire mais un état initial di�érent. Si la suite chi�rante est dé�nie par la relation :

∀t, st = f(ut+γ1 ,ut+γ2 , · · · ,ut+γn)

alors, la suite σ optimale est donnée par :

σt =
n∑

i=1

αiut+γi

où α = (α1, . . . ,αn) est le vecteur qui maximise |F(f + ϕα)|. La probabilité d'erreur du canal
binaire symétrique est alors de

p = Pr[st 6= σt] =
NL(f)

2n
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où NL(f) désigne la non-linéarité de f . La complexité de l'attaque par corrélation rapide est
alors donnée, pour les deux algorithmes de décodage décrits précédemment, par la formule (4.1)
ou (4.2) avec

` = L et ε =
L(f)
2n+1

.

Toutefois, le modèle du canal binaire symétrique décrit précédemment et appliqué à l'ori-
gine aux générateurs par combinaison de LFSRs n'est plus adéquat. En e�et, le canal de
transmission considéré n'est pas un canal sans mémoire dans la mesure où les entrées de la
fonction de �ltrage aux di�érents instants ne sont pas indépendantes, comme en attestent
les biais mis en évidence au chapitre précédent. En pratique, dans le cas d'un LFSR �ltré,
on constate que les performances de l'attaque par corrélation rapide sont légèrement moins
bonnes que celles que l'on attend dans le cas d'un canal sans mémoire [Lev04]. Une technique
pour mieux prendre en compte la forme particulière du canal de transmission et utiliser les
dépendances entre les entrées de la fonction aux di�érents instants consiste à exploiter les
corrélations de la fonction augmentée, et non de la fonction de �ltrage. Cette approche a
notamment conduit à des attaques dites par corrélation conditionnées, comme celles décrites
dans [LCPP96, Löh03, LZGB03]. Nous avons exploré dans [CF02] une autre voie permet-
tant d'améliorer les performances de l'attaque : il s'agit ici de considérer, non plus une seule
approximation linéaire de la fonction de �ltrage, mais toutes celles qui correspondent à un
coe�cient de Walsh non nul. Cette idée a également été développée partiellement par Jönsson
et Johansson [JJ02] dans une attaque sur LILI-128 qui prend en compte simultanément tous
les coe�cients de Walsh dont la valeur absolue est maximale. Le code qui intervient dans
l'attaque que nous avons présentée dans [CF02] est donc celui qui associe à chaque état initial
(u0, . . . ,uL−1) possible du LFSR visé, la suite formée par la succession de B blocs de N bits,
dé�nie par

σ = (σα1 , . . . ,σαB )

où {α1, . . . ,αB} est l'ensemble des vecteurs α tel que F(f +ϕα) 6= 0. Le bit t de σα est donné
par

σα,t =
n∑

i=1

αiut+γi .

La matrice génératrice G de ce code de longueur BN et de dimension L correspond alors à la
concaténation de B matrices génératrices similaires à celle employée dans l'attaque classique :

G = (Gα1 , . . . ,GαB )

où la colonne d'indice t de la matrice Gα, représentée sous forme polynomiale correspond à
n∑

i=1

g
(α)
i,t Xi =

(
n∑

i=1

αiX
t+γi

)
mod P (X) ,

P désignant le polynôme caractéristique du LFSR.
Le mot à décoder y est de la même manière formé par la répétition B fois de N bits

de suite chi�rante. Toutefois, contrairement au cas classique, la probabilité d'erreur a�ectant
chacun de ces blocs n'est pas constante puisque, pour le bloc α,

Pr[st 6= σα,t] =
1
2
− 1

2n+1
|F(f + ϕα)| .
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Autrement dit, si l'on exprime le problème en termes de correction d'erreurs, le canal de
transmission utilisé est maintenant un canal binaire non-stationnaire.

On peut toutefois le décoder avec la technique décrite au paragraphe 4.3.3 qui consiste à
appliquer un décodage à maximum de vraisemblance au code C′ de dimension k dérivé de C
dont la matrice génératrice est formée des combinaisons linéaires de w colonnes de la matrice
originale qui s'annulent sur les (L − k) dernières positions. La probabilité d'erreur liée à ce
nouveau problème de décodage est donc celle qui a�ecte la somme de w bits du mot reçu.
Toutefois, si dans le cas classique décrit dans [CJS00], on avait une expression immédiate de
cette probabilité d'erreur :

1
2
− 2w−1εw

où 1
2 − ε est la probabilité d'erreur initiale, le calcul devient plus complexe dans le cas d'un

canal non stationnaire puisque la probabilité dépend des indices des blocs utilisés dans la
combinaison linéaire considérée.

Pour w = 2, on doit ainsi découper les positions du nouveau code en fonction du spectre
de Walsh étendu de f . Dans la suite, nous noterons Ac le nombre de vecteurs α tels que
|F(f + ϕα)| = c. Ainsi, pour chaque couple (c1,c2) ∈ {|F(f + ϕα)|} \ {0}, c1 < c2, on obtient

Mc1c2 =
N2Ac1Ac2

2L−k

combinaisons de 2 colonnes de la matrice G provenant de blocs a�ectés par des probabilités
d'erreur respectives correspondant à c1 et c2. De même, pour c1 = c2 = c, on a

Mc2 =
N2A2

c

2L−k+1

combinaisons linéaires qui ont la propriété attendue. La probabilité d'erreur associée à ces
positions du nouveau code C′ est alors

1
2
− c1c2

22n+1
.

Ainsi, la proportion des positions du nouveau code C′ a�ectées par la probabilité d'erreur
précédente est de

µc1c2 =
2Ac1Ac2

B
pour c1 < c2, µc2 =

A2
c

B
.

Ce découpage permet donc de calculer la capacité du canal non-stationnaire associé à ce
nouveau problème de décodage

C =
∑

c1≤c2

C

(
1
2
− c1c2

22n+1

)

où C(p) est la capacité du canal binaire symétrique (stationnaire) de probabilité d'erreur p. En
utilisant l'approximation classique de la capacité quand p est proche de 1/2 � ce qui revient
ici à supposer que tous les coe�cients de Walsh de f sont petits devant 2n, c'est-à-dire que f
est de non-linéarité élevée � on obtient, pour une fonction f équilibrée :

C ' 1
2B2 ln 2

.
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Un calcul détaillé montre que cette quantité est en fait une borne inférieure de la capacité,
atteinte quand f est de non-linéarité élevée, et qu'à l'inverse une borne supérieure est donnée
par

C <
1

B2

sous l'hypothèse que le degré de f est supérieur ou égal à 2.
On peut mener de la même manière le calcul de la capacité du canal dans le cas général

où le code C′ est obtenu à partir des combinaisons linéaires de w colonnes de la matrice G.
On obtient alors le résultat similaire suivant :
Théorème 4.4 [CF02] Pour toute fonction f équilibrée de degré strictement supérieur à 1,
la capacité du canal binaire symétrique non-stationnaire impliqué dans l'algorithme qui utilise
des combinaisons linéaires de w colonnes de la matrice génératrice satisfait

1
2Bw ln 2

≤ C <
1

Bw
.

De plus, la borne inférieure fournit une bonne approximation de C quand f est de non-linéarité
élevée.

Corollaire 4.5 La complexité de l'attaque par corrélation rapide utilisant l'algorithme de dé-
codage de Chepyshov, Johansson et Smeets de paramètres w et k est donnée par

D = O(2
L−k

w ) et T = O(k2kBw)

où B est le nombre de coe�cients de Walsh non nuls de f .

On voit donc que le nombre de bits nécessaires pour mener l'attaque ne dépend que de la
longueur du LFSR et non de la fonction de �ltrage. Par contre, la complexité en temps de
l'algorithme augmente, elle, avec le nombre de coe�cients de Walsh non nuls de f . Ces résultats
sont con�rmés par les simulations présentées dans [CF02], menées sur plusieurs fonctions de
�ltrage, dans le cas d'un LFSR de longueur L = 40.

4.5 Perspectives
Parmi les voies de recherche envisagées sur les attaques par corrélation, deux pistes semblent

prometteuses. La première idée est la recherche d'une amélioration générale des algorithmes
de décodage que nous venons de décrire, qui consisterait à enchaîner deux algorithmes de
décodage souple de natures di�érentes. Le principe est d'utiliser l'information souple fournie
par l'algorithme de décodage itératif, même si celui-ci ne converge pas, en entrée d'un autre
algorithme de décodage, par exemple l'algorithme proposé par A. Valembois [Val00]. L'intérêt
réside dans le fait que le premier algorithme permet notamment de sélectionner les positions les
plus �ables du mot reçu, et donc de n'appliquer le second algorithme qu'à un code raccourci.

Une deuxième voie de recherche serait d'essayer de mieux adapter les algorithmes de dé-
codage décrits précédemment, dont l'objectif est très général, au générateur pseudo-aléatoire
attaqué. On peut penser par exemple que la connaissance des spéci�cations du générateur, et
de la valeur de l'IV utilisée pourrait apporter de l'information susceptible d'être exploitée par
l'algorithme de décodage.



Chapitre 5

Les attaques algébriques

Aux critères de conception mis en évidence par les attaques précédentes et essentiellement
liés aux propriétés spectrales de la fonction de �ltrage s'ajoute une autre propriété qui permet
de garantir la résistance du système contre les attaques algébriques. Cette famille d'attaques,
proposée en 2003 par Courtois et Meier [CM03a], est particulièrement dévastatrice pour tous
les générateurs à base de LFSRs. Nous rappelons ici son principe général et mettons en évidence
les propriétés de la fonction de �ltrage qui in�uencent sa complexité a.

5.1 Principe général
L'idée sous-jacente aux attaques algébriques remonte à l'article fondateur de Shannon [Sha49,

Page 711] : il s'agit d'exprimer l'opération de chi�rement sous forme d'un système d'équations
algébriques multivariées � liant les bits du chi�ré, les bits du clair et ceux de la clef � d'ins-
tancier ce système à l'aide d'un ou plusieurs couples clairs / chi�rés, puis de le résoudre a�n
de retrouver les bits de clef. Dans le cas d'un générateur pseudo-aléatoire dont la fonction de
transition Φ est linéaire, les équations de chi�rement sont celles qui donnent l'expression du
bit de la suite chi�rante à l'instant t en fonction de l'état initial x0

st = f ◦ Φt(x0) .

Leur degré correspond donc au degré de la fonction de �ltrage f ; pour cette raison, un critère
bien connu, utilisé dans la conception de tous les générateurs de ce type, est que le degré de
la fonction de �ltrage doit être élevé.

Toutefois, Courtois et Meier ont montré en 2003 [CM03a] qu'il était parfois possible de
mener une attaque de ce type même quand f est de degré élevé. Leur idée originale est que l'on
peut appliquer ce principe général dès lors qu'il existe des relations de degré faible entre les
entrées et la sortie de la fonction de �ltrage. De telles relations correspondent à des multiples
de petit degré de f , c'est-à-dire à des relations du type

g(x)f(x) = h(x), ∀x ∈ Fn
2

où la fonction h est de petit degré.
Mais, dans le cas binaire qui nous intéresse ici, toute relation de ce type est équivalente à

l'existence d'un annulateur de petit degré pour la fonction f ou pour la fonction (1 + f), au
a. Ce chapitre correspond essentiellement au contenu de l'article [Can06].
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sens de la dé�nition suivante [MPC04, FA03]. En e�et, en multipliant la relation précédente
par f(x), on obtient

g(x)[f(x)]2 = h(x)f(x) = g(x)f(x) = h(x)

qui conduit à
h(x)[1 + f(x)] = 0 .

Dé�nition 5.1 (Idéal annulateur d'une fonction booléenne) Soit f une fonction boo-
léenne à n variables. L'idéal annulateur de f , noté AN(f), est l'ensemble des fonctions boo-
léennes g à n variables véri�ant

g(x)f(x) = 0, ∀x ∈ Fn
2 .

Pour un degré d �xé, on note ANd(f) l'ensemble des annulateurs de f de degré inférieur ou
égal à d :

ANd(f) = {g ∈ AN(f), deg(g) ≤ d} .

Les annulateurs de f et (1 + f) fournissent alors des relations algébriques liant les bits de
l'état initial du générateur :
• si st = 1, alors pour toute fonction g ∈ AN(f), on a

g ◦ Φt(x0) = 0 ;

• si st = 0, alors pour toute fonction h ∈ AN(1 + f), on a

h ◦ Φt(x0) = 0 .

Ainsi, l'ensemble des relations obtenues à partir de N bits de suite chi�rante et de toutes les
fonctions de ANd(f) ∪ ANd(1 + f) forme un système d'équations de degré inférieur ou égal
à d à n variables x1, . . . ,xn correspondant aux n bits de l'état initial :

{
g ◦ Φt(x1, . . . ,xn) ∀g ∈ ANd(f), ∀0 ≤ t < N tel que st = 1
h ◦ Φt(x1, . . . ,xn) ∀h ∈ ANd(1 + f), ∀0 ≤ t < N tel que st = 0.

(5.1)

Les n bits de l'état initial peuvent donc être retrouvés par simple résolution de ce système
algébrique.

5.2 Complexité des attaques algébriques
La résolution d'un système de polynômes multivariés comme (5.1) est un problème clas-

sique de calcul formel. Une méthode extrêmement simple pour cela, appelée la linéarisation,
consiste à identi�er ce système à un système linéaire en

∑d
i=1

(
n
i

)
variables, chacune d'elles

correspondant en fait au produit de i variables du système initial. L'inversion de ce système
� par une élimination de Gauss ou une technique plus élaborée � permet donc de retrouver
l'état initial en un nombre d'opérations de l'ordre de

(
d∑

i=1

(
n

i

))ω

' nωd

où ω est l'exposant donnant la complexité de l'inversion matricielle (on prendra typiquement
ω ' 2.37 [CW90]). Nous utiliserons par la suite cette formule du fait de sa simplicité, mais
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nous garderons à l'esprit le fait qu'elle ne fournit qu'une borne supérieure grossière de la
complexité de la résolution du système (5.1).

Toutefois, cette estimation utilisée dans la plupart des travaux sur les attaques algébriques,
est fondée sur deux hypothèses. Tout d'abord, elle suppose que tous les monômes de degré d
apparaissent dans le système, ce qui correspond au pire cas du point de vue de l'attaquant.
La seconde hypothèse, sans doute beaucoup plus forte, est que le système (5.1) peut toujours
être résolu. En e�et, on suppose a priori que les équations résultant de

N ' 2nd

d!(dimANd(f) + dimANd(1 + f))

bits de suite chi�rante sont linéairement indépendantes. Il arrive clairement que ce ne soit pas le
cas, ce qui augmente la complexité en données de l'attaque. Mais on peut également se trouver
parfois dans des situations extrêmes dans lesquelles le système (5.1) est sous-déterminé quel
que soit le nombre de bits de suite chi�rante considérés. Ceci se produit par exemple lorsque
les équations dérivées d'un annulateur g aux di�érents instants t ne sont pas toutes di�érentes,
ou de façon équivalente, quand il existe un entier T strictement inférieur à la période de la
suite (Φt(x0))t≥0 telle g ◦ΦT (x) = g(x) pour tout x ∈ Fn

2 . Il est clair qu'un tel entier T divise
la période de la suite (Φt(x0))t≥0, ce qui nous conduit au résultat suivant quand Φ correspond
à la fonction de transition d'un LFSR.
Proposition 5.2 Soit Φ la fonction de transition d'un LFSR de longueur n et de polynôme
de rétroaction primitif. Soit g une fonction booléenne à n variables. Si 2n − 1 est un nombre
premier, alors toutes les fonctions g ◦ Φt, pour 0 ≤ t < 2n, sont distinctes.
A l'inverse, lorsque 2n − 1 est un nombre composite, il est toujours possible de construire des
fonctions de �ltrage f dont certains annulateurs g sont tels que la suite (g ◦ Φt)t≥0 a une
période strictement inférieure à (2n − 1), comme le montre l'exemple suivant.
Exemple. Considérons le LFSR de longueur 4 dé�ni par le polynôme de rétroaction primitif
P (x) = x4 + x + 1 et la fonction de �ltrage à 4 variables f suivante

f(x1, . . . ,x4) = x3 + x4 + x1x2 + x2x3 + x1x2x3 + x1x2x4 + x1x3x4 + x2x3x4 .

Alors, la fonction g(x1, . . . ,x4) = 1 + x2 + x3 + x4 + x2x4 + x3x4 est un annulateur de f et
véri�e

g ◦ Φt(x1, . . . ,x4) = g ◦ Φt mod 5(x1, . . . ,x4), ∀t ≥ 0 .

En e�et, si l'on identi�e F4
2 avec le corps �ni F24 dé�ni par P , on constate que g(x) = g(xα5)

où α est une racine de P .
Toutefois, cette situation ne se produit que quand l'annulateur g possède une propriété de
périodicité de ce type, ce qui induit également une régularité pour la fonction f . Il est donc
clair que l'utilisation d'une telle fonction de �ltrage conduirait immédiatement à une attaque
par distingueur, comme l'atteste la proposition suivante.

Proposition 5.3 [Can06] Soit f une fonction booléenne à n variables et g un élément non
nul de AN(f) ∪ AN(1 + f). Si g ◦ ΦT = g pour un entier T , alors il existe au moins un état
initial du générateur qui engendre une suite chi�rante dont tous les bits st0+iT , i ≥ 0 sont
égaux pour un certain t0 < T . De plus, si Φ est la fonction de transition d'un LFSR dont le
polynôme de rétroaction est primitif et si deg(g) 6= n, alors il existe t0 < T tel que la suite
chi�rante produite à partir de tout état initial non nul véri�e la propriété précédente.
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Cependant, nous avons uniquement envisagé ici la possibilité que certaines équations obte-
nues à partir d'un même annulateur soient identiques, et la question de l'existence d'éventuelles
dépendances linéaires entre elles reste ouverte. Il est malgré tout fortement probable que la si-
tuation soit dans ce cas similaire à celle que nous venons de décrire : si le rang du système (5.1)
di�ère fortement du rang attendu pour un système aléatoire, alors le générateur étudié est sans
doute vulnérable à une attaque par distingueur simple.

Aussi apparaît-il clairement, si nous supposons que le système (5.1) se comporte comme un
système aléatoire, que le paramètre cryptographique pertinent dans le contexte d'une attaque
algébrique est le degré de ce système, qui est égal à l'immunité algébrique de la fonction de
�ltrage [MPC04]b.

Dé�nition 5.4 (Immunité algébrique d'une fonction booléenne) L'immunité algé-
brique d'une fonction booléenne f , notée AI(f), est le degré minimal atteint par une fonction
non nulle de AN(f) ∪AN(1 + f).

Ainsi, la complexité en temps de l'attaque algébrique utilisant l'algorithme de linéarisation
est donnée par

T = O
(
nωAI(f)

)
avec ω ' 2.37

et la complexité en données est de l'ordre de nAI(f). Il est probable que cette dernière diminue
quand le nombre de fonctions de degré minimal de AN(f) ∪ AN(1 + f) augmente. Cette
estimation de la complexité fournit donc la valeur de l'immunité algébrique minimale que doit
posséder la fonction de �ltrage a�n que le système résiste aux attaques algébriques :

AI(f) ≥ 0.42
k

log2 n

où k est la taille de la clef et n celle de l'état interne. En particulier, si la taille de l'état interne
correspond au double de celle de la clef, il faut que

AI(f) ≥ 0.42
[

k

1 + log2 k

]
.

Ainsi, pour une clef de 128 bits et un état interne de 256 bits, l'immunité algébrique de la
fonction de �ltrage doit être au moins égale à 7.

Cependant, la borne précédente sous-estime clairement la valeur minimale admissible pour
l'immunité algébrique de la fonction de �ltrage. En e�et, elle repose sur la complexité de
l'algorithme de linéarisation, alors qu'il existe des algorithmes beaucoup plus e�caces pour
résoudre un système algébrique multivarié, notamment les techniques de calcul de bases de
Gröbner. Les méthodes les plus récentes et les plus performantes sont les algorithmes F4 et
F5 de Faugère [Fau99, Fau02]. L'algorithme F4 est par exemple plus e�cace [AFI+04, Die04]
qu'une version ra�née de la linéarisation, appelée algorithme XL, proposée par Courtois,
Klimov, Patarin et Shamir [CKPS00], et l'algorithme F5 est strictement plus rapide que tous
les autres. Une autre technique de résolution, appelée XSL, a également été proposée par
Courtois et Pieprzyk [CP02] mais sa complexité est sujette à discussion [CL05]. Des résultats
récents sur la complexité des algorithmes F4 et F5 ont été démontrés [BFSY05, BFSY04],

b. Notons que ce paramètre n'est pas pertinent dans l'évaluation de la complexité des attaques algébriques
sur d'autres types de systèmes, comme les chi�rements par blocs, ou les générateurs par combinaison avec
mémoire. Dans ce dernier cas, les idéaux annulateurs de f et (1+f) jouent en e�et des rôles di�érents [Arm05].
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mais il est important de garder à l'esprit que ces résultats ne s'appliquent que dans le cas dit
semi-régulier. Il est donc essentiel de déterminer si le système (5.1) étudié dans une attaque
algébrique se comporte comme un système aléatoire vis-à-vis de ces algorithmes de résolution.
En l'absence de tout résultat permettant de valider cette hypothèse, il ne semble pas pertinent
d'appliquer les résultats de complexité du cas semi-régulier. La situation pourrait en e�et être
similaire à celle rencontrée pour la cryptanalyse du système HFE [Pat96] menée par Faugère à
l'aide de F5 alors qu'elle était hors de portée d'après sa complexité dans le cas générique [FJ03].

5.3 Immunité algébrique des fonctions booléennes
Même si l'analyse de la complexité des attaques algébriques reste un problème ouvert, il

paraît incontestable que celle-ci dépend essentiellement de l'immunité algébrique de la fonction
de �ltrage.

5.3.1 Propriétés générales
L'ensemble AN(f) des annulateurs de f est clairement un idéal de l'anneau des fonctions

booléennes, et il est engendré par la fonction (1 + f). Cet idéal est composé des 22n−wt(f)

fonctions à n variables qui s'annulent sur le support de f . Le nombre de fonctions de AN(f)
de degré au plus d est donc égal à 2κ où κ est la dimension du noyau de la matrice obtenue par
restriction au support de f de la matrice génératrice du code de Reed-Muller de longueur 2n

et d'ordre d. Autrement dit, chacune des lignes de cette matrice correspond à l'évaluation
d'un monôme de degré au plus d en tous les points x tels que f(x) = 1. Comme cette matrice
possède

∑d
i=0

(
n
i

)
lignes et wt(f) colonnes, son noyau est évidemment non réduit à {0} dès

que
d∑

i=0

(
n

i

)
> wt(f) .

De la même manière, AN(1 + f) contient une fonction de degré inférieur ou égal à d dès que

d∑

i=0

(
n

i

)
> 2n − wt(f) .

L'immunité algébrique de f est donc liée à son poids, comme l'ont constaté Dalai et al. [DGM04].
On retrouve notamment ainsi que l'immunité algébrique d'une fonction à n variables est infé-
rieure ou égale à dn/2e, résultat déjà démontré indépendemment dans [FA03] et dans [CM03b].
Par ailleurs, quand le nombre de variables n est impair, seules les fonctions équilibrées peuvent
atteindre l'immunité algébrique maximale.

Une autre propriété simple [Can06] est que l'immunité algébrique est limitée par la dimen-
sion de l'espace S0(f) des structures linéaires de type 0 de la fonction :

AI(f) ≤
⌈n− dimS0(f)

2

⌉
.

On en déduit en particulier que, si le nombre de variables n de la fonction de �ltrage est
inférieur à la taille de l'état interne L du générateur � c'est-à-dire si on assimile la fonction
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de �ltrage à une fonction à L variables pour laquelle dimS0(f) ≥ (L − n) �, alors n doit
satisfaire

n ≥ 0.84
k

log2 L

où k est la taille de la clef. Ainsi, un LFSR �ltré de longueur 256 pour une clef secrète de
128 bits doit utiliser une fonction de �ltrage ayant au moins 16 variables c. Ici encore, la
valeur minimale admissible pour le nombre de variables de la fonction de �ltrage est sous-
estimée puisqu'elle repose sur l'hypothèse que l'attaque utilise l'algorithme de linéarisation
pour résoudre le système.

5.3.2 Immunité algébrique des fonctions à 5 variables
Il est possible de calculer l'immunité algébrique de toutes les fonctions équilibrées à 5 va-

riables en utilisant la classi�cation de Berlekamp-Welch [BW72]. Les résultats sont résumés à
la table 5.1. Une autre quantité intéressante, donnée à la table 5.2, est le nombre d'annulateurs

AI(f) 1 2 3
nombre de f équilibrées 62 403 315 208 197 765 120
proportion de f équilibrées 10−7 0.671 0.329

Tab. 5.1 � Immunité algébrique des fonctions équilibrées à 5 variables

linéairement indépendants de degré inférieur ou égal à 2 pour chacune des fonctions équili-
brées à 5 variables. En menant ces calculs, nous avons notamment constaté que les ensembles

dim(AN2(f)) 0 1 2 3 4 5
nb. de f équilibrées 197 765 120 345 283 456 56 801 920 1 213 960 15 872 62
proportion 0.329 0.574 0.094 0.002 2 · 10−5 10−7

Tab. 5.2 � Dimension de AN2(f) pour les fonctions équilibrées à 5 variables

AN2(f) et AN2(1+f) avaient la même dimension pour toutes les fonctions équilibrées à 5 va-
riables, sauf pour une fonction et son complément (à équivalence linéaire près). Cette remarque
nous a conduit à nous demander s'il n'était pas possible d'établir une relation générale entre
les ensembles AN(f) et AN(1 + f) pour les fonctions f équilibrées.

5.3.3 Fonctions d'immunité algébrique maximale
Nous avons pu établir une relation entre les annulateurs de f et de 1 + f dans le cas

particulier des fonctions équilibrées d'immunité algébrique maximale dépendant d'un nombre
impair de variables. En e�et, tous les annulateurs d'une fonction f sont de degré supérieur ou
égal à bn+1

2 c si et seulement si le support de f correspond à un sous-ensemble de 2n−1 colonnes
de rang maximal de la matrice génératrice du code de Reed-Muller de longueur 2n et d'ordre
bn−1

2 c. Si n est impair, un tel sous-ensemble est donc un ensemble d'information du code de
Reed-Muller d'ordre n−1

2 , qui est de dimension 2n−1. Aussi peut-on mettre en évidence une

c. Cette condition n'était par exemple pas respectée dans le registre �ltré utilisé pour produire les données
dans le système LILI-128 puisqu'il s'agissait d'un LFSR de longueur 89 �ltré par une fonction à 10 variables.
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relation entre les degrés de AN(f) et de AN(1 + f) en utilisant le fait que le code sous-jacent
est auto-dual.
Proposition 5.5 [Can06] Soit C un code auto-dual. Si I est un ensemble d'information de C,
alors c'est également un ensemble d'information de C⊥.
Ainsi, dans le cas où n est impair, pour que tous les éléments non-nuls de l'ensemble AN(f)∪
AN(1+1) soient de degré maximal, il su�t que cette propriété soit satisfaite pour les éléments
de AN(f).
Théorème 5.6 [Can06] Soit n un entier impair et f une fonction booléenne équilibrée à
n variables. Alors, f est d'immunité algébrique maximale n+1

2 si et seulement si AN(f) ne
contient aucune fonction non nulle de degré strictement inférieur à n+1

2 .
Quelques rares familles de fonctions d'immunité algébrique maximale ont été mises en évi-

dence récemment. Dalai et al. ont notamment présenté une construction récursive qui conduit
à une famille in�nie de fonctions équilibrées ayant une immunité algébrique optimale [DGM05].
Un autre exemple de fonction optimale de ce point de vue est la fonction majorité à n variables
pour n impair, c'est-à-dire la fonction qui vaut 1 si et seulement si le poids de Hamming de
son vecteur d'entrée est supérieur ou égal à n+1

2 . Ce résultat est exposé en termes d'ensemble
d'information du code de Reed-Muller auto-dual dans [KMM05] ; il a été mentionné plus tard
dans le contexte des attaques algébriques indépendamment dans [DSM05, BP05]d. Aussi, à
l'heure actuelle, les rares familles générales de fonctions connues dont l'immunité algébrique
est maximale présentent-elles d'autres inconvénients qui rendent leur utilisation directe peu
souhaitable dans un chi�rement à �ot.

5.3.4 Immunité algébrique des composantes des fonctions puissances
Dans un article récent [NGG06], Nawaz, Gong et Gupta donnent une borne supérieure

sur l'immunité algébrique des composantes des fonctions puissances, qui montre que celle-ci
reste relativement limitée quand n est élevé pour la plupart des familles d'exposants utilisés
habituellement.
Théorème 5.7 [NGG06] Soit S : x 7→ xs sur F2n . Alors, l'immunité algébrique de S véri�e

AI(S) ≤ r(s)b√nc+
⌈ n

b√nc
⌉
− 1 ≤ r(s)b√nc+ d√ne

où r(s) est le nombre de plages de 1 consécutifs dans la décomposition binaire de l'exposant s.
Nawaz, Gong et Gupta améliorent cette borne dans le cas où n est impair et s est un des
exposants pour lesquels toutes les composantes de x 7→ xs ont la meilleure non-linéarité
possible e; ils montrent en particulier que toutes ces fonctions booléennes ont une immunité
algébrique inférieure ou égale à

2b√nc+ 1 .

5.3.5 Immunité algébrique et autres critères cryptographiques
L'immunité algébrique d'une fonction booléenne est également liée à d'autres propriétés

usuelles des fonctions booléennes, notamment à la non-linéarité [DGM04]. Il est en e�et clair
d. Dans [BP05], Braeken et Preneel prétendent donner d'autres constructions de familles in�nies de fonctions

symétriques mais il s'agit en fait de constructions qui ne sont valides que pour un petit nombre de variables
et pour lesquelles on peut aisément trouver des contre-exemples dans le cas général.

e. Il s'agit des exposants des fonctions presque courbes (AB), listés au tableau 8.1 page 101.
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que, pour toute fonction linéaire ϕ, l'immunité algébrique de f+ϕ est au plus égale à AI(f)+1.
La relation entre le poids d'une fonction et son immunité algébrique nous donne alors

NL(f) ≥
AI(f)−2∑

i=0

(
n

i

)
.

Il s'ensuit que toute fonction d'immunité algébrique optimale est de non-linéarité relativement
élevée, plus précisément

NL(f) ≥
{

2n−1 − (
n

n−1
2

)
si n est impair ,

2n−1 − 1
2

(
n
n
2

)− (
n

n
2
−1

)
si n est pair .

Par conséquent, une haute non-linéarité et une immunité algébrique élevée sont des critères
compatibles. Les générateurs à base de LFSRs qui résistent aux attaques algébriques ne sont
donc généralement pas vulnérables aux attaques par corrélation rapides f.

On peut également établir un lien entre l'immunité algébrique et la normalité, propriété
cette fois-ci antagoniste à une immunité algébrique élevée.
Dé�nition 5.8 [Dob94] Une fonction est dite k-normale (resp. k-faiblement normale) si elle
est constante (resp. a�ne) sur un sous-espace a�ne de dimension k.
En utilisant le fait que les mots de poids minimum de RM(r,n) sont ceux dont le support
est un espace a�ne de dimension (n − r), on voit clairement que toute fonction k-normale à
n variables est d'immunité algébrique au plus (n − k). De même, une fonction k-faiblement
normale est d'immunité algébrique inférieure ou égale à (n− k + 1). Aussi les fonctions non-
normales comme celles trouvées pour la première fois dans [CDLD06] peuvent-elles être de
bonnes candidates à la construction de fonctions d'immunité algébrique élevée.

L'existence de liens entre l'immunité algébrique et d'autres propriétés cryptographiques
reste par contre ouverte. Notons toutefois que Claude Carlet a récemment mis en évidence
une relation entre l'immunité algébrique d'une fonction et sa distance aux fonctions de bas
degré [Car06] (i.e. sa distance à RM(d,n)).

5.4 Attaques algébriques rapides
Une variante plus générale et souvent plus e�cace des attaques algébriques a été intro-

duite par Courtois en 2003 [Cou03] sous le nom d'attaque algébrique rapide. Une première
amélioration de l'attaque précédente, permettant de diminuer le degré du système d'équations
à résoudre, consiste à rechercher des équations de petit degré entre les bits de l'état initial,
qui font intervenir plusieurs bits consécutifs de suite chi�rante. Autrement dit, on cherche des
relations de bas degré entre les entrées et les sorties de la fonction augmentée

Fm: Fn
2 → Fm

2

x 7→ (f(x),f(Φ(x)), . . . ,f(Φm−1(x)).
Toutefois, la recherche de ces relations est souvent un problème ardu, dont la complexité
augmente considérablement quand le nombre m de bits de suite chi�rante intervenant simul-
tanément dans les équations augmente. L'algorithme usuel employé pour trouver de telles
relations entre les entrées et les sorties d'une fonction vectorielle F de Fn

2 dans Fm
2 consiste à

f. L'inverse n'est évidemment pas vrai, comme en atteste l'existence de fonctions courbes quadratiques.
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rechercher les annulateurs de petit degré de la fonction caractéristique ΦF de F , qui est la
fonction booléenne à (n + m) variables dé�nie par

ΦF (x1, . . . ,xn,y1, . . . ,ym) = 1 si et seulement si yi = Fi(x1, . . . ,xn), ∀i .

On voit donc clairement qu'il ne peut être utilisé que pour des petites valeurs de m. Par
exemple, si l'on considère une fonction de �ltrage booléenne à 20 variables, son immunité al-
gébrique peut atteindre 10. Mais il existe toujours des relations de degré au plus 7 liant les bits
de l'état initial et 4 bits consécutifs de suite chi�rante. La recherche d'éventuelles relations de
degré 6 entre ces bits correspond cependant au calcul du noyau d'une matrice de 120 Gigaoc-
tets. Même la recherche de relations de degré 3 dans ce contexte met en jeu une matrice de
2.7 Gigaoctets. Cependant, on peut légitimement se demander si la recherche des relations
de degré minimal entre les entrées et les sorties de la fonction augmentée Fm ne peut pas être
simpli�ée du fait qu'il s'agit d'une fonction vectorielle extrêmement particulière. L'existence
d'une relation entre le degré minimal des relations pour Fm et l'immunité algébrique de f est
notamment un problème ouvert. Plus généralement, une question importante est de détermi-
ner si le fait que toutes les composantes de la fonction vectorielle considérée soient a�nement
équivalentes, ou qu'elles aient le même spectre de Walsh étendu, in�ue sur ce degré � nous
verrons au chapitre 10 que cette question est également au c÷ur de la recherche de fonctions
de substitution pour les chi�rements par blocs qui o�rent une bonne résistance aux attaques
algébriques dans la mesure où les permutations puissances, souvent utilisées dans ce contexte,
véri�ent aussi cette propriété.

Pour contourner le problème général de la recherche de relations de bas degré pour la
fonction augmentée, généralement trop coûteux, Courtois a proposé de n'employer que les
relations obtenues par combinaison linéaire de relations connues de la forme

g(x0, . . . ,xn−1,st, . . . ,st+m)

où les termes de plus haut degré ne font intervenir aucun bit de suite chi�rante. En e�et, ces
termes peuvent alors être annulés par combinaison linéaire au cours d'une phase de précalcul,
ce qui permet de faire baisser le degré [Cou03, HR04, Arm04]. Un exemple d'attaque algébrique
rapide de ce type est celle qui permet de cryptanalyser le générateur par LFSR �ltré SFINKS,
candidat à l'appel eSTREAM [Cou06].

Des variantes plus sophistiquées des attaques algébriques s'appliquent également lorsque la
fonction de �ltrage fait intervenir quelques bits de mémoire mis à jour de manière non linéaire,
comme dans le système E0 [AK03, Arm02], ou lorsqu'il s'agit non pas d'une fonction booléenne,
mais d'une fonction vectorielle qui produit plusieurs bits de suite à chaque instant [Cou05].
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Chapitre 6

Conception de fonctions de �ltrage

Les di�érentes attaques connues sur les générateurs pseudo-aléatoires utilisant une fonction
de transition linéaire imposent donc des contraintes très fortes sur la fonction de �ltrage
utilisée : celle-ci doit être équilibrée et de degré relativement élevé, posséder une haute non-
linéarité et les di�érents moments de son spectre de Walsh doivent être petits. De plus, la
résistance aux attaques algébriques nécessite l'emploi d'une fonction ayant un nombre de
variables élevé, ce qui paraît incompatible avec la possibilité d'une réalisation matérielle peu
coûteuse.

Mon expérience dans la conception de ce type d'algorithmes m'a montré qu'il est illusoire
d'atteindre des performances raisonnables si les contraintes de mise en ÷uvre ne sont pas au
c÷ur du choix de la fonction de �ltrage. Quand le nombre de variables devient élevé (au mi-
nimum une quinzaine), nous sommes à peu près sûrs qu'une fonction simplement choisie pour
ses qualités cryptographiques sera trop onéreuse pour les applications visées. Aussi avons-nous
délibérément choisi une autre approche : l'étude de certaines familles de fonctions appropriées
à la réalisation matérielle, et la recherche au sein de ces classes particulières de fonctions
qui soient de bonne qualité cryptographique. Les classes qui nous ont particulièrement inté-
ressée sont d'une part celle constituée des composantes des fonctions puissances, c'est-à-dire
les fonctions du type x 7→ Tr(λxs), et d'autre part celle des fonctions symétriques qui sont
les seules fonctions pour lesquelles on connaisse une réalisation matérielle en un nombre de
portes logiques linéaire en le nombre de variables. Toutefois, les fonctions de ces deux familles
ayant rarement toutes les qualités souhaitées, en particulier la propriété d'équilibre, nous
détaillons une nouvelle technique peu coûteuse permettant d'obtenir une fonction équilibrée
de non-linéarité élevée à partir d'une fonction courbe. A�n de pouvoir mesurer les qualités
cryptographiques de ces fonctions et de les comparer à la situation optimale, nous donnons
auparavant quelques résultats exhaustifs sur les fonctions de haute non-linéarité dépendant
d'un petit nombre de variables, 5 ≤ n ≤ 9.

6.1 Fonctions équilibrées de haute non-linéarité à 9 variables et
moins

Contrairement au cas pair, la non-linéarité maximale atteignable par une fonction à n va-
riables quand n est impair n'est pas connue dans le cas général et sa détermination est un
problème di�cile qui a donné lieu à de nombreux travaux (voir par exemple [Fon98]). On sait
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cependant que
2

n
2 < min

f∈Booln
L(f) ≤ 2

n+1
2

où la borne supérieure est appelée borne quadratique a puisqu'elle est atteinte par des fonctions
de degré 2. De plus, il a été démontré que, pour n ≤ 7, la non-linéarité maximale est égale
à la borne quadratique [BW72, Myk80, Hou96b]. A l'inverse, cette borne est surpassée à
partir de n ≥ 9 comme en atteste l'exemple récemment mis en évidence par Kavut, Maitra et
Yücel [KMY06]. De plus, pour n ≥ 15, Patterson et Wiedemann [PW83, PW90] ont montré
que :

min
f∈Booln

L(f) ≤ 27
32

2
n+1

2 .

Toutefois, même pour les petites valeurs de n pour lesquelles la non-linéarité optimale est
connue, il n'est pas toujours aisé de trouver des fonctions qui l'atteignent et qui puissent être
utilisées en cryptographie. En e�et, les fonctions quadratiques, si elles constituent un exemple
immédiat de fonctions de non-linéarité optimale, sont évidemment à proscrire car leur emploi
conduit immédiatement à de nombreuses attaques, notamment les attaques algébriques, ou les
attaques par l'algorithme de Berlekamp-Massey [Mas69] exploitant la faible complexité linéaire
de la suite engendrée. De plus, comme nous l'avons vu aux chapitres 3 et 4, la complexité de
certaines attaques fait intervenir des éléments plus précis du spectre de Walsh de la fonction de
�ltrage que la seule non-linéarité. Il est donc important lors de la conception d'un chi�rement
à �ot de calculer le spectre de Walsh de la fonction de �ltrage dans sa totalité � le spectre
étendu, au sens de la dé�nition 1.7 su�t souvent � et de déterminer s'il possède les meilleurs
caractéristiques cryptographiques parmi tous les spectres possibles pour une fonction ayant
ces paramètres.

Pour n = 5, le spectre de Walsh de toutes les fonctions � à équivalence a�ne près �
a été déterminé par Berlekamp et Welch [BW72]. On constate alors qu'il existe seulement
deux spectres de Walsh étendus optimaux, un spectre plateau et un spectre à 5 valeurs. Ils
sont décrits dans le tableau 6.1 sous une forme � symétrisée �, ce qui signi�e que l'on donne
uniquement le nombre de u tels que F(f + ϕu) ∈ {±x}.

F(f + ϕu) ±8 ±4 0 degré de f

nombre 16 16 2 ou 3
de u 12 16 4 4

Tab. 6.1 � Spectre de Walsh étendu des fonctions à 5 variables de non-linéarité maximale

En généralisant des techniques introduites par Brouwer [Bro93], Simonis [Sim94] et Hou
[Hou96c, Hou96a], nous avons déterminé la forme de tous les spectres de Walsh optimaux
pour les fonctions à 7 variables [Can01b]. Cette étude repose essentiellement sur les propriétés
de divisibilité des coe�cients de Walsh, et sur la forme des éléments u ∈ Fn

2 pour lesquels
F(f + ϕu) satisfait une congruence particulière modulo une puissance de 2. Ces résultats
peuvent donc être vus comme des généralisations du théorème de McEliece sur la divisibilité
des poids d'un code cyclique [McE72] et du théorème suivant dû à Katz, que nous exprimons
ici en termes de transformée de Walsh et non de poids des translatés du code de Reed-Muller.

a. Quand il n'y aura pas d'ambiguïté, on utilisera cette expression pour désigner à la fois la valeur de L(f)
et la valeur de NL(f) associée. Cette non-linéarité sera souvent quali�ée de � presque optimale �.
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Proposition 6.1 [Kat71] Soit f et g deux fonctions booléennes à n variables de degrés res-
pectifs d1 et d2 avec d2 ≤ d1 ≤ n. Alors

F(f + g) ≡ F(f) mod 2d
n−d2

d1
e+1

.

On en déduit donc que les coe�cients de Walsh d'une fonction à n variables de degré d véri�ent

F(f + ϕu) ≡ F(f) mod 2d
n−1

d
e+1, ∀u ∈ Fn

2 .

Notre approche repose alors sur l'étude de la structure du sous-ensemble des u pour lesquels

F(f + ϕu) 6≡ F(f) mod 2d
n−1

d
e+2 .

Notre objectif est en e�et de faciliter l'étude du spectre de Walsh en répartissant les éléments u
en deux sous-ensembles distincts en fonction de la divisibilité des coe�cients de Walsh associés.
Proposition 6.2 [Can01b] Soit n et d deux entiers tels que 2 < d < n et d ne divise pas (n−
2). Soit f une fonction à n variables de degré d et ` = dn−1

d e + 1. Supposons qu'il existe un
élément α ∈ Fn

2 tel que F(f + ϕα) 6≡ F(f) mod 2`+1. Alors

Ef = {ϕ ∈ Booln avec deg(ϕ) ≤ 1, F(f + ϕ) ≡ F(f) mod 2`+1}
est un hyperplan de l'espace des fonctions a�nes. De plus, Ef contient la fonction constante
égale à 1 si et seulement si F(f) ≡ 0 mod 2`.
En particulier, pour une fonction f équilibrée, l'ensemble des éléments u ∈ Fn

2 tels que F(f +
ϕu) 6≡ 0 mod 2`+1 est soit vide, soit un hyperplan de Fn

2 . Ceci permet notamment de montrer
que l'existence d'une fonction f de non-linéarité supérieure ou égale à la borne quadratique
avec Ef 6= ∅ implique l'existence d'une fonction ayant une variable de moins et un spectre
de Walsh très particulier [Can01b]. Grâce à ce résultat, nous avons pu démontrer le théorème
suivant qui détermine le spectre de Walsh étendu des fonctions de non-linéarité optimale à
7 variables de degré inférieur ou égal à 4, ainsi que des fonctions cubiques à 9 variables.
Théorème 6.3 [Can01b] Soit f une fonction booléenne à n variables de degré d telle que
L(f) ≥ 2

n+1
2 . Si n ∈ {5,7} et d = 4 ou si n = 9 et d = 3, alors le spectre de Walsh étendu

de f est l'un des deux spectres suivants :
F(f + ϕu) ±2

n+1
2 ±2

n−1
2 0

nombre 2n−1 2n−1

de u 3 · 2n−3 2n−1 2n−3

De plus, pour chacun de ces jeux de paramètres, il existe des fonctions possédant ces deux
spectres de Walsh étendus.
Ce théorème contredisait alors l'idée jusque-là communément admise selon laquelle toutes les
fonctions cubiques de non-linéarité optimale étaient des fonctions plateaux � ce qui est le cas
jusqu'à n = 7. En e�et, nous avons mis en évidence la fonction cubique à 9 variables suivante
dont le spectre de Walsh a 5 valeurs :

f = x1x2x3 + x4x5x6 + x1x7x8 + x4x7x8 + x9x1x4 + x1x5 + x1x6 + x1x7 + x1x8

+x2x4 + x2x5 + x2x7 + x3x4 + x5x6 + x5x7 + x9x1 .

On peut naturellement construire une fonction cubique à n variables ayant un spectre à 5 va-
leurs similaire pour tout n impair, n ≥ 9, par somme directe de la fonction précédente avec
une fonction courbe quadratique.
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La proposition 6.2 ne s'appliquant pas aux fonctions à n variables de degré (n− 2), nous
avons alors dû traiter ce cas séparément.
Proposition 6.4 [Can01b] Soit f une fonction à n variables de degré (n−2) avec n ≥ 5 telle
que F(f) ≡ 0 mod 16. Alors, tous les éléments du spectre de Walsh de f sont divisibles par 8
et

|{ϕ ∈ Booln avec deg(ϕ) ≤ 1, F(f + ϕ) ≡ 0 mod 16}| = 2n + 2i ou 2n

avec dn2 e ≤ i ≤ n− 1.
Ce dernier résultat nous permet donc d'établir la liste complète des spectres de Walsh éten-
dus de toutes les fonctions de non-linéarité optimale à 7 variables. Elle est récapitulée au
tableau 6.2. Ici encore, il est possible de trouver des fonctions qui possèdent chacun de ces

F(f + ϕu) ±16 ±8 0 degré de f
64 64 2, 3 ou 4

nombre 48 64 16 4 ou 5
de u 50 56 22 5

52 48 28 5
56 32 40 5

Tab. 6.2 � Spectre de Walsh étendu des fonctions à 7 variables de non-linéarité maximale

spectres pour chacun des degrés mentionnés [Fon99, Can01b].

6.2 Fonctions équilibrées obtenues par restriction
Quand n est pair, on sait que la plus haute non-linéarité possible pour une fonction à n va-

riables est atteinte par les fonctions courbes. Mais, pour le cryptographe, le problème n'est en
fait pas tellement plus facile que dans le cas n impair puisque ces fonctions ne sont pas équili-
brées. La détermination de la plus haute non-linéarité atteignable par une fonction équilibrée
est une question ouverte depuis de nombreuses années pour n ≥ 8 (voir par exemple [Fon98]).
Dobbertin a conjecturé que la valeur minimale Ln de L(f) pour une fonction équilibrée à
n variables, n pair, était régie par la récurrence

Ln = 2
n
2 + Ln

2
.

Cette borne est atteinte par modi�cation d'une fonction courbe normale [Dob94]. En e�et, une
fonction courbe normale f est par dé�nition constante sur un espace V de dimension n/2 �
et, par conséquent, équilibrée sur tous les translatés de V . Ainsi, en remplaçant la restriction
de f à V par une fonction équilibrée g à n/2 variables, on obtient une fonction équilibrée f ′

qui véri�e
L(f ′) = 2

n
2 + L(g) .

Une autre possibilité pour obtenir des fonctions équilibrées de haute non-linéarité consiste à
modi�er une fonction de haute non-linéarité en un petit nombre de points, choisis de manière
heuristique. Une méthode de ce type a ainsi permis, à partir de la fonction de Patterson et
Wiedemann, de trouver pour tout n impair, n ≥ 15, une fonction équilibrée à n variables
de non-linéarité strictement supérieure à la borne quadratique [SM00a]. Toutefois, si de telles
constructions présentent un intérêt indéniable puisqu'elles fournissent des indications sur la
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meilleure non-linéarité possible pour une fonction équilibrée, elles ne sont pas utilisables en
pratique � sauf dans des applications logicielles et quand le nombre de variables est su�sam-
ment petit pour que la fonction puisse être mise en table.

Les constructions précédentes ayant une mise en ÷uvre matérielle relativement onéreuse,
il nous a donc semblé intéressant de rechercher d'autres techniques permettant de construire
des fonctions équilibrées à partir d'une fonction courbe pour un surcoût minimeb du point de
vue de l'implémentation matérielle � même si ces constructions produisent des fonctions de
non-linéarité sous-optimale. La somme directe avec une fonction linéaire en est une, mais elle
conduit, par dé�nition, à des fonctions qui possèdent des structures linéaires, ce qui introduit
souvent des faiblesses c. Nous avons donc exploré dans [CCCF00, CCCF01, CC03] une autre
piste : la possibilité d'obtenir une fonction adéquate par restriction, c'est-à-dire en �xant un
petit nombre des entrées d'une fonction ayant un nombre de variables plus élevé � cette
méthode n'est naturellement viable que si le nombre de variables de la fonction de départ
n'est pas signi�cativement plus grand que celui de la fonction �nalement construite.

En e�et, le poids et la non-linéarité de la restriction d'une fonction f à un espace a�ne
sont liés au spectre de Walsh de f par la relation donnée dans la proposition 1.13 page 10.
Mais nous avons obtenu des résultats plus précis dans le cas de la restriction de f à un espace
V de codimension 1 ou 2 pour lequel Daf est équilibrée pour tous les a non nuls de V . Dans
la suite, on notera Hα l'hyperplan 〈α〉⊥ pour tout élément non nul α ∈ Fn

2 .
Proposition 6.5 [CCCF01, Th. V.3] Soit n ≥ 4 un entier pair et f une fonction à n va-
riables. Alors, les propriétés suivantes sont équivalentes :
(i) Il existe un élément non nul α ∈ Fn

2 tel que Duf est équilibrée pour tout u non nul de Hα ;
(ii) f est une fonction courbe ;
(iii) Pour tout élément non nul α ∈ Fn

2 , les restrictions fHα et fHα
sont des fonctions plateaux

véri�ant
L(fHα) = L(fHα

) = 2
n
2

et
F(fHα + ϕλ) 6= F(fHα

+ ϕλ), ∀λ ∈ Fn−1
2 .

Ainsi, une méthode simple pour obtenir une fonction plateau de haute non-linéarité dépendant
d'un nombre impair de variables consiste à �xer une des variables d'entrée d'une fonction
courbe. A l'inverse, dans le théorème V.2 de [CCCF01], nous montrons que, pour n impair, les
restrictions d'une fonction à n variables à un hyperplan Hα (et à son complémentaire) pour
lequel Duf est équilibrée pour tout u ∈ H∗

α sont des fonctions courbes.
De la même manière, on peut obtenir des fonctions équilibrées en utilisant les restrictions

à un espace de codimension 2, comme le montre le résultat suivant dérivé d'un théorème plus
général de [CCCF01] qui inclut également le cas n impair.
Proposition 6.6 [CCCF01, Th. V.4] Soit n ≥ 4 un entier pair, f une fonction à n variables
et V un espace de dimension (n−2) pour lequel Duf est équilibrée pour tout u ∈ V ∗. Soit W tel
que V ×W = Fn

2 . Alors, L(f) ∈ {2n
2 ,2

n
2
+1} et toutes les restrictions fb+V , b ∈W , ont le même

spectre de Walsh étendu et leurs coe�cients de Walsh sont à valeurs dans {0,± 2
n
2 ,± 2

n
2
+1}.

b. On verra en e�et dans la partie suivante des exemples de fonctions courbes possédant une réalisation
matérielle de coût raisonnable.

c. Nous avons certes vu au chapitre 3 que la fonction de �ltrage d'un registre à décalage devait posséder
une structure linéaire, mais l'existence d'un espace linéaire de dimension supérieure est une faille au regard de
la plupart des attaques.
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Si la fonction f d'origine est courbe, on peut alors utiliser la fonction duale f̃ [Car94a, Wol99]
dé�nie par

F(f + ϕu) = 2n/2(−1) ef(u) , u ∈ Fn
2 ,

pour préciser la forme du spectre de Walsh des restrictions obtenues en �xant deux variables.
Théorème 6.7 [CC03] Soit f une fonction courbe à n variables, n ≥ 4 et f̃ sa duale. Soit a
et b deux éléments non nuls distincts de Fn

2 , V = 〈a,b〉⊥ et W tel que V ×W = Fn
2 . Alors,

toutes les restrictions de f à b + V , b ∈W ont le spectre de Walsh étendu suivant :

F(fb+V + ϕu) ±2n/2 ±2(n−2)/2 0

nombre de u ∈ Fn−2
2 2n−4 − 2−4λ λ/4 3(2n−4 − 2−4λ/4)

où λ = wt(DaDbf̃). En particulier,
• toutes les fb+V sont courbes si et seulement si DaDbf̃ = 1;
• toutes les fb+V sont plateaux avec L(f) = 2

n
2 si et seulement si DaDbf̃ = 0.

En utilisant les mêmes outils fondés sur la fonction duale nous avons également développé
à partir des fonctions courbes une autre construction de fonctions équilibrées de non linéarité
presque optimale, inspirée de [Car94b]. Il s'agit ici d'ajouter à f une fonction quadratique
correspondant à l'indicatrice d'un espace vectoriel de codimension 2.
Théorème 6.8 [CC03] Soit f une fonction courbe à n variables, n ≥ 4 et f̃ sa duale. Soit a
et b deux éléments non nuls distincts de Fn

2 , V = 〈a,b〉⊥ et ΦV la fonction indicatrice de V .
Alors, le spectre de Walsh de la fonction f + φV est donné par :

F(f + φV + ϕu) ±2n/2+1 ±2n/2 0

nombre de u ∈ Fn
2

1
4λ 2n − λ 3

4λ

où λ = wt(DaDbf̃). En particulier,
• f + φV est courbe si et seulement si DaDbf̃ = 0 ;
• f + φV est plateau avec L(f + φV ) = 2

n
2
+1 si et seulement si DaDbf̃ = 1.

L'étude des dérivées secondes de la duale de certaines fonctions courbes, en particulier des
fonctions de Maiorana-McFarland [McF73] et des fonctions composantes des fonctions puis-
sances nous a permis d'expliciter la forme des sous-espaces qui donnent des fonctions ayant
chacun des spectres précédents.

6.3 Composantes des fonctions puissances
Parmi les fonctions booléennes pour lesquelles on possède une réalisation matérielle relati-

vement raisonnable �gurent les fonctions composantes des fonctions puissances (ou monômes)
x 7→ xs sur un corps �ni. L'utilisation d'une base normale permet en e�et de réduire considé-
rablement le nombre de portes logiques du circuit qui réalise x 7→ xs, en particulier quand la
décomposition binaire de l'exposant s présente des motifs réguliers [ABMV93] ; on peut éga-
lement diminuer la taille de ce circuit en utilisant d'éventuels sous-corps de F2n , notamment
dans le cas classique où n est une puissance de 2. Les fonctions booléennes composantes d'une
fonction puissance sont donc les fonctions de la forme

Sλ : x 7→ Tr(λxs)
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où l'espace vectoriel Fn
2 est ici identi�é au corps �ni à 2n éléments et Tr désigne la fonction

Trace de F2n vers F2. Dans ce contexte, le produit scalaire entre deux éléments x et y est égal
à Tr(xy) et les fonctions linéaires sont les fonctions ϕµ : x 7→ Tr(µx).

Deux catégories d'exposants s nous semblent particulièrement intéressantes dans le contexte
du chi�rement à �ot : ceux qui produisent des fonctions équilibrées, et dans le cas où n est
pair, ceux qui sont susceptibles de posséder des composantes courbes, puisque ces fonctions de
non-linéarité maximale pourront ensuite être � équilibrées � par l'une des méthodes décrites
précédemment. Ces deux catégories sont bien entendu caractérisées par le poids de la fonc-
tion recherchée, ce qui conditionne la valeur de l'exposant s, comme l'indique la proposition
suivante.
Proposition 6.9 Soit n et s deux entiers avec s < 2n − 1. Alors, pour tout λ ∈ F∗2n, le poids
de Hamming de la fonction Sλ : x 7→ Tr(λxs) est divisible par pgcd(s,2n − 1). En particulier,
• Sλ est équilibrée si et seulement si pgcd(s,2n − 1) = 1 ;
• si Sλ est courbe pour n = 2t, alors pgcd(s,22t−1) > 1 et s est premier soit avec (2t−1),
soit avec (2t + 1).

Preuve. Soit d = pgcd(s,2n − 1), e = 2n−1
d et Ue le sous-ensemble de taille d dé�ni par

Ue = {xe, x ∈ F∗2n} .

Alors, on peut décomposer F∗2n en cosets multiplicatifs de Ue :

F∗2n =
e−1⋃

i=0

αiUe

où α est un élément primitif de F∗2n . On voit alors que la fonction Sλ est constante sur chacun
de ces cosets : pour tout x ∈ αiUe,

Sλ(x) = Tr(λαis) .

Son poids de Hamming vaut donc
wt(Sλ) = d

∣∣{i, 0 ≤ i < e, Tr(λαis)
∣∣ .

¦
Par ailleurs, le nombre de valeurs de λ étudiées pour un exposant donné peut être réduit en
tirant parti du résultat suivant.
Proposition 6.10 Soit n et s deux entiers avec s < 2n − 1, S la fonction x 7→ xs sur F2n et
d = pgcd(s,2n − 1). Soit Ud = {xd, x ∈ F∗2n}. Alors, pour tout u ∈ Ud et pour tout λ ∈ F2n ,
Sλu et Sλ sont linéairement équivalentes.
Preuve. Comme Ud = Us, à tout u ∈ Ud correspond un élément v ∈ F∗2n tel que u = vs. On
a donc

Sλu(x) = Tr(λuxs) = Tr(λ(vx)s) = Sλ(vx) .

¦
En particulier, il est bien connu que toutes les composantes (au sens de la dé�nition 1.4) d'une
permutation puissance sont linéairement équivalentes. En�n, dans le cas d'une permutation
puissance, le spectre de Walsh de toute composante de S : x 7→ xs est identique à celui de
toute composante de la fonction inverse S−1 : x 7→ xs−1 avec s−1s ≡ 1 mod (2n − 1). En e�et

F(Sλ + ϕµ) = F(S−1
µ + ϕλ) .
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6.3.1 Composantes équilibrées d'une fonction puissance
Les deux propositions précédentes nous montrent donc que l'étude des fonctions Sλ équili-

brées se ramène à l'étude des permutations puissances x 7→ xs dans la mesure où le spectre de
Walsh étendu de x 7→ xs correspond à celui d'une seule composante Sλ avec λ 6= 0, le nombre
d'occurrences de chaque élément du spectre étant multiplié par 2n − 1. On en déduit donc
notamment les bornes suivantes sur la non-linéarité des fonctions Sλ quand pgcd(s,2n−1) = 1 :
• si n est impair,

L(Sλ) ≥ 2
n+1

2

avec égalité si et seulement si S : x 7→ xs est une permutation presque courbe (AB)d de
F2n ;
• si n est pair, on conjecture que

L(Sλ) ≥ 2
n
2
+1 .

Les composantes de permutations puissances qui atteignent ces deux valeurs sont étudiées
en détail au chapitre 8. En particulier, les tableaux 8.1 et 8.2 donnent la liste des exposants
connus s à l'origine de telles fonctions. Nous résumons toutefois brièvement les résultats du
chapitre 8 concernant la valeur des moments d'ordre 3 et 4 de leur spectre de Walsh.
Proposition 6.11 Soit n un entier impair et Sλ la fonction x 7→ Tr(λxs) où s est premier
avec (2n − 1), λ ∈ F∗2n . Alors,

∑

µ∈Fn
2

F3(Sλ + ϕµ) ≥ 22n+1

∑

µ∈Fn
2

F4(Sλ + ϕµ) ≥ 23n+1

avec égalité quand L(Sλ) = 2
n+1

2 .
Dans le cas d'un nombre pair de variables, on a :
Proposition 6.12 Soit n un entier pair et Sλ la fonction x 7→ Tr(λxs) où s est premier avec
(2n − 1), λ ∈ F∗2n. Alors,

∑

µ∈Fn
2

F3(Sλ + ϕµ) ≥ 22n+2

∑

µ∈Fn
2

F4(Sλ + ϕµ) ≥ 23n+1 + 22n+3 .

Entre en particulier dans le cas d'égalité de la proposition précédente la fonction inverse dont
une composante est utilisée pour �ltrer un LFSR dans le système SFINKS [BLM+05]. Il est
important de noter à ce stade que les bornes inférieures sur les moments d'ordre 3 et 4 du
spectre de Walsh d'une fonction booléenne équilibrée ne sont valides que dans le cas des
composantes d'une permutation puissance, et non pour une fonction f quelconque � même
si l'on impose f(0) = 0. Par exemple [BCCLC06], la fonction dite de Dobbertin [Dob00],
x 7→ x339 sur F10

2 , possède une fonction composante Sλ pour laquelle il existe une fonction
linéaire ϕ telle que f = Sλ + ϕ est équilibrée et

∑

µ∈F10
2

F4(f + ϕµ) = 231 − 19 · 224 .

d. La notion de fonction presque courbe est dé�nie à la proposition 7.3.
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6.3.2 Composantes courbes d'une fonction puissance
Nous avons mené une recherche exhaustive e des exposants s pour lesquels S : x 7→ xs sur

F2n , n pair, possède au moins une composante Sλ courbe. Trois familles d'exposants de ce
type étaient connues, et leurs propriétés sont détaillées par exemple dans [Lea04] :
• les exposants quadratiques (de Gold), notés Q(i) : s = 2i + 1 avec 1 ≤ i ≤ n

2 et n
pgcd(n,i)

pair ;
• les exposants PSap (de Dillon), notés P(a) : s = a(2

n
2 − 1) avec pgcd(a,2

n
2 + 1) =

1 [Dil74, LW90, CG06] ;
• les exposants de Kasami (dits aussi de Dillon-Dobbertin) [DD04], notés K(i) : s = 22i −

2i + 1 avec 1 ≤ i ≤ n
2 et pgcd(i,n) = 1.

Si les fonctions correspondant aux deux premiers exposants appartiennent à des classes de
fonctions courbes bien identi�ées, la classe de Maiorana-McFarland [McF73] et celle des Partial
Spreads [Dil74, Car94a], la situation est di�érente pour les exposants de Kasami. En e�et,
alors que toutes les autres fonctions courbes connues sont faiblement normales, c'est-à-dire
a�nes sur un espace a�ne de dimension n/2, nous avons montré que, pour n ∈ {10,14}, cela
n'était pas le cas des fonctions courbes obtenues à partir de l'exposant K(3) = 57 [CDLD03,
CDLD06]. Ce résultat apportait la réponse à la question ouverte suivante posée par Dobbertin
en 1995 [Dob94] : toutes les fonctions courbes sont-elles faiblement normales?

Nous avons alors également e�ectué des simulations a�n de déterminer la liste complète
des exposants conduisant à une fonction courbe pour toutes les valeurs de n paires inférieures
ou égales à 20. Nous avons ainsi identi�é deux nouvelles familles d'exposants :
(I) s = (2

n
4 + 1)2 quand n est divisible par 4 ;

(II) s = 2
n
3 + 2

n
6 + 1 quand n est divisible par 6.

Suite aux conjectures que nous avions établies, le caractère courbe de ces fonctions a alors
été démontré par G. Leander [Lea06] pour la première classe, et dans un travail commun
avec P. Charpin et G. Kyureghyan [CCK06] pour la seconde. Il s'avère en fait que ces deux
fonctions sont équivalentes à des fonctions de la classe Maiorana-McFarland.

exposant s condition λ tels que fλ,s est courbe famille a

2i + 1 n
pgcd(n,i) pair λ 6∈ {xs,x ∈ F2n} M

a(2
n
2 − 1) pgcd(a,2

n
2 + 1) = 1 K(λ) =

∑
x∈F2t

(−1)Tr
t
1(1/x+λx) = 0 b PSap

22i − 2i + 1 pgcd(i,n) = 1 λ 6∈ {x3,x ∈ F2n}
(2

n
4 + 1)2 n ≡ 0 mod 4 notamment λ = β5 où β ∈ F16 primitif M

2
n
3 + 2

n
6 + 1 n ≡ 0 mod 6 Tr3r

r (λ) = 0 où r = n/6 M
Tab. 6.3 � Composantes courbes des fonctions puissances sur F2n , n pair

a à équivalence a�ne près
bK est ici la somme de Kloosterman sur F2t , t = n/2 [LW90].

Les origines de ces cinq types de fonctions courbes semblent notablement di�érentes,
comme en témoigne en particulier la forme du spectre de Walsh des autres composantes de la

e. Les fonctions x 7→ Tr(λxs) et x 7→ Tr(λx2s) étant équivalentes, on ne considère pour s que le plus élément
de sa classe cyclotomique modulo (2n − 1)
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fonction puissance associée. Ainsi, les exposants quadratiques et de Kasami proviennent d'une
fonction APN. Les autres composantes de ces fonctions sont des fonctions plateaux f véri�ant
L(fλ,s) = 2

n
2
+1. Par contre, le tableau 6.4 montre par exemple que les spectres obtenus pour

les autres familles sont beaucoup plus complexes.

Tab. 6.4 � Spectre de Walsh des fonctions fαi,s présentant au moins une composante courbe
pour n = 12 (on ne donne ici que le premier exposant PSap). Conformément à la proposi-
tion 6.10, on ne considère qu'un seul élément i par classe cyclotomique modulo pgcd(s,2n−1).

s pgcd(s,2n − 1) i spectre de Walsh courbe
Q(1) 3 3 0 128 [528] 0 [3072] -128 [496]

1 64 [2080] -64 [2016] oui
Q(2) 5 5 0 256 [136] 0 [3840] -256 [120]

1 64 [2080] -64 [2016] oui
Q(3) 9 9 0 512 [36] 0 [4032] -512 [28]

1 64 [2080] -64 [2016] oui
3 64 [2080] -64 [2016] oui

(II) 21 21 0 112 [546] 48 [1092] -16 [1365] -80 [1092] -272 [1]
1 112 [546] 48 [1092] -16 [1365] -80 [1092] -272 [1]
3 112 [546] 48 [1092] -16 [1365] -80 [1092] -272 [1]
5 400 [1] 144 [441] 80 [84] 16 [1764] -48 [1764] -240 [42]
7 64 [2080] -64 [2016] oui
9 64 [2080] -64 [2016] oui

Q(5) 33 3 0 128 [528] 0 [3072] -128 [496]
1 64 [2080] -64 [2016] oui

P(1) 63 63 0 568 [1] 56 [2331] -72 [1764]
1 316 [1] 60 [2205] -68 [1890]
3 68 [1953] -60 [2142] -188 [1]
5 820 [1] 52 [2457] -76 [1638]
7 64 [2080] -64 [2016] oui
9 80 [1575] -48 [2520] -944 [1]
11 72 [1827] -56 [2268] -440 [1]
13 316 [1] 60 [2205] -68 [1890]
15 568 [1] 56 [2331] -72 [1764]
21 76 [1701] -52 [2394] -692 [1]
23 76 [1701] -52 [2394] -692 [1]
27 72 [1827] -56 [2268] -440 [1]
31 64 [2080] -64 [2016] oui

Q(6) 65 65 0 4096 [1] 0 [4095]
1 64 [2080] -64 [2016] oui
3 64 [2080] -64 [2016] oui
5 64 [2080] -64 [2016] oui
7 64 [2080] -64 [2016] oui
11 64 [2080] -64 [2016] oui
13 64 [2080] -64 [2016] oui

(I) 81 9 0 256 [27] 192 [144] 64 [864] 0 [1755] -64 [1296] -256 [9] -512 [1]
1 192 [72] 128 [144] 64 [856] 0 [2016] -64 [792] -128 [144] -192 [72]
3 64 [2080] -64 [2016] oui

f. Dans le cas des exposants de Kasami, cette propriété est uniquement conjecturée.
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s pgcd(s,2n − 1) i spectre de Walsh courbe
K(5) 159 3 0 128 [528] 0 [3072] -128 [496]

1 64 [2080] -64 [2016] oui

On peut donc utiliser comme fonction de �ltrage une de ces fonctions courbes en �xant
l'une de ses variables d'entrées conformément à la proposition 6.5, ce qui produit une fonction
équilibrée dépendant d'un nombre impair de variables dont la non-linéarité est égale à la borne
quadratique. On peut également ajouter à l'une de ces fonctions courbes l'indicatrice d'un sous-
espace de dimension 2 correspondant à une dérivée seconde de la fonction duale non nulle,
comme au théorème 6.8, ce qui produit une fonction f équilibrée dépendant du même nombre
n de variables que la fonction courbe de départ (n pair) qui véri�e L(f) = 2

n
2
+1. Remarquons

toutefois que, pour un emploi direct dans un générateur pseudo-aléatoire, seules les fonctions
dérivées des deuxième et troisième lignes du tableau 6.3 sont en général pertinentes puisque
les autres fonctions sont de degré au plus 3. Par ailleurs, leur immunité algébrique peut être
étudiée à l'aide du résultat de Nawaz, Gong et Gupta énoncé au théorème 5.7, page 63.

6.4 Fonctions symétriques
L'autre famille de fonctions booléennes à faible coût de mise en ÷uvre à laquelle nous nous

sommes intéressées est celle des fonctions symétriques au sens de la dé�nition suivante.
Dé�nition 6.13 Une fonction booléenne est dite symétrique si sa sortie est invariante par
toute permutation de ses variables d'entrées.
Autrement dit, la valeur d'une fonction symétrique ne dépend que du poids de Hamming de
son vecteur d'entrée. Une fonction de ce type peut donc être représentée par une fonction

vf : {0, . . . ,n} → F2

dé�nie par
f(x) = vf (wt(x)), ∀x ∈ Fn

2 .

La suite des valeurs prises par vf , v(f) = (vf (0), . . . ,vf (n)), est appelée vecteur simpli�é des
valeurs de f . De la même manière, la propriété de symétrie d'une fonction est caractérisée par
la symétrie de sa forme algébrique normale, ce qui signi�e que f peut être représentée par un
polynôme de la forme

f(x1, . . . ,xn) =
n∑

i=0

λf (i)
∑

u∈Fn
2

wt(u)=i




n∏

j=1

x
uj

j


 .

Les (n + 1) coe�cients λf (i), facteurs des polynômes symétriques élémentaires dans la forme
algébrique normale de f , forment alors le vecteur simpli�é de l'ANF de f . Ils sont liés au
vecteur simpli�é des valeurs de la fonction par les formules [CV05, Prop. 2] :

∀i ∈ {0, . . . ,n}, vf (i) =
∑

k¹i

λf (k) mod 2 et λf (i) =
∑

k¹i

vf (k) mod 2 ,

où l'ordre partiel a ¹ b entre deux mots de Fn
2 (ou entre les représentations binaires de deux

entiers) est dé�ni par ai ≤ bi pour tout 1 ≤ i ≤ n.
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On voit donc que, par dé�nition, une fonction booléenne symétrique à n variables peut
être représentée par une table de (n + 1) bits, au lieu des 2n bits nécessaires pour stocker
une fonction quelconque. La mise en ÷uvre matérielle de f est également considérablement
simpli�ée puisqu'il su�t alors d'implémenter le calcul du poids de Hamming d'un vecteur de
n bits et une fonction booléenne de dlog2 ne bits. Muller et Preparata [MP75] ont proposé
une réalisation simple du calcul du poids à l'aide de (n− dlog2 ne) additionneurs complets et
de (dlog2 ne − 1) demi-additionneurs g. On voit alors que toute fonction symétrique à n va-
riables peut être réalisée par un circuit comportant un nombre de portes logiques de l'ordre
de O(n). Il s'agit d'ailleurs de la seule classe connue de fonctions booléennes qui possède
cette propriété [Weg87, Hil94], ce qui rend leur utilisation particulièrement attractive dans les
algorithmes de chi�rement à �ot.

Pour cette raison, nous avons entrepris, dans un travail commun avec M. Videau [CV05],
une étude très poussée de leurs propriétés cryptographiques. Ce travail nous a également
permis de montrer que les fonctions symétriques de petit degré possédaient une propriété
particulièrement intéressante qui facilite à la fois leur étude et leur mise en ÷uvre matérielle :
leur vecteur simpli�é des valeurs est en e�et périodique.
Théorème 6.14 [CV05, Th. 1] Soit f une fonction booléenne symétrique à n variables de
vecteur simpli�é des valeurs v(f) = (v0, . . . ,vn) et de vecteur simpli�é de l'ANF λ(f) =
(λ0, . . . ,λn). Alors v(f) est périodique de période 2t si et seulement si deg(f) ≤ 2t − 1. De
plus, (v0, . . . ,v2t−1) est le vecteur simpli�é des valeurs de la fonction symétrique à (2t − 1)
variables ayant (λ0, . . . ,λ2t−1) pour vecteur simpli�é de l'ANF.
Ce résultat peut, de plus, être amélioré dans le cas des fonctions dont le degré est une puissance
de 2 [CV05, Prop. 4]. Par conséquent, la mise en ÷uvre d'une fonction symétrique de degré
inférieur à 2t ne nécessite pas le calcul complet du poids de Hamming de son vecteur d'entrée,
mais seulement de ses t premières coordonnées, ce qui diminue considérablement la complexité
du circuit (voir [Lau05] pour plus de détails). Nous avons notamment utilisé cette propriété
dans la mise en ÷uvre du chi�rement DECIM [BBC+05a, BBC+06] soumis à eSTREAM, qui
utilise une fonction de �ltrage symétrique quadratiqueh. Ce théorème, associé à une étude
précise des propriétés des dérivées et des restrictions des fonctions symétriques, nous a entre
autres permis de calculer l'intégralité du spectre de Walsh de toutes les fonctions symétriques
de degré 2 et 3. Nous avons également pu nous atteler pour les petits degrés au problème
ardu de la recherche de fonctions symétriques équilibrées. En e�et, la condition d'équilibre,
qui s'exprime par une relation simple sur les coe�cients binomiaux : trouver vf ∈ Fn+1

2 tel
que

n∑

i=0

(−1)vf (i)

(
n

i

)
= 0 ,

semble cependant di�cile à satisfaire, à l'exception des fonctions que nous avons appelées
trivialement équilibrées, qui sont les fonctions dépendant d'un nombre n impair de variables
qui véri�ent

vf (i) = vf (n− i) + 1, ∀ 0 ≤ i ≤ n .

g. Un additionneur complet est une fonction à 3 entrées et 2 sorties (y0,y1) qui calcule la somme de ses
entrées. Il peut être implémenté à l'aide de 5 portes logiques [MP75, BPP00], par exemple : y0 = (x1⊕x2)⊕x3

et y1 = ((x1 ⊕ x2) ∧ x3) ∨ (x1 ∧ x2). Un demi-additionneur ne comporte que 2 entrées et peut être réalisé à
l'aide de 2 portes.

h. Le fait que la fonction soit quadratique ne pose pas de problème ici car la sortie du LFSR �ltré est ensuite
décimé de façon irrégulière par l'algorithme ABSG [GSB+05].
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Les résultats de simulation [vzGR97] montrent qu'il n'existe pas d'autres fonctions équilibrées
non a�nes que les fonctions trivialement équilibrées pour n impair, n ≤ 128 sauf pour

n ∈ {13,29,31,33,35,41,47,61,63,73,97,103} .

De même, pour n pair, n ≤ 128, les fonctions équilibrées n'existent que si n ≡ 2 mod 6 ou si

n ∈ {24,34,48,54} .

Les fonctions équilibrées triviales présentent malheureusement un certain nombre d'inconvé-
nients, ce qui nous a amené à nous demander si l'on pouvait isoler des familles de fonctions
équilibrées (et non trivialement équilibrées) de petit degré. Nous avons alors obtenu le résultat
négatif suivant, sur l'impossibilité d'équilibre des fonctions symétriques de degré inférieur ou
égal 7.
Théorème 6.15 [CV05, Th. 4 et 5]
• Pour tout n pair, n ≥ 2, il n'y a aucune fonction symétrique équilibrée à n variables de
degré inférieur ou égal à 7 à l'exception des deux fonctions de degré 1 et des 4 fonctions
à 8 variables suivantes :

λ(f) = (ε,1,1,0,0,0,0,1,0) et λ(f) = (ε,1,1,1,0,1,0,1,0), ε ∈ F2 .

• Pour tout n impair, n ≥ 3, il n'y a aucune fonction symétrique équilibrée à n variables
de degré inférieur ou égal à 7 à l'exception des fonctions équilibrées triviales.

Nous avons aussi établi une nouvelle borne supérieure sur l'ordre de résilience des fonctions
symétriques de petit degré.
Proposition 6.16 [CV05, Th. 2] Soit f une fonction symétrique à n variables telle que

1 < deg(f) ≤ 2` .

Alors, f est au plus (2` − 2)-résiliente.
Ceci améliore de façon signi�cative la borne générale de Siegenthaler, mais reste malgré tout
très loin de la conjecture de von zur Gathen et Roche [vzGR97] selon laquelle il n'existe pas
de fonction symétrique 3-résiliente.

Dans l'idée d'utiliser des fonctions symétriques au sein d'un chi�rement à �ot, nous nous
sommes tout naturellement intéressées à la non-linéarité de ces fonctions. La meilleure non-
linéarité possible pour une fonction symétrique à n variables est donnée par

L(f) = 2b
n+1

2
c

mais elle est uniquement atteinte pour des fonctions quadratiques. Nous nous sommes donc
focalisées sur les fonctions de non-linéarité légèrement moins élevée, espérant obtenir de la
sorte des fonctions de plus grand degré.
Proposition 6.17 [CV05, Th. 6] Soit f une fonction symétrique à n variables. Si

L(f) < 2b
n+1

2
c + 2t+1

pour un entier t, 0 ≤ t < bn+1
2 c, alors

vf (i + 2) = vf (i) + 1, pour tout t ≤ i ≤ n− 2− t .
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Ceci nous a donc permis de déterminer toutes les fonctions symétriques dont la non-linéarité
di�ère au plus de 2 de la valeur optimale.
Théorème 6.18 [CV05, Prop 20 et 21]
• Les fonctions symétriques f à n variables véri�ant

L(f) = 2b
n+1

2
c + 2

sont les 8 fonctions de degré n ayant pour vecteur simpli�é de l'ANF :

λf = (a,b,1,0, . . . ,0,1) ou λf = (a,b,0,1, . . . ,1,1), a,b ∈ F2 .

• Les fonctions symétriques f à n variables véri�ant

L(f) = 2b
n+1

2
c + 4

sont les 4 fonctions de degré (n− 1) ayant pour vecteur simpli�é de l'ANF :

λf = (a,b,0,1, . . . ,1,0), a,b ∈ F2 .

Parmi les quatre fonctions de non-linéarité

NL(f) = 2n−1 − 2b
n−1

2
c − 2

�gurent d'ailleurs des fonctions équilibrées. Leur faible immunité algébrique [BP05] ne per-
met sans doute pas une utilisation directe comme fonction de �ltrage, mais elles pourraient
cependant constituer un solide point de départ dans la construction d'une fonction équilibrée
de haute non-linéarité ayant un très faible coût de mise en ÷uvre.

De manière générale, l'immunité algébrique des fonctions symétriques est un sujet qui, s'il
a récemment donné lieu à plusieurs articles [BP05, LQ06], demande à être étudié en profon-
deur. Il est en e�et probable que les annulateurs de degré minimal d'une fonction symétrique
possèdent une forme particulière i. Toutefois, il est important de noter que les résultats publiés
à ce sujet dans [BP05] sont erronés. Ainsi, le théorème 1 de [BP05] qui prétend que toute fonc-
tion symétrique f à n variables possède un annulateur de degré minimal qui appartient à un
sous-ensemble donné de fonctions de degré au plus dn/2e n'est pas correct : par exemple pour
f = 1 + x1 . . . xn, le seul annulateur de f est la fonction 1 + f , de degré n, qui ne peut donc
pas appartenir à ce sous-ensemble. De même, la borne donnée au théorème 2 de cet article sur
le nombre d'éléments dans ce sous-ensemble est également fausse, le cas n = 10 constituant
un contre-exemple.

Par ailleurs l'existence au sein de la famille des fonctions symétriques d'une fonction d'im-
munité algébrique maximale, la fonction majorité, peut aussi laisser penser que ces fonctions
n'ont pas a priori un comportement catastrophique vis-à-vis de ce critère.

6.5 Conclusion
Nous avons donc mis en lumière et étudié plusieurs familles de fonctions de �ltrage souhai-

tables ayant un nombre n de variables élevé et une réalisation matérielle de coût raisonnable,
en particulier :
• pour n impair, deux classes de fonctions équilibrées f véri�ant L(f) = 2

n+1
2 et de

spectre de type plateau : les composantes des fonctions puissances presque courbes (AB)
i. Notons que l'ensemble des annulateurs de degré minimal ne contient pas toujours une fonction symétrique.
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que nous étudierons plus en détail au chapitre 8, et les restrictions à un hyperplan de
fonctions courbes dérivées de fonctions puissances ;
• pour n pair, deux classes de fonctions équilibrées f véri�ant L(f) = 2

n
2
+1 et de spectre

de Walsh à 5 valeurs, déduites des composantes courbes de certaines fonctions puissances
soit par restriction à un espace de codimension 2, soit par ajout de l'indicatrice d'un
espace de codimension 2 ;
• des fonctions symétriques équilibrées véri�ant L(f) = 2b

n+1
2
c + 2t, pour 0 ≤ t < bn+1

2 c.
Des résultats, pour l'instant partiels, tendent à montrer que l'immunité algébrique de ces
fonctions n'est pas optimale. Toutefois, une étude plus détaillée est clairement nécessaire
car une immunité algébrique maximale n'est pas indispensable dès lors que le nombre de
variables est su�samment élevé. Par ailleurs, il semble pertinent d'examiner d'autres types
de constructions qui permettraient, à un moindre coût, de remédier aux points faibles de ces
fonctions.
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Chapitre 7

Résistance aux attaques statistiques
classiques

Les chi�rements par blocs sont les primitives utilisées le plus fréquemment dans les applica-
tions pour protéger la con�dentialité des données. La possibilité de choisir un mode opératoire
approprié, ce qui o�re une relative �exibilité, et une vitesse de chi�rement su�sante dans la
grande majorité des contextes � de l'ordre d'une vingtaine de cycles du processeur pour chif-
frer un octet � plaident clairement en faveur de leur utilisation dans la plupart des cas. Une
autre motivation, tout aussi importante, est l'existence depuis une trentaine d'années d'un
algorithme standardisé, le DES puis l'AES, ce qui garantit à l'utilisateur l'absence de failles
de sécurité grossières et le soulage de bon nombre de problèmes de mise en ÷uvre.

Au sein de la communauté cryptographique, l'existence du DES, alliée aux nombreuses
rumeurs sur une hypothétique � trappe � qu'y aurait placée la NSA, est indéniablement à
l'origine du développement d'outils théoriques dédiés tant à la conception qu'à la cryptanalyse
des chi�rements par blocs [Vau99, Wag04]. Initié par l'invention par Biham et Shamir de
la cryptanalyse di�érentielle [BS91], ce travail de formalisation a notamment conduit à la
dé�nition de plusieurs critères de conception utilisés dans bon nombre des propositions au
concours AES. Parmi ces critères, les plus anciens, mais sans doute les plus fondamentaux,
sont ceux qui quanti�ent la résistance aux attaques di�érentielles et linéaires. Ils ont clairement
guidé le choix de la fonction de substitution de l'AES et, alliés au souci de minimiser le coût de
la réalisation matérielle, ont conduit à l'emploi d'une fonction dont la forte structure algébrique
apparaît comme une faille potentielle qui pourrait être exploitée dans de futures attaques dont
les attaques algébriques [CP02] apparaissent comme une première tentative.

C'est dans ce contexte qu'il nous a semblé important d'étudier précisément les proprié-
tés des fonctions de substitution a�n de déterminer par exemple si une structure algébrique
forte était une nécessaire contrepartie à la possibilité de résister aux attaques connues et/ou
d'assurer un débit de chi�rement élevé.

7.1 Le chi�rement itératif par blocs
Un chi�rement par blocs de taille de blocs n est un ensemble de permutations EK de Fn

2

paramétrées par une clef secrète K ∈ Fk
2. Dé�nir un chi�rement par blocs pour ce jeu de

paramètres revient donc à choisir 2k permutations de Fn
2 . Idéalement, il faut que l'ensemble

ainsi sélectionné ne soit pas distinguable d'un ensemble de 2k éléments choisis aléatoirement
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dans l'ensemble des 2n! permutations possibles de Fn
2 .

L'immense majorité des chi�rements par blocs utilisés à l'heure actuelle sont des chi�re-
ments dits itératifs (ou par composition). Ils reposent en e�et sur l'idée que la technique la
plus simple pour atteindre à la fois un niveau de sécurité et un débit élevés consiste à enchaîner
un certain nombre de permutations de Fn

2 du même type qui, prises individuellement, sont
cryptographiquement faibles mais dont la succession va garantir la solidité. Un chi�rement
itératif par blocs est donc formé de la composition de r exemplaires d'une fonction interne
paramétrée par une quantité secrète Ki, la clef de tour (ou sous-clef), qui change à chaque
itération :

EK = FKr ◦ FKr−1 ◦ . . . ◦ FK1 .

Les sous-clefs (K1, . . . ,Kr) sont, elles, dérivées de la clef secrète par un algorithme dit de
cadencement de clef. La complexité de la mise en ÷uvre d'un tel algorithme résulte évidemment
d'un compromis entre la complexité de la fonction interne (appelée également fonction de tour)
et le nombre d'itérations. Il existe ainsi des algorithmes fondés sur une fonction interne très
simple itérée un grand nombre de fois (par exemple Serpent [BAK98]) et d'autres qui emploient
une fonction interne plus complexe mais e�ectuent un nombre d'itérations plus faible.

c c cc

c

F F F F

­

®

ª

©?

- - -- - -m x(0) x(1) x(2)
. . .

x(r−2) x(r−1) x(r) c

K

K1 K2 Kr−1 Kr

cadencement de clef

Fig. 7.1 � Principe du chi�rement par blocs itératif

La structure de la fonction interne varie donc suivant les algorithmes. Elle doit cependant
répondre à deux principes fondamentaux, la di�usion et la confusion, respectivement décrits
par Shannon [Sha49] de la manière suivante :
• In the method of di�usion the statistical structure of M [the plaintext] which leads to its
redundancy is �dissipated� into long range statistics.
• The method of confusion is to make the relation between the simple statistics of E [the
ciphertext] and the simple description of K a very complex and involved one.

Ces deux principes sont généralement mis en ÷uvre au sein de deux grandes familles de
chi�rements par blocs caractérisées par la forme de leur fonction interne : les réseaux de Feistel
et les réseaux de substitution-permutation.
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Réseaux de Feistel. Cette structure, formalisée par Feistel au début des années 70 et
utilisée notamment dans le DES, repose sur l'emploi d'une fonction interne opérant sur un
nombre pair de bits qui traite di�éremment les deux moitiés de son vecteur d'entrée :

FK : F2n
2 → F2n

2

(L,R) 7→ (R,L + fK(R))

où fK est une fonction de Fn
2 dans Fn

2 . Cette fonction est généralement elle-même composée
d'une fonction a�ne et d'une fonction de substitution non-linéaire, usuellement appelée boîte-
S. La structure de la fonction interne d'un réseau de Feistel garantit ainsi son inversibilité
quelle que soit la fonction fK employée. Elle présente de plus l'avantage que la fonction
inverse, utilisée pour le déchi�rement, est identique à une permutation près des deux moitiés
de l'entrée. Grâce à cette propriété, le chi�rement et le déchi�rement peuvent être opérés par
le même algorithme en inversant simplement l'ordre des sous-clefs. La structure de réseau de
Feistel peut également être généralisée au cas où le vecteur d'entrée est divisé en un plus grand
nombre de parties [SK96].

Réseaux de substitution-permutation. Cette structure, mise en ÷uvre par exemple dans
l'AES, utilise une fonction interne formée par la composition d'une permutation linéaire as-
surant la di�usion, d'une fonction de substitution (usuellement appelée boîte-S) assurant la
confusion et d'une opération d'insertion de la sous-clef. Contrairement aux réseaux de Feistel,
cette structure ne garantit pas l'inversibilité. Il faut donc que chacune des composantes de la
fonction interne soit inversible. De plus, le déchi�rement est naturellement opéré en itérant
les inverses de chacune de ces composantes.

7.2 Principes des attaques statistiques sur le dernier tour
Il est naturel de tenter de mener sur les chi�rements décrits précédemment une attaque

de type � diviser pour mieux régner � a�n de tirer parti de leur structure itérative. Ainsi, la
famille des attaques dites sur le dernier tour vise à retrouver la sous-clef Kr utilisée à la dernière
itération de l'algorithme à partir de la connaissance d'un certain nombre de couples clairs-
chi�rés a. Ces attaques consistent à exploiter la possibilité de distinguer d'une permutation
aléatoire la famille G des chi�rements réduits, c'est-à-dire des fonctions GK formées des (r−1)
premières itérations du chi�rement :

GK = FKr−1 ◦ . . . ◦ FK1 .

Elles reposent donc sur l'existence d'un distingueur de G, c'est-à-dire d'une fonction T qui,
à d éléments de Fn

2 x = (x1, . . . ,xd) et leurs images par une permutation (π(x1), . . . ,π(xd)),
associe une valeur binaire telle que la probabilité qu'elle soit égale à 1 quand π est dans
l'ensemble des chi�rements réduits est signi�cativement plus élevée que quand π est une per-
mutation aléatoire de Fn

2 � la di�érence entre ces deux probabilités constitue l'avantage du
distingueur. Cet avantage peut être augmenté en faisant appel au distingueur pour N d-uplets
d'entrées indépendants, ce qui dé�nit un distingueur non-adaptatif itératif d'ordre d [Vau99].

a. Le reste de la clef peut être retrouvé soit en répétant cette attaque sur les chi�rements obtenus succes-
sivement en retirant le dernier tour, soit par une recherche exhaustive des bits restants de la clef secrète (ou
par une combinaison des deux techniques précédentes).
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L'algorithme pour distinguer le chi�rement réduit d'une permutation aléatoire consiste alors
à calculer le nombre de fois s où la fonction T retourne la valeur 1 et à décider que π ∈ G
quand le logarithme du rapport de vraisemblance

L(x1, . . . ,xN ) = log
Pr[

∑N
i=1 T (xi,π(xi)) = s|π ∈ G]

Pr[
∑N

i=1 T (xi,π(xi)) = s|π ∈R Perm(F2n)]
.

est positif, autrement dit quand s dépasse un certain seuil dont la valeur dépend des proba-
bilités de non-détection et de fausse alarme de T . Toutefois, il faut ici supposer que toutes
les fonctions de chi�rement réduit se comportent sensiblement de la même manière vis-à-vis
du distingueur. Cette hypothèse est appelée hypothèse d'équivalence des clefs �xées [Har96,
HKM95, Kuk99] pour la cryptanalyse linéaire et hypothèse d'équivalence stochastique pour
la cryptanalyse di�érentielle [LMM91] ; le fait qu'elle soit satisfaite est parfois peu évident,
comme dans le cas des attaques bilinéaires [Cou04]. Le nombre de requêtes N à e�ectuer pour
distinguer G avec une probabilité d'erreur raisonnable dépend des probabilités de non-détection
et de fausse alarme de T [Jun05].

Dans ce cadre d'une attaque statistique sur le dernier tour, on applique un distingueur de
ce type à des couples d'entrées-sorties de la fonction

H bK = F−1
bK ◦ EK = F−1

bK ◦ FKr ◦ FKr−1 ◦ . . . ◦ FK1

où K̂ décrit l'ensemble des sous-clefs possibles pour le dernier tour. Les couples (x,H bK(x))
sont déduits des couples clairs-chi�rés en appliquant au chi�ré la fonction F−1

bK . On voit ainsi
que si K̂ = Kr, alors la fonction H bK appartient à la famille des chi�rements réduits. Dans le
cas contraire, on supposera que H bK se comporte comme une permutation tirée aléatoirement
selon l'hypothèse dite de répartition aléatoire par fausse clef (wrong-key randomization) [Har96,
Kuk99]. Un distingueur d'ordre d du chi�rement réduit permet donc d'attaquer le chi�rement
itératif par blocs à l'aide de l'algorithme générique décrit à la table 7.1. Nous avons ici supposé

Entrée. N d-uplets de clairs x1, . . . ,xN et les N d-uplets de chi�rés c1, . . . ,cN

correspondants.
Sortie. Un ensemble de candidats pour la sous-clef du dernier tour.

Pour toutes les valeurs K̂ possibles pour la sous-clef du dernier tour
compteur← 0
Pour i de 1 à N

yi ← (F−1
bK (ci,1) . . . ,F−1

bK (ci,d)) où ci = (ci,1, . . . ,ci,d)
compteur← compteur + T (xi,yi)

Si compteur ≥ T , alors retourner K̂

Tab. 7.1 � Algorithme général d'une attaque sur le dernier tour utilisant un distingueur non-
adaptatif d'ordre d

que l'algorithme e�ectuait une recherche exhaustive sur la sous-clef du dernier tour, ce qui est
souvent hors de portée, et même sans intérêt lorsque les sous-clefs ne sont pas plus petites que
la clef-maître comme dans l'AES. Dans ce cas, il importe que le choix du distingueur permette
de répartir les sous-clefs en classes d'équivalence au sein desquelles

T (x1, . . . ,xd,F
−1
bK (y1), . . . ,F−1

bK (yd))
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Fig. 7.2 � Principe des attaques sur le dernier tour

prend la même valeur. C'est typiquement le cas quand le distingueur ne fait intervenir que
certains bits des F−1

bK (yi) qui ne dépendent eux-mêmes que de certains bits de K̂.
Les trois attaques classiques qui vont nous intéresser font appel à des distingueurs d'ordres

di�érents : la cryptanalyse linéaire utilise un distingueur d'ordre 1, la cryptanalyse di�érentielle
un distingueur d'ordre 2 et les attaques di�érentielles d'ordre supérieur un distingueur d'ordre
d + 1, où d est l'ordre de la dérivée utilisée.

7.3 Cryptanalyse di�érentielle
La cryptanalyse di�érentielle, introduite par Biham et Shamir [BS91] exploite l'existence

d'une dérivée DaG du chi�rement réduit dont la distribution est éloignée de la distribution
uniformeb. Cependant, du fait de la grande taille de blocs, la détermination de la distribu-
tion complète de la dérivée est généralement hors de portée. On teste donc usuellement une
propriété particulière de cette distribution.

Ainsi, l'attaque di�érentielle classique développée par Biham et Shamir utilise le fait que
DaG prend une certaine valeur b de Fn

2 avec une probabilité plus élevée que celle qui est
attendue pour la dérivée d'une permutation choisie aléatoirement. Autrement dit, elle tire
parti d'un couple d'éléments (a,b) de Fn

2 tel que toute fonction de chi�rement réduit G ∈ G
véri�e

|{x ∈ Fn
2 , DaG(x) = b}| À 1 .

Certaines variantes de l'attaque di�érentielle originale exploitent d'autres propriétés de cette
distribution. Ainsi, l'attaque par di�érentielle impossible [BBS99] repose sur l'existence d'une

b. On ne s'intéresse ici qu'au cas où la di�érence correspond à l'addition sur Fn
2 ; il s'agit du choix naturel

quand la sous-clef est insérée par addition au sein de la fonction interne, car il permet souvent une meilleure
maîtrise de l'in�uence de la clef dans la propagation des di�érences. Toutefois, il est évidemment possible de
mener une attaque similaire pour une di�érence dé�nie par une loi de groupe autre que celle utilisée pour
introduire la sous-clef, mais l'hypothèse de l'équivalence stochastique est alors généralement remise en cause,
ce qui rend l'analyse statistique plus délicate.
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valeur b ∈ Fn
2 qui n'est jamais prise par DaG. L'attaque par di�érentielle tronquée introduite

par Knudsen [Knu95] utilise notamment le fait que la probabilité que la valeur de la déri-
vée DaG appartienne à un sous-espace V ∈ Fn

2 est plus élevée que pour une permutation
aléatoire.

Dans l'attaque di�érentielle classique, la recherche de � bonnes � di�érentielles se fonde
sur l'existence de dérivées de la fonction interne qui présentent cette propriété, autrement dit
sur l'existence de couples (a,b) pour lesquels

δFK
(a,b) = |{x ∈ Fn

2 , DaFK(x) = b}|

est élevé pour toute valeur de la sous-clef K. Le nombre maximum de solutions d'une équation
de ce type,

δ(FK) = max
a 6=0,b

δFK
(a,b)

étant invariant par composition à gauche et à droite par une permutation linéaire de Fn
2 , il

apparaît clairement que δ(FK) est entièrement déterminé par la fonction de substitution S. De
plus, la valeur de δ(S) fournit parfois une borne supérieure sur la valeur maximale pour tous les
couples (a,b), a 6= 0, de la moyenne de δGK

(a,b) quand GK décrit l'ensemble des chi�rements
réduits � généralement sous l'hypothèse que les di�érentes sous-clefs sont choisies de manière
indépendante selon la distribution uniforme. Un résultat de ce type a été démontré par Nyberg
et Knudsen [NK93, NK95] dans le cas des réseaux de Feistel, et dans [HLL+01, PSLL03]
notamment pour certains réseaux de substitution-permutation.

Pour ces raisons, nous considérerons que le paramètre δ(S) permet de quanti�er la résis-
tance d'un chi�rement par blocs à la cryptanalyse di�érentielle classique. Il est donc légitime
de rechercher des fonctions de substitution S pour lesquelles cette quantité est minimale.
Proposition 7.1 [NK93] Soit S une fonction de Fn

2 dans Fm
2 et

δ(S) = max
a 6=0,b

|{x ∈ Fn
2 , DaS(x) = b}| .

Alors,
δ(S) ≥ 2n−m

et les fonctions S atteignant cette borne sont dites parfaitement non-linéaires.
De plus, si m = n, alors

δ(S) ≥ 2

et les fonctions S atteignant cette borne sont dites presque parfaitement non-linéaires (APN).

La dernière assertion de la proposition précédente vient simplement de la constatation que
le nombre δS(a,b) est toujours pair puisque DaS prend la même valeur aux points x et
(x + a). Notons que les fonctions S véri�ant δ(S) = δ sont quali�ées de di�érentiellement
δ-uniformes [NK93].

7.4 Cryptanalyse linéaire
La cryptanalyse linéaire, dont le principe a été initialement développé par Gilbert, Chassé

et Tardy-Corfdir [GC91, TCG91] sur le chi�rement FEAL-8 puis appliqué au DES par Mat-
sui [Mat94, Mat95], exploite, elle, l'existence d'une relation linéaire biaisée entre les entrées
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et les sorties du chi�rement réduit. Autrement dit, on utilise un couple d'éléments (a,b) non
nuls tels que la distribution de la fonction

x 7→ Ga(x) + ϕb(x)

n'est pas uniforme pour tout chi�rement réduit G ∈ G, où Ga désigne la composante x 7→
a ·G(x) de G. Alors, si

Pr[ϕa ◦G(X) + ϕb(X) = 1] =
1
2

+ ε avec ε¿ 1 ,

il est possible de distinguer cette distribution à l'aide d'un nombre de couples clairs-chi�rés
de l'ordre de ε−2. Notons cependant que le signe du biais ε est généralement inconnu de
l'attaquant car il dépend de la clef. Ceci n'entrave toutefois pas la possibilité de développer
un test statistique et ce signe est de plus déterminé au cours de l'attaque, fournissant ainsi un
bit d'information supplémentaire sur la clef.

La fonction a�ne utilisée dans l'attaque est obtenue en chaînant des relations a�nes biai-
sées entre les entrées, les sorties et la sous-clef de la fonction interne. Le paramètre intervenant
ici est donc clairement la non-linéarité de la fonction interne au sens suivant.
Dé�nition 7.2 (Non-linéarité d'une fonction vectorielle) Soit F une fonction de Fn

2

dans Fm
2 . Le spectre de Walsh de F est formé par la réunion des spectres de Walsh de ses

composantes Fb = ϕb ◦ F , c'est-à-dire

{F(Fb + ϕa), a ∈ Fn
2 , b ∈ Fm

2 \ {0}} .

La non-linéarité de F est donnée par

NL(F ) = 2n−1 − 1
2
L(F ) où L(F ) = max

a∈Fn
2 ,b∈(Fm

2 )∗
|F(Fb + ϕa)| .

La quantité L(F ) étant trivialement invariante si on la compose à gauche ou à droite avec une
permutation a�ne, la valeur de la non-linéarité de la fonction interne ne dépend ici encore
que de la fonction de substitution. De plus, comme pour la cryptanalyse di�érentielle, il est
parfois possible de majorer le biais de la meilleure relation a�ne pour le chi�rement réduit à
partir de la valeur de L(S) [KMT01, HLL+01, PSLL03]. Nous nous intéresserons donc à cette
dernière quantité, dont la valeur maximale est donnée par la proposition suivante.
Proposition 7.3 Soit S une fonction de Fn

2 dans Fm
2 . Alors,

L(S) ≥ 2
n
2

et les fonctions S atteignant cette borne sont dites courbes.
De plus, si m = n, alors

L(S) ≥ 2
n+1

2

et les fonctions S atteignant cette borne sont dites presque courbes (AB).
La première partie de ce résultat, due à Nyberg [Nyb91], généralise la notion de fonction
booléenne courbe introduite par Rothaus [Rot76] au cas vectoriel. La seconde a été démontrée
par Chabaud et Vaudenay [CV95] ; le résultat était toutefois déjà connu dans le cas particulier
des fonctions puissances mais dans un cadre applicatif di�érent [Sid71].
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Comme dans le cas booléen traité entre autres par Meier et Sta�elbach [MS89], les notions
de fonctions courbes et de fonctions parfaitement non-linéaires coïncident.
Proposition 7.4 [Nyb91] Soit S une fonction de Fn

2 dans Fm
2 . Alors, S est courbe si et

seulement si elle est parfaitement non-linéaire. De plus, de telles fonctions n'existent que quand
n est pair et n ≥ 2m.
La détermination de la meilleure non-linéarité atteignable par une fonction dont le nombre de
sorties m est compris strictement entre n

2 et n reste, elle, un problème ouvert.

A partir de ces résultats, nous allons désormais nous focaliser sur l'étude des fonctions
de Fn

2 dans Fn
2 � en particulier parce que ce sont celles qui sont employées dans les réseaux

de substitution-permutation � qui o�rent la meilleure résistance possible aux cryptanalyses
linéaires et di�érentielles. Nous garderons à l'esprit que ces deux attaques ne sont évidemment
pas les seules menaces pesant sur les chi�rements par blocs et que d'autres critères doivent
naturellement intervenir dans le choix de la fonction de substitution. Certains d'entre eux
seront d'ailleurs étudiés plus en détail par la suite.



Chapitre 8

Fonctions optimales pour les attaques
di�érentielles et linéaires

La caractérisation des fonctions optimales pour les deux critères précédents est donc im-
portante dans l'objectif de concevoir un chi�rement par blocs sûr. Elle a également pour but de
déterminer si cette optimalité n'est pas incompatible avec d'autres propriétés indispensables
dans ce contexte, par exemple avec un degré univarié et multivarié élevé [JK97]. Mais, le fait
que les fonctions presque courbes (AB), qui o�rent la meilleure résistance possible à la fois
aux attaques di�érentielles et linéaires, n'existent que pour un nombre impair de variables �
ce qui est peu commode dans les applications logicielles � nous a amenée à étudier également
des fonctions � sous-optimales � pour ces deux critères. Dans ce contexte, il est indispensable
de déterminer précisément la nature du lien entre les critères de résistance aux deux types de
cryptanalyse. Nous montrons ici que cette relation s'exprime, de manière générale, au moyen
des moments d'ordre 3 et 4 du spectre de Walsh de la fonction de substitution. Ceci nous a
alors conduite à introduire un nouveau paramètre dont la valeur permet dans certains cas de
rapprocher les deux critères : la divisibilité de son spectre de Walsh, c'est-à-dire la plus grande
puissance de 2 qui divise tous les coe�cients de Walsh de la fonction. Nous verrons par la
suite que cette quantité in�uence notablement les qualités cryptographiques d'une fonction de
substitution.

8.1 Lien avec d'autres objets optimaux
Les fonctions APN et AB sont des objets combinatoires extrémaux. Il n'est donc pas

étonnant que ces propriétés apparaissent, sous d'autres noms, dans d'autres cadres applicatifs
utilisant des outils de même nature, tels que la correction d'erreurs ou la synchronisation des
transmissions numériques. Nous rappelons ici brièvement le lien entre les propriétés mises en
jeu dans ces di�érents domaines, a�n notamment de faciliter le passage d'une terminologie à
l'autre.

8.1.1 Lien avec la théorie des codes
Le lien entre les propriétés APN et AB d'une part, et les propriétés métriques de certains

codes a été mis en lumière par Carlet, Charpin et Zinoviev [CCZ98]. On ne considérera ici que
les fonctions F de Fn

2 dans lui-même qui s'annulent en 0 puisque les propriétés étudiées sont

93
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invariantes par translation. On supposera par ailleurs que F ne possède pas de composante a
constante, ce qui serait clairement une faiblesse cryptographique importante (sauf à considérer
F comme une fonction ayant moins de sorties).

Proposition 8.1 [CCZ98, CCD00b] Soit F une fonction de Fn
2 dans Fn

2 avec F (0) = 0 et
dim Im(F ) = n. Soit CF le code linéaire binaire de longueur (2n − 1) dé�ni par la matrice de
parité

HF =
(

1 α α2 . . . α2n−2

F (1) F (α) F (α2) . . . F (α2n−2)

)
, (8.1)

où chaque élément de la matrice est vu comme un vecteur-colonne binaire, α est un élément
primitif de F2n et F est identi�ée à une fonction dé�nie sur F2n . Alors,
• F véri�e

L(F ) = max
c∈C⊥F , c6=0

|2n − 2wt(c)| .

En particulier, pour n impair, F est AB si et seulement si tout mot non nul c du code
C⊥F véri�e

2n−1 − 2
n−1

2 ≤ wt(c) ≤ 2n−1 + 2
n−1

2 .

• F est APN si et seulement si la distance minimale de CF est égale à 5 b.

Dans le cas où la fonction F est une fonction puissance, F : x 7→ xs dans F2n , le code CF
dé�ni par (8.1) est le code cyclique de longueur 2n − 1 dont les zéros sont α et αs.

8.1.2 Lien avec la théorie des séquences
L'anglicisme � séquence � désigne ici, suivant l'usage en traitement du signal, une suite

binaire transmise au cours d'une communication à des �ns de synchronisation. Pour qu'une
suite s de longueur N soit appropriée pour synchroniser une communication, il faut qu'elle
puisse être distinguée facilement de ses décalées, autrement dit que tous ses coe�cients d'auto-
corrélation

N−1∑

t=0

(−1)st+st+τ , 0 ≤ τ < N

soient proches de 0 quand τ 6= 0. Les suites produites par un LFSR de polynôme de rétroaction
primitif sont donc particulièrement adaptées à cet usage, et généralement utilisées dans ce
contexte.

Quand un système de communication utilise un ensemble de signaux, correspondant géné-
ralement à plusieurs utilisateurs, on se trouve donc en présence de plusieurs suites de ce type.
Il faut alors que chacune des suites puisse être distinguée facilement de ses décalées, mais aussi
de toutes les autres suites et de leurs décalées. Cette propriété s'exprime alors au travers de
la fonction de corrélation mutuelle entre deux suites de même longueur [HK98].
Dé�nition 8.2 Soit u et v deux suites binaires de longueur N . La fonction de corrélation
mutuelle entre u et v est dé�nie par

θu,v(τ) =
N−1∑

t=0

(−1)ut+vt+τ , 0 ≤ τ < N .

a. au sens de la dé�nition 1.4
b. Notons que la distance minimale du code CF est toujours comprise entre 3 et 5 [DZ84, BT93].
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Le spectre de corrélation mutuelle entre u et v est donc le multi-ensemble composé de tous les
coe�cients de corrélation mutuelle.
Si u et v sont toutes deux produites par des LFSRs de longueur n et de polynômes de
rétroaction primitifs, il existe un entier s premier avec N = (2n − 1) et un couple (λ,µ)
d'éléments de F∗2n tels que

ut = Tr(λαt) et vt = Tr(µαst), ∀t ≥ 0

où α est un élément primitif de F2n . Quand λ = µ, on dit que v correspond à la décimation
de u par l'entier s. En exprimant λ et µ sous forme de puissances de α, λ = αi et µ = αj , on
obtient

θu,v(τ) =
N−1∑

t=0

(−1)Tr(αi+t+αj+st+τ ) =
∑

x∈F∗2n

(−1)Tr(ατ ′ [αi−τ ′x+xs])

où τ ′ = j + sτ . Le spectre de corrélation mutuelle ne dépendant donc pas de la valeur de j,
il su�t d'étudier la corrélation mutuelle entre une suite et sa décimée par s. En utilisant la
proposition 6.10, on voit alors que le spectre correspondant est composé des valeurs

F(f + ϕµ)− 1, µ ∈ F∗2n

où f est la fonction x 7→ Tr(xs). En particulier c,

max
τ
|θu,v(τ) + 1| = L(f) = L(S)

où S est la fonction puissance x 7→ xs. On a donc

max
τ
|θu,v(τ) + 1| ≥ 2

n+1
2

et les valeurs de décimation s pour lesquelles on a égalité sont celles pour lesquelles la fonction
x 7→ xs est presque courbe. Les fonctions presque courbes n'existant pas dans le cas où n est
pair, on utilise alors des couples de suites (u,v) dits favoris [SP80] pour lesquels la fonction
de corrélation mutuelle prend trois valeurs {−1,− 1± L} où L est minimal, c'est-à-dire égal
à 2

n
2
+1.

8.2 Relation entre les deux critères de sécurité
Une question naturelle pour le concepteur qui doit choisir une fonction de substitution

est de savoir si les critères de résistance aux attaques linéaires et di�érentielles sont plutôt
incompatibles ou s'ils coïncident dans certains cas. Le fait que les propriétés de fonction
courbe et de fonction parfaitement non-linéaire soient en fait équivalentes semble plaider pour
la seconde option. Nous formulons ici ce lien d'une manière plus précise à travers l'expression
des moments d'ordre 3 et 4 du spectre de Walsh d'une fonction vectorielle.

c. De manière équivalente, ce lien est décrit dans [CCD00b, Prop. 2.9] sous forme de la relation entre le
spectre de corrélation mutuelle et l'énumérateur des poids du code cyclique dont les zéros sont α et αs.
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8.2.1 Moments d'ordre 3 et 4 du spectre de Walsh
Le théorème suivant donne la valeur des troisième et quatrième moments du spectre d'une

fonction à partir de certaines quantités liées à ses dérivées secondes. L'expression du quatrième
moment est donnée à la proposition 6 de [Can01a], et peut également se déduire de [Nyb95].
Si l'on formule le problème en termes de codes linéaires comme à la proposition 8.1, ces
expressions correspondent à l'ensemble des identités de Pless [Ple63] jusqu'à l'ordre 4.
Théorème 8.3 Soit F une fonction de Fn

2 dans Fn
2 telle que F (0) = 0 et Fλ ses composantes,

λ ∈ Fn
2 . Alors

∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F3(Fλ + ϕµ) = 22n+1(2n − 1) + 22nD0(F )

∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F4(Fλ + ϕµ) = 23n+1(2n − 1) + 22nD(F )

où

D(F ) = |{(a,b,x), a,b ∈ Fn
2 \ {0}, x ∈ Fn

2 , a 6= b, DaDbF (x) = 0}|
D0(F ) = |{(a,b), a,b ∈ Fn

2 \ {0}, a 6= b, DaDbF (0) = 0}|

Ce théorème nous donne notamment une nouvelle caractérisation des fonctions APN.
Corollaire 8.4 [BCCLC06, Coro. 1] Soit F une fonction de Fn

2 dans Fn
2 avec F (0) = 0 et

Fλ ses composantes, λ ∈ Fn
2 . Alors
∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F4(Fλ + ϕµ) ≥ 23n+1(2n − 1)

avec égalité si et seulement si F est APN. De plus,
∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F3(Fλ + ϕµ) ≥ 22n+1(2n − 1)

avec égalité notamment dans le cas où F est APN.
Le cas des permutations puissances est particulièrement intéressant car, toutes leurs compo-
santes ayant le même spectre, on peut en déduire des informations sur les moments d'ordre 3
et 4 des spectres de chacune d'entre elles, et non uniquement sur la somme de ces valeurs.
Corollaire 8.5 Soit S la fonction x 7→ xs sur F2n où s est premier avec (2n − 1) et Sλ ses
composantes. Alors, pour tout λ ∈ Fn

2 \ {0}, on a
∑

µ∈Fn
2

F3(Sλ + ϕµ) = 22n+1 + 22n(δ1 − 2)

∑

µ∈Fn
2

F4(Sλ + ϕµ) = 23n+1 + 22n
∑

c∈Fn
2

δc(δc − 2)

où
δc = |x ∈ F2n , (x + 1)s + xs = c}| .
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Golomb et Gong [GG99a] avaient conjecturé que, quand n est premier, toutes les valeurs de s
telles que pgcd(s,2n − 1) = 1 véri�aient δ1 = 2, autrement dit

∑

µ∈Fn
2

F3(Sλ + ϕµ) = 22n+1, ∀λ 6= 0 .

Nos simulations nous ont fourni un contre-exemple de cette conjecture, rapporté dans [CTZ01],
pour n = 17 et s = 281.

8.2.2 Relation entre les propriétés APN et AB
Un certain nombre de caractéristiques des fonctions presque courbes (AB) a été démontré

par Chabaud et Vaudenay [CV95] : ils ont notamment prouvé que toutes les composantes
d'une fonction AB sont des fonctions plateaux, et que toute fonction AB est également APN,
propriété essentielle d'un point de vue cryptographique. Autrement dit, la résistance optimale
à la cryptanalyse linéaire garantit une résistance optimale à la cryptanalyse di�érentielle. La
fonction inverse dans F2n montre par ailleurs que la réciproque est fausse. Dans ce contexte,
nous avons souhaité déterminer sous quelle condition une fonction APN était AB, a�n de
pouvoir énoncer une sorte de réciproque du résultat de Chabaud et Vaudenay. De plus, cette
condition pouvait alors constituer le chaînon manquant pour prouver que certaines fonctions
APN étaient également AB.

La condition que nous avons établie dans un travail commun avec H. Dobbertin et P. Char-
pin est exprimée dans [CCD00b] par un résultat liant les poids de certains codes linéaires et
ceux de leur dual. Ce résultat est d'ailleurs plus général que celui que nous allons énoncer ici
en termes de fonctions APN et AB car il concerne tous les codes linéaires ayant les mêmes pa-
ramètres que ceux décrits dans la proposition 8.1, et pas seulement ceux qui ont la forme (8.1).
Théorème 8.6 [CCD00b, Th. 3.1] et [CCD99] Soit F une fonction de Fn

2 dans Fn
2 . Soit

D(F ) = |{(a,b,x), a,b ∈ Fn
2 \ {0}, x ∈ Fn

2 , a 6= b, DaDbF (x) = 0}| .

Alors :
(i)

D(F ) ≤ (2n − 1)(L(F )2 − 2n+1)

avec égalité si et seulement si F est une fonction plateaud.
(ii) pour tout entier positif L0 tel que tous les coe�cients de Walsh de F satisfont

|F(Fλ + ϕµ)| ≥ L0 ,∀λ,µ ∈ Fn
2

on a
D(F ) ≥ (2n − 1)(L2

0 − 2n+1) ,

avec égalité si et seulement si F est une fonction plateau véri�ant L(F ) = L0.

Preuve. D'après le théorème 8.3, on a
∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F4(Fλ + ϕµ) = 23n+1(2n − 1) + 22nD(F ) .

d. Par analogie avec le cas booléen, on appelle plateau une fonction vectorielle dont les coe�cients appar-
tiennent à {0,± L(F )}.



98 Chapitre 8. Fonctions optimales pour les attaques di�érentielles et linéaires

On en déduit, pour toute valeur de L,
∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F4(Fλ + ϕµ)− L222n(2n − 1) =
∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

(F4(Fλ + ϕµ)− L2F2(Fλ + ϕµ)
)

=
∑

λ∈Fn
2 \{0}

∑

µ∈Fn
2

F2(Fλ + ϕµ)
(F2(Fλ + ϕµ)− L2

)

= 22n(2n − 1)
(
2n+1 − L2

)
+ 22nD(F ) .

On obtient alors le résultat en constatant que tous les termes

F2(Fλ + ϕµ)
(F2(Fλ + ϕµ)− L2

)

sont négatifs ou nuls quand L = L(F ), positifs ou nuls quand L = L0 avec L0 dé�ni au
point (ii) du théorème, et valent 0 si et seulement si F(Fλ + ϕµ) ∈ {0,± L}. ¦
Comme la quantité D(F ) du théorème précédent s'annule si et seulement si F est APN, on
retrouve en corollaire immédiat du point (i) le résultat de Chabaud et Vaudenay, qui montre
que L(F ) ≥ 2

n+1
2 et que, si cette borne est atteinte, F est plateau et APN. Le second point

nous permet maintenant de mettre en évidence la condition sous laquelle une fonction APN
est AB.
Corollaire 8.7 [CCD99] Soit n un entier impair et F une fonction de Fn

2 dans Fn
2 . Alors,

F est AB si et seulement si elle est APN et tous ses coe�cients de Walsh sont divisibles par
2

n+1
2 .
Ce résultat nous a donc amené à introduire la notion de divisibilité du spectre de Walsh

d'une fonction, au même sens que celle des poids d'un code [McE72].
Dé�nition 8.8 On dit que le spectre de Walsh d'une fonction vectorielle F est 2`-divisible si
tous les coe�cients de Walsh de F sont divisibles par 2`.

On dit qu'il est exactement 2`-divisible si, en plus, au moins l'un des coe�cients de Walsh
de F n'est pas divisible par 2`+1.
Notons qu'une fonction de degré d est au plus 2n−d+1-divisible [Car94b, Lemme 3]. Le corol-
laire 8.7 permet donc de retrouver le fait que le degré d'une fonction AB est inférieur ou égal
à n+1

2 , comme l'ont montré Carlet, Charpin et Zinoviev [CCZ98].
Dans ce contexte, les fonctions puissances semblent particulièrement intéressantes car on

dispose du théorème de McEliece [McE72] qui permet de déterminer la divisibilité exacte des
poids d'un code cyclique. Dans le cas qui nous intéresse ici, il se formule de la manière suivante :
Proposition 8.9 [CCD99] Soit S la fonction puissance x 7→ xs sur F2n . Le spectre de Walsh
de S est exactement divisible par 2` si et seulement si, pour tout entier u, 0 ≤ u ≤ 2n − 1,

w2(us mod (2n − 1)) ≤ w2(u) + n− ` (8.2)

où w2(i) désigne le poids de la représentation binaire de l'entier i.
Grâce à cet outil, démontrer qu'une fonction puissance APN est AB est donc réduit à un
problème combinatoire. Cette propriété fournit également un algorithme pour véri�er qu'une
telle fonction est AB de manière beaucoup plus e�cace que le calcul de la transformée de
Walsh. En e�et, il su�t de véri�er la condition (8.2) pour les entiers u tels que w2(u) ≤
(n − 1)/2 � elle est d'ailleurs toujours satisfaite pour tous les u tels que w2(u) = (n − 1)/2
quand pgcd(s,2n − 1) = 1. En�n, il su�t naturellement de la véri�er seulement pour un
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représentant par classe cyclotomique modulo (2n − 1). La détermination de la divisibilité
exacte du spectre de Walsh d'une fonction puissance revient donc à tester environ 2n−1/n
valeurs de u, le test de chacune d'entre elles demandant une multiplication modulaire et
deux calculs de poids. Un autre facteur important est que cet algorithme ne nécessite aucun
stockage, contrairement à tous les algorithmes e�caces de calcul de la transformée de Walsh.

8.3 Fonctions puissances AB
Nous avons donc utilisé intensivement le théorème de McEliece pour déterminer la divisibi-

lité du spectre de Walsh de certaines fonctions puissances a�n de conclure, soit qu'une fonction
APN était AB, soit à l'inverse qu'une fonction ne pouvait pas être AB car la divisibilité de son
spectre était trop faible. Il su�t en e�et de considérer la condition (8.2) pour un u bien choisi
pour obtenir une borne supérieure sur la divisibilité du spectre de Walsh d'une fonction. Nous
nous focaliserons ici essentiellement sur les permutations puissances, c'est-à-dire les fonctions
x 7→ xs sur F2n où s est premier avec 2n− 1 dans la mesure où une fonction puissance AB est
nécessairement une permutation e [Dob, BCCLC06].

8.3.1 Exposants 2
n−1

2 + 2i − 1

Dans [CCD00b] et [CCD00a], nous nous sommes intéressés tout particulièrement à la
divisibilité des fonctions puissances sur F2n , n = 2t + 1 impair, dont les exposants sont de la
forme

s = 2t + 2i − 1 .

En e�et, cette classe d'exposants contient deux valeurs pour lesquelles il était conjecturé que
la fonction puissance correspondante était AB : dans le cas où i = 2, c'est-à-dire s = 2t + 3,
il s'agit d'une conjecture formulée par Welch et rapportée par Golomb dans un article datant
de 1968 [Gol68b] ; une conjecture similaire �gure dans la thèse de Niho [Nih72] pour les cas
i = t

2 quand n ≡ 1 mod 4 et i = 3t+1
2 quand n ≡ 3 mod 4. Comme H. Dobbertin avait

déjà démontré que ces deux fonctions étaient APN [Dob99b, Dob99a], la preuve (toutefois
relativement technique) du problème combinatoire posé à la proposition 8.9 nous a permis de
démontrer la conjecture de Welch.
Théorème 8.10 [CCD00a] Soit n un entier impair. La fonction x 7→ xs sur F2n avec

s = 2
n−1

2 + 3

est AB.
La même technique a ensuite été utilisée par Xiang et Hollmann [HX01] pour démontrer la
conjecture de Niho.

Par ailleurs, motivés par la possibilité de trouver d'autres fonctions AB au sein de cette
famille d'exposants, nous avons également donné des bornes supérieures sur la divisibilité des
autres fonctions puissances de cette famille. Ces résultats sont résumés au théorème suivant.
Théorème 8.11 [CCD00b] Soit n = 2t+1 un entier impair et S la fonction x 7→ xs sur F2n

avec
s = 2t + 2i − 1 .

e. Ceci n'est pas vrai dans le cas général, comme l'atteste la fonction AB mise en évidence au théorème 1
de [BCP05].
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Notons 2` la divisibilité exacte du spectre de Walsh de S. Alors :
• si 2 < i < t− 1 et t mod i = 0, i 6= t

2 , alors ` ≤ t ;
• si 2 < i < t− 1 et t mod i = 1, alors ` ≤ t− i + 3 ;
• si 2 < i < t− 1 et t mod i ≥ 2, alors ` ≤ t− i + (t mod i) + 1 ;
• si t + 1 < i < 3t+1

2 , alors ` ≤ n− i + 1 ;
• si 3t+1

2 < i < n− 2, alors ` ≤ 2(n− i) ;
• si t = n− 2, alors ` ≤ 4.

En conséquence, les valeurs de i pour lesquelles S est 2t+1-divisible sont 1, 2, t
2 , t, t+1, 3t+1

2 ,
2t, et éventuellement t− 1.
Les valeurs de i de la liste précédente correspondent aux fonctions suivantes :
• i = 1 correspond à la fonction quadratique d'exposant Q(t) ;
• i = 2 correspond à la fonction de Welch ;
• i = t correspond à l'inverse d'une fonction quadratique dont l'exposant appartient à la

classe cyclotomique de Q(t) puisque (2t+1 − 1)(2t + 1) ≡ 2t mod 2n − 1 ;
• i = t+1 correspond à une fonction équivalente à la fonction de Kasami d'exposant K(t)

car 2t(2t+1 + 2t − 1) ≡ 22t − 2t + 1 mod 2n − 1 ;
• i = 2t appartient à la même classe cyclotomique que l'exposant du cas i = t ;
• i = t

2 et i = 3t+1
2 correspondent à la fonction de Niho.

Le seul cas non résolu du théorème précédent est donc le cas i = t − 1, correspondant à
l'exposant s = 2t + 2t−1 − 1, pour lequel nous avons conjecturé [CCD00b] que la fonction S
avait un spectre de Walsh exactement 2t+1-divisible, propriété que nous avons véri�ée pour
n ≤ 39. Il semble toutefois que, de manière générale, cet exposant n'est pas celui d'une
fonction AB � sauf dans les cas particuliers n = 5 et n = 7 où il correspond respectivement à
un exposant quadratique et à l'exposant de Welch. En e�et, la fonction S ne semble pas être
APN, mais ceci a uniquement été démontré pour n multiple de 3 [CTZ97].

8.3.2 Liste des fonctions puissances AB
Ces travaux nous ont donc conduits à la liste des fonctions puissances AB connues donnée

au tableau 8.1. Dans cette liste d'exposants, nous ne donnons qu'un représentant par classe
cyclotomique, et un seul élément du couple (s,s−1) où s−1 désigne l'exposant de la fonction
inverse. Nous conjecturons à ce stade que cette liste est complète. Il est important de noter
que cette liste ne couvre pas toutes les fonctions AB mais seulement les fonctions puissances,
puisque Budaghyan, Carlet et Pott ont mis à jour récemment une fonction AB qui n'est pas
a�nement équivalente à une fonction puissance [BCP05].

8.3.3 Cas où n n'est pas premier
Une manière de progresser dans la démonstration de l'exhaustivité de la liste précédente

consiste à éliminer la plupart des autres exposants en démontrant que le spectre de la fonc-
tion S ne possède pas la divisibilité attendue. Nous avons entamé ce travail pour certaines
classes particulières d'exposants dans [CCD00b], mais nous avons également obtenu un résultat
plus général quand n n'est pas premier.
Théorème 8.12 [CCD00b, Coro. 7.2] Soit n un entier impair et g un diviseur de n. Si la
fonction x 7→ xs est AB sur F2n , alors

s0 = s mod (2g − 1)
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exposants s

fonctions quadratiques Q(i) 2i + 1 avec pgcd(i,n) = 1, [Gol68a, Nyb93]
1 ≤ i ≤ t

fonctions de Kasami K(i) 22i − 2i + 1 avec pgcd(i,n) = 1 [Kas71]
2 ≤ i ≤ t

fonction de Welch 2t + 3 [Dob99b, CCD00a]

fonction de Niho 2t + 2
t
2 − 1 si t est pair [Dob99a, HX01]

2t + 2
3t+1

2 − 1 si t est impair

Tab. 8.1 � Fonctions puissances AB connues S : x 7→ xs sur F2n avec n = 2t + 1

n'est pas une puissance de 2 et le spectre de x 7→ xs0 sur F2g est 2
g+1
2 -divisible.

Ce théorème fournit donc un moyen automatique pour restreindre signi�cativement la liste
des exposants à examiner si l'on veut établir la liste des fonctions AB pour une valeur de n
élevée mais composite. Notons qu'il est en fait dérivé d'un résultat plus général détaillé
dans [CCD00b] qui donne un encadrement de la divisibilité exacte de x 7→ xs sur F2n en
fonction de celle de x 7→ xs0 sur F2g et est également satisfait pour n pair. Appliqué à ce
dernier cas, on obtient par exemple la proposition 8.15 que nous détaillerons par la suite.

Une autre famille d'exposants pour lesquels on peut établir une borne sur la divisibilité
quand n n'est pas premier est la suivante.
Proposition 8.13 Soit n un entier et g un diviseur de n. Le spectre de Walsh de la fonction
x 7→ xs sur Fn

2 est au plus 2g(w2(s0)+1)-divisible où

s ≡ −s0 mod
2n − 1
2g − 1

avec 0 < s0 <
2n − 1
2g − 1

.

En particulier, si
w2(s0) ≤ 1

2

(
n

g
− 3

)

alors x 7→ xs sur Fn
2 n'est pas AB.

Nous avons notamment déduit de cette proposition que l'exposant APN de la fonction de
Dobbertin [Dob00] s = 24g + 23g + 22g + 2g − 1 pour n = 5g ne correspondait pas à une
fonction AB.

8.4 Fonctions de substitution de haute non-linéarité pour n pair
Quand n est pair, la non-linéarité optimale (c'est-à-dire celle des fonctions AB) ne peut

pas être atteinte. La plus petite valeur possible de L(F ) véri�e donc

2
n+1

2 < min
F
L(F ) ≤ 2

n
2
+1 .

Toutefois, la plus petite valeur de L(F ) connue correspond à la borne supérieure et l'exis-
tence de fonctions ayant une meilleure non-linéarité est un problème ouvert. Il est notamment
conjecturé [SP80] qu'il n'existe pas de fonction puissance S véri�ant L(S) < 2

n
2
+1.
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8.4.1 Fonctions puissances qui ne sont pas des permutations
Nous résolvons ici partiellement cette conjecture puisque nous démontrons qu'elle est sa-

tisfaite dans le cas des fonctions puissances qui ne sont pas des permutations � les fonctions
puissances APN pour n pair entrent en particulier dans cette catégorie, comme l'avait déjà
remarqué H. Dobbertin [Dob].
Théorème 8.14 Soit S : x 7→ xs une fonction puissance sur F2n , n pair, telle que pgcd(s,2n−
1) > 1. Alors,

L(S) ≥ 2
n
2
+1 .

De plus, si L(S) = 2
n
2
+1, alors pgcd(s,2n − 1) = 3 et

F(Sλ) =
{

(−1)
n
2
+12

n
2
+1 si λ ∈ {x3,x ∈ F∗2n}

(−1)
n
2 2

n
2 si λ 6∈ {x3,x ∈ F∗2n} .

Preuve. Soit d = pgcd(s,2n − 1). Alors, s = ed, avec pgcd(e,2n − 1) = 1. Il s'ensuit que

F(Sλ) =
∑

x∈F2n

(−1)Tr(λxde) =
∑

y∈F2n

(−1)Tr(λyd) = F(Fλ) ,

où F est la fonction x 7→ xd. Or,
∑

λ∈F2n

F2(Fλ) =
∑

λ∈F2n

∑

x,y∈F2n

(−1)Tr(λxd)+Tr(λyd)

=
∑

x,y∈F2n


 ∑

λ∈F2n

(−1)Tr(λ(xd+yd))




= 2n |{(x,y), x,y ∈ Fn
2 , xd = yd}|

= 2n

(
(2n − 1)

d
d2 + 1

)

= 2n(2n − 1)d + 2n

puisque {xd, x ∈ F∗2n} est de cardinal (2n−1)/d et que chacun de ses éléments a d antécédents.
On en déduit donc que ∑

λ∈F∗2n

F2(Fλ) = 2n(2n − 1)(d− 1) .

Donc
max

λ∈F∗2n

F2(Fλ) ≥ 2n(d− 1)

avec égalité si et seulement si tous les F2(Fλ), λ 6= 0, sont égaux. En particulier,

L(S) ≥ max
λ∈F∗2n

|F(Fλ)| ≥ 2
n
2

√
d− 1 . (8.3)

On voit ainsi que L(S) ne peut être inférieur ou égal à 2
n
2
+1 que si d ∈ {3,5}. Or, les poids des

composantes des deux fonctions x 7→ x3 et x 7→ x5 sont connus. En particulier, si d = 5, on
a L(S) = 2

n
2
+1 d'après (8.3) uniquement si tous les |F(Fλ)| sont identiques, ce qui n'est pas
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le cas puisque certaines composantes Fλ sont courbes [Lea06]. Par conséquent, L(S) > 2
n
2
+1

dans ce cas. Et, pour F : x 7→ x3, on a d'après [Car79, Th. 1] :

F(Fλ) =
{

(−1)
n
2
+12

n
2
+1 si λ ∈ {x3,x ∈ F∗2n}

(−1)
n
2 2

n
2 si λ 6∈ {x3,x ∈ F∗2n}

¦

8.4.2 Liste des permutations puissances de meilleure non-linéarité connue
Intéressons-nous maintenant aux permutations puissances atteignant la meilleure non-

linéarité connue, c'est-à-dire celles qui véri�ent L(S) = 2
n
2
+1. La liste des exposants connus

(à équivalence par inversion et par le Frobenius près) qui correspondent à de telles fonctions
est donnée au tableau 8.2.

exposants s condition sur n divisibilité

2n−1 − 1 22 [LW90]
2i + 1 avec pgcd(i,n) = 2 n ≡ 2 mod 4 2

n
2
+1 [Gol68a, Nyb93]

22i − 2i + 1 avec pgcd(i,n) = 2 n ≡ 2 mod 4 2
n
2
+1 [Kas71]

∑n/2
i=0 2ik avec pgcd(k,n) = 1 n ≡ 0 mod 4 2

n
2 [Dob98]

2
n
2 + 2

n+2
4 + 1 n ≡ 2 mod 4 2

n
2
+1 [CD96]

2
n
2 + 2

n
2
−1 + 1 n ≡ 2 mod 4 2

n
2
+1 [CD96]

2
n
2 + 2

n
4 + 1 n ≡ 4 mod 8 2

n
2 [Dob98]

Tab. 8.2 � Fonctions puissances connues S : x 7→ xs sur F2n telles que L(S) = 2
n
2
+1

8.4.3 Fonctions puissances plateaux de meilleure non-linéarité connue
Les fonctions de meilleure non-linéarité connue les plus simples à étudier sont naturellement

les fonctions plateaux. D'après le théorème 8.14, les fonctions puissances de ce type sont
nécessairement des permutations. En utilisant la formule des moments d'ordre 3 et 4 pour les
permutations puissances, on voit que, si x 7→ xs est une fonction plateau ayant la meilleure
non-linéarité connue, alors le nombre δc de solutions de l'équation (x + 1)s + xs = c véri�e

δ0 = 4 et
∑

c∈F∗2n

δc(δc − 2) = 2n+1 − 8 .

Toutefois, cette condition ne permet pas de conclure sur la résistance à la cryptanalyse di�é-
rentielle o�erte par cette fonction.

Par ailleurs, notre résultat sur la divisibilité du spectre de Walsh d'une fonction puissance
sur F2n quand n est un nombre composite, déjà évoqué dans le cas impair, fournit également
une condition sur les exposants donnant des fonctions de meilleure non-linéarité connue.
Proposition 8.15 [CCD00b, Prop. 7.3] Soit n un entier pair et g un diviseur de n. Si la
fonction S : x 7→ xs sur F2n est une fonction plateau avec L(S) = 2

n
2
+1, alors

s0 = s mod (2g − 1)
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n'est pas une puissance de 2 et la fonction S0 : x 7→ xs0 sur F2g est une fonction plateau avec
L(S0) = 2

g
2
+1. En particulier f, il n'existe pas de fonction puissance plateau avec L(S) = 2

n
2
+1

quand n est multiple de 4.

8.5 Fonctions APN
Comme le montre le corollaire 8.4, les fonctions APN sont caractérisées par la somme des

indicateurs par somme des carrés de leurs composantes :
∑

λ∈(Fn
2 )∗

ν(Fλ) = 22n+1(2n − 1) .

Toutefois, cette condition nécessaire et su�sante correspond à une certaine diversité dans les
spectres de Walsh.

8.5.1 Fonctions APN pour n impair
Si n est impair, trois spectres de Walsh étendus correspondant à des fonctions APN sont

connus :
• celui de x 7→ x3 dont les éléments sont {0, ± 2

n+1
2 }. Il s'agit du spectre des fonctions

AB ;
• celui de la fonction inverse, x 7→ x2n−2 dont les éléments prennent toutes les valeurs ±k

avec k multiple de 4 tel que 0 ≤ k < 2
n
2
+1 [LW90] ;

• celui de la fonction de Dobbertin, x 7→ xs avec x = 24g + 23g + 22g + 2g − 1 pour n = 5g
[Dob00], qui di�ère des précédents puisqu'il est divisible par 2g et qu'il contient au moins
une valeur qui n'est pas divisible par 22g+1. Par exemple, pour n = 15 (i.e., g = 3), il
s'agit du spectre 0, ± 22g, ± 3 · 22g, ± 22g+2, ± 5 · 22g, ± 9 · 22g.

Plusieurs familles de fonctions APN non équivalentes à des fonctions puissances ont été mises
en évidence dans [BCP05, BCP06, EKP06, BCFL05] mais aucune d'entre elles ne présente un
spectre di�érent des trois précédents. En particulier, le corollaire 8.4 montre qu'une fonction
puissance est APN si et seulement si chacune de ses composantes véri�e

ν(Fλ) = 22n+1 ,

qui est la valeur minimale atteignable par l'indicateur par la somme des carrés de la composante
d'une fonction puissance. Mais, curieusement, toutes les fonctions APN connues pour n impair
véri�ent cette condition, même celles qui ne sont pas équivalentes à des fonctions puissances.

La liste des fonctions APN puissances connues pour n impair est donnée au tableau 8.3.

8.5.2 Fonctions APN pour n pair
La question de l'existence de permutations APN quand n est pair est un problème ouvert

depuis plusieurs années. On peut aisément prouver qu'il n'existe pas de permutations puis-
sances APN. De plus, la non-existence de permutations APN de Fn

2 , n pair, a été démontrée
dans les cas particuliers suivants :
• si n = 4 [Hou03] ;
f. Ce cas particulier avait été démontré antérieurement par McGuire et Calderbank [MC95].
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exposants s

fonctions quadratiques Q(i) 2i + 1 avec pgcd(i,n) = 1, [Gol68a, Nyb93]
1 ≤ i ≤ t

fonctions de Kasami K(i) 22i − 2i + 1 avec pgcd(i,n) = 1 [Kas71]
2 ≤ i ≤ t

fonction de Welch 2t + 3 [Dob99b, CCD00a]

fonction de Niho 2t + 2
t
2 − 1 si t est pair [Dob99a, HX01]

2t + 2
3t+1

2 − 1 si t est impair
fonction inverse 22t − 1 [Nyb93, BD93]

fonction de Dobbertin 24g + 23g + 22g + 2g − 1 avec n = 5g [Dob00]

Tab. 8.3 � Fonctions puissances APN connues S : x 7→ xs sur F2n avec n = 2t + 1

• si F ∈ F2t [X] avec n = 2t [Hou03] ;
• si toutes les composantes de F , Fλ, λ ∈ Fn

2 \ {0} sont plateaux [BCCLC06] g ;

• si
∑ 2n−1

3
i=0 a3i = 0 où

∑2n−1
i=0 aiX

i est l'expression de F dans F2n [X] [Can97].
L'ensemble des fonctions APN connues dans le cas pair correspond à deux spectres étendus :
• celui de x 7→ x3 dont les éléments sont {0, ± 2

n
2 , ± 2

n
2
+1} ;

• celui de la fonction de Dobbertin qui di�ère du précédent pour les raisons de divisibilité
déjà évoquées.

Mais, la situation est di�érente du cas impair où toutes les composantes des fonctions APN
connues avaient le même ν(Fλ). Par exemple, la fonction APN trouvée dans [BCP05]:

G : x 7→ x2i+1 + (x2i
+ x + 1)Tr(x2i+1), 1 ≤ i <

n

2
, pgcd(i,n) = 1

a par construction le même spectre de Walsh que x 7→ x3. Mais, pour n = 6 et i = 1, ν(Gλ),
λ 6= 0, prend 30 fois la valeur 212, 24 fois la valeur 213 + 211 et 9 fois la valeur 214.

La liste des exposants APN connus dans le cas pair est donnée au tableau 8.4. Du fait que

exposants s

fonctions quadratiques Q(i) 2i + 1 avec pgcd(i,n) = 1 [Gol68a, Nyb93]
fonctions de Kasami K(i) 22i − 2i + 1 avec pgcd(i,n) = 1 [Kas71]

2 ≤ i ≤ t

fonction de Dobbertin 24g + 23g + 22g + 2g − 1 avec n = 5g [Dob00]

Tab. 8.4 � Fonctions puissances APN connues S : x 7→ xs sur F2n avec n = 2t

les fonctions puissances APN correspondent à des exposants s pour lesquels pgcd(s,2n − 1) =

g. Le cas particulier des fonctions quadratiques est dû à Nyberg [Nyb95]
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3 [BCCLC06, Prop. 3][Dob], on déduit, de manière similaire au théorème 8.14, une borne sur
leur non-linéarité.
Théorème 8.16 [BCCLC06, Th. 4] Soit S : x 7→ xs une fonction puissance APN sur F2n, n
pair. Alors, pgcd(s,2n − 1) = 3 et

F(Sλ) =
{

(−1)
n
2
+12

n
2
+1 si λ ∈ {x3,x ∈ F∗2n}

(−1)
n
2 2

n
2 si λ 6∈ {x3,x ∈ F∗2n}

ce qui implique en particulier que
L(S) ≥ 2

n
2
+1 .

8.6 Permutations puissances di�érentiellement δ-uniformes
Comme aucune permutation APN n'est à ce jour connue pour un nombre pair de va-

riables, les chi�rements à vocation logicielle � qui opèrent naturellement sur des mots dont
la taille est une puissance de 2 � doivent utiliser de préférence des fonctions de substitution
sous-optimales pour la cryptanalyse di�érentielle, c'est-à-dire di�érentiellement 4-uniformes.
Malheureusement, le lien entre résistance à la cryptanalyse linéaire et résistance à la cryp-
tanalyse di�érentielle semble se relâcher au fur et à mesure que l'on s'éloigne de la situation
optimale. Le quatrième moment du spectre de Walsh de la fonction est encore minoré par une
quantité qui dépend de la valeur de δ(F ) [BCCLC06, Prop. 6], mais il peut prendre la même
valeur pour des δ(F ) très di�érents. Dans le cas particulier des permutations puissances de
F2n avec n pair, on peut toutefois obtenir les résultats suivants sur les moments d'ordre 3 et 4
des fonctions di�érentiellement 4-uniformes.
Proposition 8.17 [BCCLC06] Soit S une permutation puissance sur F2n , n pair. Alors,

∑

µ∈Fn
2

F3(Sλ + ϕµ) ≥ 22n+2

∑

µ∈Fn
2

F4(Sλ + ϕµ) ≥ 23n+1 + 22n+3

avec égalité dans les deux équations quand δ(S) = 4. De plus,
∑

µ∈Fn
2

F4(Sλ + ϕµ) = 23n+1 + 22n+3

si et seulement si le nombre de solutions x ∈ F2n de chacune des équations

(x + 1)s + xs = c

est égal à 0 ou à 2 pour tout c ∈ Fn
2 \ F2.

Ainsi le quatrième moment du spectre de Walsh de la fonction inverse sur F2n , égal à la
borne ci-dessus [CHZ06], a donc la plus petite valeur possible pour une permutation puissance
dépendant d'un nombre pair de variables.

La table 8.5 donne la liste des permutations puissances di�érentiellement 4-uniformes sur
F2n pour n pair, n ≤ 16.
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n s w2(s) s−1 w2(s−1) δ1
a L(S) divisibilité b

n = 8 127 7 127 7 4 32 2 inverse
n = 10 5 2 205 5 4 64 6 Q(2)

17 2 181 5 4 64 6 Q(4)
13 3 79 5 4 64 6 K(2)
29 4 247 7 4 144 4
103 5 149 4 4 96 4
223 7 367 7 4 80 4
511 9 511 9 4 64 2 inverse

n = 12 73 3 731 7 4 128 6
2047 11 2047 11 4 128 2 inverse

n = 14 5 2 3277 7 4 256 8 Q(2)
17 2 2893 7 4 256 8 Q(4)
65 2 2773 7 4 256 8 Q(6)
13 3 1339 7 4 256 8 K(2)
241 5 205 5 4 256 8 K(4)
319 7 979 7 4 256 8 K(6)
8191 13 8191 13 4 256 2 inverse

n = 16 32767 15 32767 15 4 512 2 inverse

Tab. 8.5 � Liste des exposants s premiers avec (2n−1) tels que S : x 7→ xs est une permutation
di�érentiellement 4-uniforme sur F2n, n pair

a δ1(S) est le nombre de solutions x ∈ F2n de l'équation (x + 1)s + xs = 1.
bOn donne ici la valeur de ` telle que le spectre de S est exactement 2`-divisible.
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D'après la proposition précédente, les spectres de Walsh de toutes ces fonctions ont le
même moment d'ordre 3 : ∑

µ∈Fn
2

F3(Sλ + ϕµ) = 22n+2 .

Cette liste contient naturellement la fonction inverse pour tout n pair, de non-linéarité donnée
par L(S) = 2

n
2
+1 et dont le moment d'ordre 4 du spectre de Walsh est égal à la valeur

minimale 23n+1 + 22n+3. Elle contient les exposants quadratiques Q(2i) avec i premier avec
n/2 car la fonction quadratique S : x 7→ xs avec s = 2i + 1 sur F2n est di�érentiellement
2pgcd(i,n)-uniforme. Cette fonction est une permutation si et seulement si n n'est pas multiple
de 4. De même, l'exposant de Kasami K(2i) avec i premier avec n/2 dé�nit une permutation
quand n n'est pas multiple de 4. Ces deux types d'exposants correspondent à des fonctions de
non-linéarité donnée par

L(S) = 2
n
2
+1

et de spectre de Walsh plateau, ce qui implique
∑

µ∈Fn
2

F4(Sλ + ϕµ) = 23n+2 .

Le spectre de Walsh pour s = 2i + 1 est donné par exemple dans [MS77, page 453]. Dans le
cas des exposants de Kasami, le résultat vient du fait que, dans les conditions mentionnées
précédemment, on a

22i − 2i + 1 =
23i + 1
2i + 1

ce qui implique que

F(Sλ + ϕµ) =
∑

x∈F2n

(−1)Tr(λx23i+1+µx2i+1)

= F((Q1)λ + (Q2)µ)

où Q1 et Q2 sont les deux fonctions puissances quadratiques d'exposants 23i + 1 et 2i + 1.
On constate alors à la vue de la table 8.5 que pour n = 16, la fonction inverse est la seule
permutation di�érentiellement 4-uniforme. A�n de trouver une alternative puisque l'inverse
peut présenter certaines faiblesses du fait de l'existence de relations quadratiques liant ses
entrées et sorties, nous donnons également au tableau 8.6 la liste des exposants correspondant à
des permutations puissances di�érentiellement 6-uniformes. Nous ne fournissons cette liste que
pour n multiple de 4 car ces exposants sont en relativement grand nombre quand n ≡ 2 mod 4.

n s w2(s) s−1 w2(s−1) δ1 L(S) divisibilité
n = 8 7 3 37 3 4 64 4
n = 12 187 6 943 8 4 288 4

341 5 853 6 4 192 4
n = 16 7 3 28087 11 4 1024 6

1057 3 2047 11 4 1024 6

Tab. 8.6 � Liste des exposants s premiers avec (2n−1) tels que S : x 7→ xs est une permutation
di�érentiellement 6-uniforme sur F2n, n multiple de 4
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Notons que la fonction x 7→ x7 est di�érentiellement 6-uniforme comme nous l'avons
démontré dans [Can97]. Il s'agit d'une permutation sur F2n si et seulement si pgcd(n,3) = 1.
Les propriétés de cette fonction sont détaillées à la proposition suivante.
Proposition 8.18 [Can97] Pour tout n, la fonction S : x 7→ xs est di�érentiellement 6-
uniforme sur F2n . Le nombre δc de solutions x ∈ F2n de l'équation (x+1)7 +x7 = c, c ∈ F2n ,
véri�e

δc ∈ {0,2,4,6} ,

avec, si n est pair :

|{c ∈ F2n , δc = 6}| =
2n − 13

24
− 1

2n+2

n
2∑

i=0

(
n

2i

)
(−7)i

|{c ∈ F2n , δc = 4}| = 1

et si n est impair

|{c ∈ F2n , δc = 6}| =
2n + 1

24
− 1

2n+2

n−1
2∑

i=0

(
n

2i

)
(−7)i

|{c ∈ F2n , δc = 4}| = 0 .

De manière similaire, nous avons établi aux tables 8.7 et 8.8 la liste des permutations
puissances di�érentiellement 4-uniformes et 6-uniformes sur F2n pour n impair, n ≤ 17.

n s w2(s) s−1 w2(s−1) δ1 L(S) divisibilité
n = 7 19 3 47 5 2 16 3
n = 9 45 4 125 6 2 48 4
n = 11 79 5 183 6 2 128 5

109 5 695 7 2 128 5
251 7 367 7 2 128 5
463 7 703 8 2 128 4

n = 13 303 6 947 7 2 256 6
n = 15 aucun
n = 17 aucun

Tab. 8.7 � Liste des exposants s premiers avec (2n−1) tels que S : x 7→ xs est une permutation
di�érentiellement 4-uniforme sur F2n, n impair

8.7 Conclusion
Le fait que les fonctions AB n'existent que pour un nombre impair de variables conduit

à utiliser des fonctions sous-optimales au regard de la résistance aux attaques di�érentielles
et linéaires. De plus, ce choix est naturel pour le cryptographe qui forme ainsi l'espoir de
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n s w2(s) s−1 w2(s−1) δ1 L(S) divisibilité
n = 7 7 3 55 5 2 40 3

21 3 31 5 2 40 3
n = 9 61 5 111 6 2 112 4

83 4 117 5 2 112 4
n = 15 73 3 4941 7 2 512 7

363 6 3701 8 2 640 7
521 3 4717 7 2 512 7
1095 5 7871 11 2 736 5
1809 5 2957 7 2 640 6
3247 8 5843 8 2 704 6

Tab. 8.8 � Liste des exposants s premiers avec (2n−1) tels que S : x 7→ xs est une permutation
di�érentiellement 6-uniforme sur F2n , n impair. Les exposants pour n = 11 et n = 13 sont
trop nombreux pour être mentionnés

réduire le risque qu'une structure forte fournisse au cryptanalyste une aide inespérée. Mais
cette tâche est actuellement extrêmement di�cile, car il n'est pas surprenant qu'un objet
dont la structure o�re moins de prise à un attaquant en o�re également moins à qui veut
déterminer ses propriétés cryptographiques. En particulier, on constate ici que le lien entre
les critères de résistance aux deux types d'attaques semble se relâcher au fur et à mesure que
l'on s'éloigne de la situation optimale. Il devient donc beaucoup plus di�cile de construire des
objets intéressants pour les deux critères. Toutefois, nos résultats numériques semblent ouvrir
un certain nombre de perspectives concernant en particulier la recherche de permutations
puissances di�érentiellement 4 et 6-uniformes.



Chapitre 9

Divisibilité et cryptanalyse
di�érentielle d'ordre supérieur

La recherche de fonctions optimales au regard des cryptanalyses di�érentielle et linéaire
nous a amenée à introduire un nouveau paramètre signi�catif du spectre de Walsh d'une
fonction de substitution, important pour en caractériser les qualités cryptographiques. En
particulier, la plupart des fonctions connues de haute non-linéarité présentent un spectre de
Walsh divisible par une grande puissance de 2, le cas extrémal étant celui des fonctions AB.
Nous allons voir maintenant que la divisibilité intervient également dans un autre type d'at-
taques, les attaques di�érentielles d'ordre supérieur [Knu95]. Malheureusement, comme c'est
souvent le cas en cryptographie, c'est la forte divisibilité du spectre de Walsh, caractéristique
des fonctions optimales, qui facilite cette cryptanalyse. Cette propriété, au c÷ur du travail
exposé dans [CV02], permet en particulier d'expliquer l'origine de l'attaque présentée par
Tanaka, Hisamatsu et Kaneko [THK99] sur une version réduite de l'algorithme MISTY1.

9.1 Principe général
La cryptanalyse di�érentielle d'ordre supérieur exploite, comme son nom l'indique, un biais

dans la distribution d'une dérivée d'ordre supérieur, notion dé�nie de la manière suivante.
Dé�nition 9.1 (Dérivée d'ordre supérieur) a Soit F une fonction de Fn

2 dans Fm
2 . Pour

tout sous-espace vectoriel V de Fn
2 de dimension k, la dérivée d'ordre k de F par rapport à V

est la fonction de Fn
2 dans Fm

2 , notée DV F , dé�nie par

DV F (x) = Da1Da2 . . . Dak
F (x) =

∑

v∈V

F (x + v)

où (a1, . . . ,ak) est une baseb de V .
L'attaque introduite par Knudsen consiste alors à rechercher un espace vectoriel V tel que

la dérivée DV G est constante et égale à γ ∈ Fn
2 pour toute fonction de chi�rement réduit

G ∈ G � la constante γ étant identique pour toutes les G ∈ G, c'est-à-dire indépendante de

a. Cette notion relativement naturelle est généralement attribuée à Lai [Lai94], mais elle est déjà mentionnée
en 1974 dans la thèse de Dillon [Dil74].

b. On voit naturellement que DV F est indépendante du choix de la base de V .

111
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la clef. Dans ce cas, on dispose d'un distingueur T d'ordre dimV qui s'applique aux images
par une permutation π des éléments du sous-espace x + V et qui retourne 1 si et seulement si

∑

v∈V

π(x + v) = γ .

Cette relation étant véri�ée avec probabilité 1 si π est une fonction de chi�rement réduit, le
nombre de requêtes à e�ectuer est très faible et inversement proportionnel à la taille de bloc.
La complexité de l'attaque en temps et en données est donc essentiellement déterminée par la
dimension de l'espace V car elle est de l'ordre de 2dim V .

Le problème principal est alors de trouver un espace V ayant la dimension la plus faible
possible tel que DV G = γ pour tout G ∈ G. Un candidat naturel pour V , mais pas nécessai-
rement de dimension minimale, se déduit du degré multivarié des chi�rements réduits, dé�ni
ici c au sens du degré maximal des composantes de G

deg G = max
λ∈Fn

2

deg Gλ .

En e�et, le degré de la dérivée (d'ordre 1) d'une fonction est strictement inférieur au degré de
la fonction, ce qui implique trivialement le résultat suivant.
Proposition 9.2 [Lai94] Soit F une fonction de Fn

2 dans Fm
2 . Alors, pour tout sous-espace V

de dimension (deg F + 1), on a

DV F (x) = 0 pour tout x ∈ Fn
2 .

Si l'on souhaite tirer parti de cette constatation pour mener une attaque di�érentielle
d'ordre supérieur, il faut donc majorer le degré du chi�rement réduit. La borne triviale

max
G∈G

deg G ≤
(

max
K

deg(FK)
)r−1

où r est le nombre de tours de chi�rement et FK désigne la fonction interned ne fournit
cependant de résultat exploitable que quand le degré de la fonction interne est extrêmement
faible. Elle n'est d'ailleurs d'aucun intérêt si le degré de la fonction interne excède la racine
carrée de la taille de bloc, auquel cas on obtient uniquement l'inégalité triviale

max
G∈G

deg G ≤ n

dès que r ≥ 3. Notons tout de même que cette borne a permis à Jakobsen et Knudsen [JK97]
de cryptanalyser l'algorithme proposé dans [NK95] qui reposait sur la fonction de substitution
AB x 7→ x3.

c. Cette dé�nition du degré d'une fonction vectorielle n'est pas la seule dans la littérature car le degré est
parfois dé�ni au contraire comme le plus petit degré des fonctions coordonnées [GS03].

d. Comme pour les attaques que nous avons précédemment étudiées, on supposera que le degré de la fonction
interne est égal à celui de la fonction de substitution paramétrée par la sous-clef K.
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9.2 Divisibilité et degré de la composée de deux fonctions
A�n d'améliorer la borne triviale précédente, il faut étudier le degré de la composée de

deux fonctions. Nous nous intéressons donc ici à une fonction composée F ′ ◦F où F et F ′ sont
deux applications de Fn

2 dans Fn
2 . Comme le degré d'une fonction à n variables dont le spectre

de Walsh est 2`-divisible est majoré par (n − ` + 1) [Car94b], tout résultat sur la divisibilité
de F ′ ◦ F permet d'améliorer la borne triviale

deg(F ′ ◦ F ) ≤ deg(F ′) deg(F ) .

Or, la i-ème fonction coordonnée de F ′ ◦ F s'écrit sous la forme

(F ′ ◦ F )i(x) = F ′
i (F1(x), . . . ,Fn(x))

où F ′
i est la i-ème fonction coordonnée de F ′ et F1, . . . ,Fn désignent les fonctions coordonnées

de F . On voit donc que le degré de (F ′ ◦F )i est inférieur ou égal au degré maximal du produit
de deg(F ′

i ) coordonnées de F . Ce dernier peut alors être majoré grâce à la proposition suivante
qui lie la transformée de Walsh de la somme de plusieurs fonctions booléennes et celle de leur
produit.
Proposition 9.3 [CV02, lemme 1] Soit f1, . . . ,fk k fonctions booléennes à n variables, avec
k > 0. Alors, on a

F
(

k∑

i=1

fi

)
= 2n−1

[
(−1)k + 1

]
+

∑

I⊂{1,...,k}
(−2)|I|−1F

(∏

i∈I

fi

)
.

De plus, pour tout α dans Fn
2 \ {0},

F
(

k∑

i=1

fi + ϕα

)
=

∑

I⊂{1,...,k}
(−2)|I|−1F

(∏

i∈I

fi + ϕα

)
.

On en déduit alors la relation suivante sur la divisibilité des coe�cients de Walsh du produit
de plusieurs fonctions.
Théorème 9.4 [CV02, Th. 1] Soit f1, . . . ,fk k fonctions booléennes à n variables, avec k > 0.
Supposons que, pour tout sous-ensemble I de {1, . . . ,k},

∀α ∈ Fn
2 , F

(∑

i∈I

fi + ϕα

)
≡ 0 mod 2` .

Alors, pour tout I ⊂ {1, . . . ,k} de taille au plus `, on a

∀α ∈ Fn
2 , F

(∏

i∈I

fi + ϕα

)
≡ 0 mod 2`+1−|I| . (9.1)

En particulier,

deg

(∏

i∈I

fi

)
≤ n− ` + |I| .



114 Chapitre 9. Divisibilité et cryptanalyse di�érentielle d'ordre supérieur

En conséquence, on obtient une nouvelle borne sur le degré de la composée F ′ ◦F qui dépend
de la divisibilité du spectre de Walsh de F .
Corollaire 9.5 Soit F une fonction de Fn

2 dans Fn
2 dont le spectre de Walsh est 2`-divisible.

Alors, pour toute fonction F ′ de Fn
2 dans Fn

2 , on a

deg(F ′ ◦ F ) ≤ n− ` + deg(F ′) .

En fait, dans le cas où F est une fonction puissance x 7→ xs sur F2n , cette borne peut se
déduire directement du théorème de McEliece tel qu'il est énoncé à la proposition 8.9 page 98.
En e�et, si l'on exprime F ′ sous forme d'un polynôme de F2n [X], F ′(X) =

∑2n−1
u=0 auXu, on a

F ′ ◦ F (x) =
2n−1∑

u=0

auXus mod (2n−1) .

Son degré véri�e donc

deg(F ′ ◦ F ) ≤ max
u, au 6=0

w2(us mod (2n − 1))

≤ max
u, au 6=0

w2(u) + n− `

≤ deg(F ′) + n− ` .

Cette borne supérieure sur le degré de la composée est donc d'autant plus petite que la
divisibilité du spectre de F est élevée. En particulier, quand F est une fonction AB, on a

deg(F ′ ◦ F ) ≤ n− 1
2

+ deg(F ′)

ce qui fournit pratiquement toujours un résultat pertinent quand deg F ′ = deg F puisque le
degré d'une fonction AB est au plus égal à (n + 1)/2.

9.3 Application à MISTY1
Les résultats précédents mettent en lumière l'origine d'une attaque di�érentielle d'ordre 7

due à Tanaka, Hisamatsu et Kaneko [THK99], qui permet de cryptanalyser cinq tours d'une
variante de MISTY1. L'algorithme par blocs MISTY1 proposé par Matsui en 1996 [Mat97] est
un réseau de Feistel à huit tours opérant sur des blocs de 64 bits. Sa fonction interne FO de
F32

2 dans F32
2 est elle-même dé�nie par deux réseaux de Feistel à trois tours imbriqués selon

le principe décrit à la �gure 9.1. Le niveau le plus interne de MISTY1 utilise deux fonctions
de substitution, notées S7 et S9, opérant respectivement sur des blocs de 7 et 9 bits. Ces deux
fonctions sont des permutations puissances AB composées avec des permutations linéaires :

S7 : x 7→ L7(x81) sur F27

S9 : x 7→ L9(x5) sur F29 .

L'emploi de ces fonctions AB a permis à Matsui de démontrer qu'une version a�aiblie de
MISTY1 (sans les fonctions linéaires appliquées aux deux moitiés de l'entrée de chaque tour)
résistait aux attaques di�érentielles et linéaires. L'attaque présentée par Tanaka, Hisamatsu et
Kaneko sur cette même variante repose sur les propriétés de la dérivée par rapport à l'espace
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Fig. 9.1 � Description de cinq tours de MISTY1 (sans les fonctions linéaires FL) et de sa
fonction interne

vectoriel V ∈ F64
2 composé des vecteurs dont la moitié droite et les 25 bits de poids fort de

la moitié gauche s'annulent. Alors, la fonction GK qui, à tout texte clair, associe les 7 bits de
poids fort de x4, la partie gauche de l'entrée du cinquième tour véri�e

DV GK(x) =
∑

v∈V

GK(x + v) = constante, ∀x ∈ F64
2 ,

où la constante ne dépend pas de la clef utilisée. Comme l'ont montré Babbage et Frisch [BF00],
les termes de degré maximal (c'est-à-dire de degré 7) de la fonction GK résultent d'une com-
position de la forme

S7 (S7(x) + Q(x) + AK(x))

où Q est une fonction quadratique et AK une fonction a�ne qui dépend de la clef. Les termes
de degré 7 dépendant de la clef ne peuvent donc provenir que du produit de deux composantes
de la fonction S7 et d'une composante de la fonction a�ne. Tanaka, Hisamatsu et Kaneko
avaient alors constaté que tout produit de deux composantes de la fonction x 7→ x81 était de
degré au plus 5 et Babbage et Frisch avaient ensuite remarqué, par recherche exhaustive, que
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cette propriété était valable pour toutes les fonctions puissances AB de degré 3 sur F27 . En
réalité, cette propriété provient naturellement de la divisibilité élevée du spectre de Walsh des
fonctions AB et peut être déduite du corollaire 9.5 précédent.

Comme la propriété exploitée dans cette attaque était plus générale et résultait en fait
de l'utilisation de fonctions presque courbes, nous avons pu montrer qu'une attaque di�éren-
tielle d'ordre supérieur similaire pouvait également être menée sur la plupart des généralisa-
tions de MISTY1 à une taille de blocs 16m employant des fonctions de substitution presque
courbes [CV02]. C'est donc paradoxalement la propriété qui permet de démontrer que le chif-
frement résiste aux attaques di�érentielles et linéaires qui est à l'origine de cette cryptanalyse
di�érentielle d'ordre supérieur.

9.4 Permutations puissances de faible divisibilité
Constatant qu'une haute divisibilité du spectre de Walsh pouvait introduire une faiblesse

et que toutes les permutations connues de non-linéarité maximale à l'exception de la fonction
inverse présentaient cet inconvénient � les fonctions AB pour un nombre n impair de variables
mais aussi, pour n pair, les permutations puissances ayant la meilleure non-linéarité connue
(voir tab. 8.2 page 103) � nous nous sommes naturellement intéressées aux permutations
puissances dont le spectre de Walsh présente au contraire une divisibilité très faible.

D'après le théorème de Katz (proposition 6.1 page 68), la divisibilité du spectre de Walsh
d'une permutation F est supérieure ou égale à

2d
n−1
deg F

e+1
.

Par conséquent, la plus petite divisibilité possible pour le spectre de Walsh d'une permutation
est 4. Dans le cas des permutations puissances, cette divisibilité minimale n'est atteignable
que par les exposants de poids (n− 1), c'est-à-dire par les éléments de la classe cyclotomique
de (2n−1 − 1), ou autrement dit par les fonctions équivalentes à la fonction inverse [Hel76].
Mais, nous pouvons également caractériser les exposants qui correspondent à un spectre de
Walsh exactement divisible par 8, et donner des conditions nécessaires à une divisibilité exacte
de 16.
Proposition 9.6 [CCD00b, Prop. 5.3 et 5.4] Soit n et s deux entiers positifs tels que pgcd(2n−
1,s) = 1. Soit s−1 l'unique entier de {0, . . . ,2n − 2} tel que s−1s ≡ 1 mod (2n − 1).
• Le spectre de Walsh de x 7→ xs est exactement 4-divisible si et seulement si w2(s) = n−1.
• Le spectre de Walsh de x 7→ xs est exactement 8-divisible si et seulement si w2(s) = n−2
ou w2(s−1) = n− 2.
• Si le spectre de Walsh de x 7→ xs est exactement 16-divisible, alors w2(s−1) = n− 3 ou

⌈n− 2
2

⌉
≤ w2(s) ≤ n− 3 .

On voit ici que les permutations puissances dont le spectre de Walsh présente une faible divisi-
bilité correspondent à des exposants de poids très élevés. Ces résultats semblent alors plaider
en faveur de l'utilisation de la fonction inverse ou, si l'on souhaite disposer d'alternatives,
de fonctions au sein de cette famille possédant de bonnes propriétés au regard des attaques
di�érentielles et linéaires.



Chapitre 10

Autres critères de conception

En plus de la résistance aux attaques di�érentielles, linéaires et di�érentielles d'ordre su-
périeur, un certain nombre d'autres critères interviennent dans le choix de la fonction de
substitution d'un chi�rement par blocs. Nous avons déjà mentionné le degré multivarié, mais
aussi le degré univarié, nécessaire pour se prémunir contre l'attaque par interpolation [JK97].
On peut aussi prendre en compte le degré minimal des relations liant les entrées et les sorties
de la fonction, qui détermine la complexité des attaques algébriques. Par ailleurs, un certain
nombre d'autres critères qui ne reposent pas sur une attaque précise mais plutôt sur l'intuition
du cryptographe apparaissent dans la littérature. Nous en détaillons ici quelques-uns.

10.1 Immunité algébrique
L'existence de relations multivariées de degré faible entre les entrées et les sorties de la

fonction interne (et donc de la fonction de substitution) dans un chi�rement par blocs peut
également être exploitée dans une attaque algébrique [CP02] reposant sur le même principe
que celles étudiées au chapitre 5. Toutefois, le système dérivé de ces relations possède un
nombre très important de variables correspondant aux bits de chacune des sous-clefs et aux
entrées des di�érents tours. Sa résolution est donc beaucoup plus coûteuse que dans le cas
des attaques sur les chi�rements à �ot, et semble actuellement tout à fait hors de portée
même si sa complexité reste di�cile à évaluer [CMR05, Ars05]. Contrairement à la situation
des chi�rements à �ot à base de LFSRs, le degré minimal des relations entre les entrées et
les sorties de la fonction de substitution ne semble donc pas être un paramètre qu'il faille
optimiser lors de la conception d'un algorithme par blocs. Il peut cependant sembler pertinent
de vouloir se prémunir de l'existence de relations quadratiques. Par le même raisonnement
qu'au chapitre 5, on voit qu'une fonction vectorielle F de Fn

2 dans Fm
2 admet des relations de

degré inférieur ou égal à d entre ses entrées et ses sorties dès que

d∑

i=0

(
n + m

i

)
> 2n . (10.1)

Ainsi, toute fonction de Fn
2 dans Fn

2 admet des relations quadratiques si n ≤ 6. De même,
toute fonction de substitution de F8

2 dans F8
2 admet des relations cubiques.

Le problème est donc de trouver des fonctions de substitution qui ne possèdent pas de
relation quadratique, ou au moins de minimiser le nombre de ces relations. Di�érents tra-
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vaux [CL04, CDG05] ont montré que toutes les permutations puissances AB connues admet-
taient des relations quadratiques entre leurs entrées et leurs sorties. De plus, Courtois, Debraize
et Garrido prouvent dans [CDG05] que, dans le cas de la fonction inverse, c'est-à-dire pour
x 7→ x2n−1−1 sur F2n , le nombre de relations quadratiques linéairement indépendantes est égal
à 5n− 1. Dans le cas, relativement peu intéressant du point de vue du chi�rement par blocs,
des exposants quadratiques, le nombre total de relations bilinéaires est étudié dans [DDG+06]
car ces relations interviennent dans la cryptanalyse du système à clef publique de Matsumoto-
Imai et ses variantes [Pat95]. Par une méthode similaire à celle utilisée dans [CDG05] pour la
fonction inverse � mais faisant intervenir un problème combinatoire plus complexe �, nous
pouvons déterminer la dimension de l'espace des relations quadratiques entre les entrées et
les sorties de chacune des fonctions puissances AB connues. On voit par exemple, que pour
n ≥ 8, les fonctions correspondant aux exposants de Kasami s = 22i − 2i + 1 sur F2n se com-
portent mieux que la fonction inverse puisqu'elles n'admettent que 2n relations quadratiques
linéairement indépendantes pour 1 < i ≤ bn/2c.

Par ailleurs, on constate également que toutes les permutations puissances sur F28 pos-
sèdent des relations quadratiques entre leurs entrées et leur sorties � la seule fonction puis-
sance, à équivalence près, qui n'en possède pas est x 7→ x27, qui n'est pas une permutation.
Par contre, on trouve des permutations puissances sur F2n qui n'en admettent pas pour n ≥ 9.
Par exemple, la fonction x 7→ x53 possède cette propriété pour 10 ≤ n ≤ 16.

10.2 Caractéristiques des permutations puissances
Le tableau 10.1 donne donc la valeur des di�érents paramètres que nous avons étudiés

jusqu'ici, et la totalité du spectre de Walsh de l'ensemble des permutations puissances sur
F28 . Le spectre de Walsh est ici exprimé par l'ensemble des valeurs prises par F(Sλ + ϕµ),

s w2(s) s−1 w2(s−1) δ(S) δ1
a rel. quad. b L(S) spectre de Walsh

7 3 37 3 6 4 24 64 -32 [16], -16 [52], 0 [105], 16 [68], 32 [14],
64 [1]

11 3 29 4 10 4 24 64 -64 [1], -32 [8], -16 [64], 0 [101], 16 [68],
32 [10], 48 [4]

13 3 59 5 12 4 16 64 -32 [18], -16 [48], 0 [101], 16 [84], 48 [4],
64 [1]

K(2)

19 3 47 5 16 16 24 48 -16 [88], 0 [88], 16 [64], 32 [8], 48 [8] Niho
23 4 61 5 16 16 20 64 -16 [88], 0 [90], 16 [56], 32 [20], 64 [2] Niho
31 5 91 5 16 16 36 32 -16 [80], 0 [120], 16 [16], 32 [40] K(4)
43 4 43 4 30 28 28 96 -32 [8], -16 [60], 0 [109], 16 [76], 64 [1],

96 [2]
53 4 53 4 16 16 18 64 -16 [96], 0 [60], 16 [96], 64 [4] Niho
127 7 127 7 4 4 39 32 -28 [8], -24 [16], -20 [8], -16 [18], -12 [24],

-8 [16], -4 [32], 0 [17], 4 [16], 8 [20], 12
[16], 16 [16], 20 [16], 24 [20], 28 [8], 32
[5]

inv.

Tab. 10.1 � Propriétés des permutations puissances S : x 7→ xs sur F28

aNombre de solutions de (x + 1)s + xs = 1.
bDimension de l'espace des relations quadratiques.
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chacune d'elles étant suivie entre crochets du nombre de µ tels que F(Sλ + ϕµ) = i pour
chacune des valeurs de λ 6= 0. On distingue en particulier dans cette table les exposants dits
de Niho a, c'est-à-dire les valeurs de s telles que s ≡ 2i mod (2

n
2 − 1). Nous avons montré

dans [CCD00b] que leur spectre de Walsh est 2
n
2
+1-divisible et P. Charpin a mené une étude

plus poussée [Cha04] qui prouve notamment que la valeur de L(S) correspondant est supérieure
ou égale à 2

n
2
+2.

Les tables 10.2 et 10.3 donnent de la même manière � sous une présentation légèrement
di�érente pour des raisons de place � le spectre de Walsh de toutes les permutations puissances
S sur F29 et F210 , les valeurs de δ(S) et L(S) associées, et précisent également s'il existe des
relations quadratiques entre les entrées et sorties de la fonction.

Tab. 10.2 � Propriétés des permutations puissances S : x 7→ xs sur F29

s wt(s) s−1 wt(s−1) spectre de Walsh L(S) δ rel. quad.
3 2 171 5 -32 [120], 0 [256], 32 [136] 32 2 oui
5 2 103 5 -32 [120], 0 [256], 32 [136] 32 2 oui
9 2 57 4 -64 [28], 0 [448], 64 [36] 64 2 oui
11 3 93 5 -64 [1], -32 [108], 0 [286], 32 [108], 64 [9] 64 8 oui
13 3 59 5 -32 [120], 0 [256], 32 [136] 32 2 oui
15 4 239 7 -48 [3], -40 [27], -32 [36], -24 [18], -16 [63], -8 [54], 0 [73],

8 [100], 16 [45], 24 [39], 32 [18], 40 [18], 48 [9], 64 [9]
64 8 oui

17 2 31 5 -32 [120], 0 [256], 32 [136] 32 2 oui
19 3 27 4 -32 [120], 0 [256], 32 [136] 32 2 oui
23 4 25 3 -64 [1], -32 [108], 0 [286], 32 [108], 64 [9] 64 8 oui
29 4 53 4 -48 [12], -32 [54], -16 [117], 0 [148], 16 [99], 32 [54], 48

[27], 80 [1]
80 8 oui

37 3 183 6 -32 [54], -16 [135], 0 [163], 16 [99], 32 [27], 48 [21], 64 [9],
80 [1], 96 [3]

96 26 oui

39 4 95 6 -64 [1], -48 [3], -32 [72], -16 [108], 0 [145], 16 [99], 32 [54],
48 [30]

64 8 oui

41 3 187 6 -112 [1], -48 [9], -32 [63], -16 [99], 0 [139], 16 [138], 32
[45], 48 [9], 64 [9]

112 8 oui

43 4 107 5 -64 [1], -32 [108], 0 [286], 32 [108], 64 [9] 64 8 oui
45 4 125 6 -48 [12], -32 [81], -16 [63], 0 [154], 16 [138], 32 [37], 48

[27]
48 4 oui

47 5 87 5 -32 [120], 0 [256], 32 [136] 32 2 oui
51 4 191 7 -72 [3], -40 [9], -32 [45], -24 [27], -16 [54], -8 [81], 0 [82],

8 [82], 16 [36], 24 [27], 32 [9], 40 [27], 48 [30]
72 8 oui

55 5 223 7 -40 [18], -32 [27], -24 [36], -16 [63], -8 [72], 0 [100], 8 [72],
16 [36], 24 [27], 32 [9], 40 [27], 48 [21], 88 [3], 104 [1]

104 20 oui

61 5 111 6 -112 [1], -48 [9], -32 [54], -16 [117], 0 [148], 16 [102], 32
[54], 48 [27]

112 6 oui

75 4 75 4 -32 [54], -16 [162], 0 [109], 16 [108], 32 [55], 48 [18], 64
[3], 96 [3]

96 20 oui

79 5 123 6 -48 [12], -32 [54], -16 [117], 0 [148], 16 [99], 32 [54], 48
[27], 80 [1]

80 8 oui

83 4 117 5 -112 [1], -48 [3], -32 [63], -16 [135], 0 [109], 16 [108], 32
[81], 48 [9], 64 [3]

112 6 non

a. Ces exposants sont di�érents de ceux qui correspondent à des fonctions AB pour un nombre impair de
variables, mais introduits par le même auteur dans [Nih72].
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s wt(s) s−1 wt(s−1) spectre de Walsh L(S) δ rel. quad.
85 4 127 7 -48 [18], -32 [27], -24 [48], -16 [45], -8 [90], 0 [58], 8 [64],

16 [72], 24 [36], 32 [27], 48 [9], 56 [18]
56 8 oui

109 5 109 5 -64 [1], -32 [108], 0 [286], 32 [108], 64 [9] 64 8 oui
255 8 255 8 -44 [3], -40 [9], -36 [18], -32 [36], -28 [18], -24 [9], -20 [27],

-16 [27], -12 [27], -8 [36], -4 [19], 0 [19], 4 [45], 8 [27], 12
[18], 16 [45], 20 [18], 24 [21], 28 [45], 32 [9], 36 [9], 40
[18], 44 [9]

44 2 oui

Tab. 10.3 � Propriétés des permutations puissances S : x 7→ xs sur F210

s wt(s) s−1 wt(s−1) spectre de Walsh L(S) δ rel. quad.
5 2 205 5 -64 [120], 0 [768], 64 [136] 64 4 oui
7 3 439 7 -96 [1], -80 [10], -64 [20], -48 [70], -32 [135], -16 [160], 0

[196], 16 [200], 32 [115], 48 [70], 64 [40], 80 [2], 96 [5]
96 6 oui

13 3 79 5 -64 [120], 0 [768], 64 [136] 64 4 oui
17 2 181 5 -64 [120], 0 [768], 64 [136] 64 4 oui
19 3 175 6 -64 [70], -32 [210], 0 [428], 32 [260], 64 [46], 96 [10] 96 6 oui
23 4 89 4 -80 [10], -64 [40], -48 [40], -32 [100], -16 [246], 0 [171], 16

[175], 32 [130], 48 [50], 64 [55], 80 [7]
80 6 oui

25 3 41 3 -64 [120], 0 [768], 64 [136] 64 8 oui
29 4 247 7 -80 [10], -64 [10], -48 [70], -32 [180], -16 [155], 0 [173], 16

[135], 32 [150], 48 [125], 64 [15], 144 [1]
144 4 oui

35 3 95 6 -32 [360], 0 [368], 32 [240], 64 [16], 96 [40] 96 34 oui
37 3 83 4 -160 [2], -64 [40], -32 [260], 0 [416], 32 [240], 64 [56], 96

[10]
160 8 oui

43 4 119 6 -96 [10], -64 [20], -32 [300], 0 [368], 32 [250], 64 [76] 96 6 oui
47 5 109 5 -32 [350], 0 [413], 32 [160], 64 [86], 96 [10], 128 [5] 128 34 oui
49 3 107 5 -64 [120], 0 [768], 64 [136] 64 8 oui
53 4 251 7 -96 [1], -80 [2], -64 [5], -48 [50], -32 [170], -16 [220], 0

[186], 16 [180], 32 [110], 48 [50], 64 [25], 80 [10], 96 [10],
160 [5]

160 34 non

59 5 191 7 -80 [10], -64 [30], -48 [50], -32 [175], -16 [110], 0 [183], 16
[240], 32 [135], 48 [60], 64 [11], 80 [10], 96 [10]

96 6 oui

61 5 151 5 -96 [10], -48 [100], -32 [100], -16 [206], 0 [231], 16 [115],
32 [120], 48 [100], 64 [35], 80 [7]

96 6 oui

71 4 245 6 -96 [1], -64 [40], -48 [70], -32 [125], -16 [140], 0 [228], 16
[190], 32 [105], 48 [80], 64 [40], 96 [5]

96 6 oui

73 3 127 7 -96 [1], -80 [2], -64 [30], -48 [90], -32 [115], -16 [140], 0
[196], 16 [220], 32 [135], 48 [50], 64 [30], 80 [10], 96 [5]

96 6 oui

85 4 85 4 -80 [22], -64 [30], -48 [70], -16 [281], 0 [196], 16 [280], 48
[100], 64 [30], 80 [10], 112 [5]

112 10 oui

91 5 215 6 -80 [20], -64 [10], -48 [60], -32 [130], -16 [191], 0 [196], 16
[180], 32 [115], 48 [75], 64 [40], 80 [2], 96 [5]

96 6 oui



10.3. Utilisation d'une fonction puissance 121

s wt(s) s−1 wt(s−1) spectre de Walsh L(S) δ rel. quad.
101 4 157 5 -32 [350], 0 [408], 32 [180], 64 [56], 96 [30] 96 34 oui
103 5 149 4 -96 [1], -80 [10], -64 [30], -48 [30], -32 [160], -16 [200], 0

[188], 16 [150], 32 [115], 48 [90], 64 [50]
96 4 oui

115 5 347 6 -96 [10], -64 [20], -32 [300], 0 [368], 32 [250], 64 [76] 96 6 oui
125 6 221 6 -32 [350], 0 [413], 32 [160], 64 [86], 96 [10], 128 [5] 128 34 oui
167 5 239 7 -96 [1], -80 [12], -64 [40], -48 [60], -32 [70], -16 [190], 0

[236], 16 [180], 32 [145], 48 [60], 64 [20], 112 [10]
112 6 oui

173 5 479 8 -72 [10], -64 [30], -56 [20], -48 [20], -40 [62], -32 [40], -24
[50], -16 [125], -8 [120], 0 [91], 8 [90], 16 [65], 24 [70], 32
[70], 40 [70], 48 [45], 56 [10], 64 [25], 72 [10], 144 [1]

144 6 oui

179 5 383 8 -72 [20], -64 [20], -56 [20], -48 [30], -40 [62], -32 [35], -24
[60], -16 [80], -8 [70], 0 [146], 8 [110], 16 [95], 24 [90], 32
[55], 40 [40], 48 [45], 56 [30], 72 [10], 112 [5], 144 [1]

144 10 oui

223 7 367 7 -80 [10], -64 [30], -48 [40], -32 [175], -16 [140], 0 [193], 16
[210], 32 [105], 48 [70], 64 [41], 80 [10]

80 4 oui

235 6 379 7 -96 [1], -80 [10], -64 [20], -48 [70], -32 [140], -16 [150], 0
[186], 16 [230], 32 [115], 48 [40], 64 [50], 80 [12]

96 6 oui

343 6 343 6 -32 [300], 0 [461], 32 [220], 64 [40], 320 [2], 384 [1] 384 124 oui
511 9 511 9 -60 [12], -56 [11], -52 [30], -48 [20], -44 [30], -40 [40], -36

[40], -32 [20], -28 [40], -24 [60], -20 [20], -16 [45], -12 [40],
-8 [20], -4 [40], 0 [61], 4 [30], 8 [40], 12 [50], 16 [45], 20
[50], 24 [20], 28 [20], 32 [40], 36 [50], 40 [35], 44 [20], 48
[20], 52 [20], 56 [30], 60 [20], 64 [5]

64 4 oui

10.3 Utilisation d'une fonction puissance
Il est légitime, au vu des résultats précédents, de se demander si le choix d'une fonction

puissance comme fonction de substitution n'est pas source de faiblesse. En e�et, on peut être
amené à penser que certaines propriétés spéci�ques aux permutations puissances in�uencent
la valeur du degré minimal des relations entre les entrées et les sorties d'une permutation.
Ainsi, nous avons vu que toutes les permutations puissances de F28 admettaient des relations
quadratiques alors qu'il ne s'agit pas d'une conséquence de l'argument combinatoire donné
par la formule (10.1). Il serait d'ailleurs intéressant d'étudier précisemment les permutations
de F28 qui n'admettent pas de relations quadratiques et d'analyser leur structureb.

En particulier, on retrouve ici le problème ouvert posé au chapitre 5 page 65 dans un tout
autre contexte : est-ce que le fait que toutes les composantes de la permutation considérée
soient a�nement équivalentes (et par exemple qu'elles aient toutes le même spectre de Walsh)
impose des contraintes particulières sur l'immunité algébrique de cette permutation?

Le choix de fonctions puissances comme fonction de substitution est naturellement dicté
par les contraintes de la réalisation matérielle, mais elles disparaissent complètement si l'on vise
les réalisations logicielles. On pouvait jusqu'à très récemment penser que les fonctions puis-
sances étaient des objets remarquables au regard de la résistance aux attaques di�érentielles
et linéaires, mais la découverte récente de fonctions APN et AB échappant à cette construc-
tion [BCP06, EKP06, BCFL05] semble plutôt indiquer que cette situation était uniquement
justi�ée par le fait que les outils dont on dispose pour démontrer le caractère optimal d'une

b. Notons que les techniques développées dans [BCP06] pour trouver des fonctions APN et AB qui ne soient
pas des fonctions puissances ne permettent pas de répondre à cette question puisqu'elles construisent, à partir
d'une fonction puissance, des fonctions qui possèdent la même immunité algébrique.
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fonction ne sont opérationnels que dans le cas des fonctions puissances, la faible proportion
de ces objets exceptionnels rendant toute exploration systématique hors de portée.

En�n, la question de savoir si l'utilisation d'une fonction de substitution qui soit une
fonction puissance introduit d'autres faiblesses qui pourraient être exploitées directement dans
une attaque demeure ouverte. Gong et Golomb [GG99b] ont même suggéré intuitivement que
la distance de la fonction de substitution à l'ensemble des fonctions puissances devait au
contraire être la plus élevée possible � ils ont d'ailleurs montré que les boîtes-S du DES
possèdent cette propriété.

10.4 Construction par concaténation de fonctions plus petites
Une autre structure très forte présente dans la plupart des algorithmes par blocs provient

du fait que la fonction de substitution résulte en fait de la concaténation de plusieurs fonctions
plus petites. Ce type de construction semble incontournable si la fonction de substitution est
destinée à être mise en table. Le stockage d'une fonction à 16 entrées et 16 sorties nécessite au
minimum 128 Koctets, ce qui est encore trop élevé pour certains processeurs super-scalaires,
mais sera sans doute envisageable c dans un avenir relativement proched.

Toutefois, il est important de noter que l'emploi d'une fonction construite par concaté-
nation de fonctions ayant moins d'entrées dégrade notablement la résistance aux attaques
classiques, ce qui doit donc être compensé par le nombre de tours e�ectués par l'algorithme.
En e�et, si la fonction S de Fn

2 dans Fn
2 est composée de la concaténation de n/k copies de la

même fonction S0 de Fk
2 dans Fk

2, ses coe�cients de Walsh sont donnés par

F(Sλ + ϕµ) =

n
k∏

i=1

F((S0)λi + ϕµi)

où λ = (λ1, . . . ,λn/k) et µ = (µ1, . . . ,µn/k). En particulier, on a

L(S) = 2n−kL(S0) .

De même le spectre de Walsh de S est exactement 2`-divisible avec

` =
n`0

k

où 2`0 est la divisibilité exacte du spectre de Walsh de S0. En�n, et peut-être est-ce l'incon-
vénient majeur de la construction,

deg S ≤ k − 1 .

Ainsi, si l'on considère les paramètres de l'AES, c'est-à-dire une taille de blocs de 128 bits et
une fonction de substitution à 8 entrées et 8 sorties, on a

L(S) ≥ 2n− k
2
+1 ≥ 2125, deg S ≤ 7

c. À titre d'exemple les processeurs Intel Core Duo disposent de 2 Moctets de cache L2.
d. même si la question des attaques par canaux cachés exploitant l'analyse du comportement du cache risque

de devenir cruciale car on reste au-delà de la taille du cache de données L1.
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et un spectre de Walsh au moins 232-divisible e, alors que la fonction inverse sur F2128 véri�e

L(S) = 2
n
2
+1 = 265, deg S ≤ 127

et son spectre de Walsh est exactement 4-divisible. On voit clairement que la construction par
concaténation de fonctions dépendant de très peu de variables produit en fait des fonctions
relativement mauvaises vis-à-vis des attaques classiques. De même, si l'on s'intéresse aux
attaques algébriques, on peut se demander si l'existence de relations quadratiques creuses
entre les entrées et les sorties de la fonction de substitution � celles qui ne font intervenir
qu'un petit nombre de boîtes � permet d'accélérer la résolution du système algébrique sous-
jacent.

e. Ces paramètres optimaux sont d'ailleurs ceux qui sont atteints par la fonction de substitution de l'AES.
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Conclusion et perspectives

Après le règne absolu des méthodes de conception empiriques, les années 90 ont vu l'émer-
gence d'un début de théorie de la cryptographie symétrique. La formalisation de la cryptana-
lyse di�érentielle et de la cryptanalyse linéaire a notamment conduit à la dé�nition de critères
mathématiques qui doivent guider le concepteur : toute nouvelle proposition sérieuse de chif-
frement par blocs doit désormais apporter la preuve qu'elle résiste à ces attaques. Toutefois,
le cryptographe doit maintenant faire face à un insurmontable dilemme : son algorithme doit
reposer sur des objets qui, pour un coût de mise en ÷uvre donné, lui garantissent la meilleure
résistance possible aux cryptanalyses connues ; mais ces objets, par leur caractère exception-
nel, possèdent nécessairement des propriétés structurelles très fortes qui ouvrent la porte à de
nouvelles attaques.

Nos travaux ont montré qu'il était désormais indispensable de rechercher des objets � sous-
optimaux �, au sens où ils répondent de manière relativement satisfaisante aux critères de
sécurité mais ne présentent pas les structures particulières propres aux objets optimaux. Le
cryptographe est donc paradoxalement confronté à l'étude et à la réalisation d'objets dont on
souhaite qu'ils présentent le moins de structure possible.

Animée par la conviction qu'un système dont la conception répondrait uniquement aux
préoccupations de sécurité ne peut conduire à une implémentation simple, j'ai donc été tout
naturellement amenée à concentrer mes recherches sur des familles d'objets dont la structure
est appropriée à une mise en ÷uvre e�cace, dans l'objectif d'y trouver des éléments qui
pourraient être à la base des composantes recherchées. L'idée sous-jacente est par exemple
que, si l'on peut légitimement craindre que l'existence de relations quadratiques entre les
entrées et les sorties de la boîte-S de l'AES puisse, à terme, être exploitée dans une attaque,
remplacer cette fonction par une permutation choisie aléatoirement serait une hérésie du point
de vue des performances.

À la lumière des travaux présentés dans ce document, les questions et voies de recherche
suivantes demandent à être explorées.

Analyser les faiblesses introduites par les contraintes de sécurité et de mise
en ÷uvre

Nos travaux sur les fonctions qui garantissent de manière optimale la résistance aux at-
taques classiques ont mis en lumière un certain nombre de propriétés algébriques fortes carac-
téristiques de ces objets. Si nous avons montré qu'une divisibilité élevée du spectre de Walsh,
propre aux fonctions presque courbes, pouvait être exploitée dans les attaques di�érentielles
d'ordre supérieur, de nombreux problèmes restent ouverts concernant la possibilité de tirer
parti de ces structures dans une attaque. Il serait par exemple intéressant de déterminer si
l'on peut accélérer la résolution du système intervenant dans les attaques algébriques (rapides)
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quand la fonction de �ltrage utilisée est une fonction symétrique, et si la simpli�cation appor-
tée par les fonctions symétriques est du même ordre de grandeur que celle de la réalisation
matérielle de la fonction de �ltrage. On peut aussi se demander comment la propriété de nor-
malité, propre à la plupart des fonctions utilisées, c'est-à-dire le fait que ces fonctions soient
constantes sur un espace de dimension n/2, in�uence la sécurité des systèmes qui les utilisent.
En�n, une question essentielle est bien sûr liée aux faiblesses potentielles introduites par l'em-
ploi de fonctions puissances comme fonctions de substitution d'un chi�rement par blocs. Une
piste restée sans suite a été initiée par Golomb et Gong [GG99b] à travers l'identi�cation d'un
réseau de Feistel à un registre à décalage à rétroaction non linéaire, mais l'intervention du
cadencement de clef semble di�cile à intégrer dans ce modèle. Cependant, ce problème mérite
clairement que l'on s'y intéresse.

Un autre problème intéressant, lié à des critères que j'ai quali�és d'� intuitifs �, concerne
la relation entre les propriétés cryptographiques d'une fonction de substitution et celles de son
inverse. En e�et, parmi les permutations puissances possédant de bonnes propriétés cryptogra-
phiques, on écarte habituellement toutes celles de degré multivarié faible � c'est-à-dire tous
les exposants de petit poids de Hamming � ainsi que celles dont l'inverse est de degré faible. Si
cette précaution est évidemment motivée dans le cas des réseaux de substitution-permutation
par l'existence d'attaques di�érentielles d'ordre supérieur sur la fonction de chi�rement ou de
déchi�rement, il en va autrement des réseaux de Feistel pour lesquels le déchi�rement ne fait
jamais intervenir l'inverse de la fonction de substitution (qui n'est d'ailleurs pas nécessaire-
ment une permutation). On peut donc par exemple se demander si l'emploi de l'inverse d'une
permutation puissance quadratique peut être envisagé dans ce cas, ou si, au contraire, il est
possible de concevoir une attaque générique sur les réseaux de Feistel qui exploite certaines
propriétés de l'inverse de la fonction de substitution.

Rechercher des fonctions ayant une réalisation matérielle peu coûteuse
L'étude que nous avons menée sur les fonctions puissances et les fonctions symétriques

nous amène à penser qu'il est parfois nécessaire de relâcher les contraintes visiblement trop
restrictives que nous avons imposées à travers la dé�nition de ces familles de fonctions, et
qu'il faut explorer les propriétés d'autres familles de fonctions un peu plus larges, mais qui
conservent une faible complexité de mise en ÷uvre. Parmi les approches qui me semblent
naturelles à ce stade �gure l'étude des fonctions booléennes dites symétriques par rotation,
c'est-à-dire invariantes uniquement par permutation circulaire des entrées. Si ces fonctions
semblent parfois présenter de bonnes propriétés cryptographiques [Fon98, SMC04], la possi-
bilité d'en réaliser une mise en ÷uvre matérielle e�cace reste ouverte. Une autre famille de
fonctions booléennes dignes d'intérêt est celle constituée des composantes de certains binômes
ou trinômes, famille au sein de laquelle se trouvent des fonctions courbes comme nous l'avons
montré dans [DLC+06]. Se pose alors la question du choix des exposants a�n de minimiser la
taille du circuit correspondant et d'obtenir les propriétés cryptographiques souhaitées. La re-
cherche de bonnes fonctions de substitution sous la forme de polynômes de permutation creux
est naturellement à explorer. Mais, de manière plus immédiate, la possibilité de construire
des fonctions de substitution adéquates à partir de fonctions puissances doit être étudiée
plus précisément car de nombreux problèmes restent ouverts, comme l'existence de permu-
tations puissances APN dépendant d'un nombre pair de variables, la valeur de la meilleure
non-linéarité qu'elles peuvent atteindre...
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Labs). Je suis en charge de l'un de ses trois Workpackages, STVL3: Strategic Research on
Symmetric Cryptography, dans lequel sont impliqués 19 partenaires. Il est consacré aux pro-
blèmes de recherche et aux besoins industriels émergents en cryptographie symétrique ; il porte
notamment une attention particulière à la conception de systèmes dédiés aux applications à
faibles ressources. Dans ce cadre, je suis éditrice d'un rapport intitulé Open Research Areas
in Symmetric Cryptography and Technical Trends in Lightweight Cryptography. Je participe
également au comité d'évaluation des chi�rements à �ot proposés au projet eSTREAM.

X-Crypt � projet exploratoire RNRT (début 2004-début 2007) Outils cryptogra-
phiques adaptés aux réseaux de télécommunications à haut débit et aux réseaux sans �l émer-
gents, combinant caractéristiques de sécurité avancées et faible consommation de ressources.

Partenaires : Axalto, ENS Ulm, France Telecom, Cryptolog International, Université de
Versailles, INRIA.

Je suis responsable d'un des 4 sous-projets de X-Crypt, celui sur le chi�rement à �ot.
L'action marquante de ce sous-projet a été la conception de deux nouveaux algorithmes de
chi�rement à �ot, Sosemanuk et Decim.

Asphales � Action Concertée Incitative � Sécurité Informatique � (sept. 2004�
sept. 2007) Interactions entre sécurité informatique et sécurité juridique dans les chantiers
normatifs de la Société de l'information http://www.asphales.cnrs.fr/

Partenaires : CNRS (labo. CECOJI), Univ. Versailles, Univ. Montpellier, INT, Univ. Lille 2,
INRIA.

L'objet de ce projet pluri-disciplinaire est de mettre à plat les textes juridiques liés à la
sécurité par une lecture critique commune avec des juristes. Ce travail a aussi un impact
en cryptographie : il nous amène à modi�er les fonctionnalités de certains protocoles dans la
mesure où les hypothèses dé�nies par la législation di�èrent parfois des hypothèses cryptogra-
phiques classiques.

ACSION � Action Concertée Incitative � Sécurité Informatique � (sept. 2004�
sept. 2007) Nouvelles applications du codage correcteur d'erreurs à la sécurité de l'infor-
mation

Partenaires : ENST, INRIA.
Ma participation à ce projet est focalisée sur les attaques des algorithmes de chi�rements

à �ot par des techniques de correction d'erreur, en particulier les attaques par corrélation.

Contrat d'expertise CANAL+ Technologies (sept. 2002 - avril 2003) Expertise
d'un algorithme de chi�rement par blocs

Action Concertée Incitative � Cryptologie � - CrAC (2000-2003) et CrAC II
(2002-2005) J'étais en charge de la partie � cryptographie symétrique � du premier projet,
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et coordinatrice du second.

Convention DGA � Reconnaissance d'un schéma de codage � (juil. 2003- juil.
2004) L'objet de cette étude, menée avec N. Sendrier, était de déterminer des informations
sur les éléments constitutifs d'une chaîne de communication (code correcteur, brasseur...) à
partir d'un message bruité intercepté en bout de chaîne.

Contrat Sté Côte Basque Informatique (2000) J'étais responsable de ce contrat dont
l'objet était de concevoir un protocole d'authenti�cation et de signature pour la sécurité des
paiements (identi�cation, intégrité des transactions...) au moyen d'un porte-monnaie électro-
nique.

Contrat CNET � Etude de nouveaux turbo-codes en blocs : les codes CORTEX �
(1999�2001) Cette étude concernait une nouvelle famille de codes en blocs, appelés codes
cortex. Dans ce contrat, j'étais notamment en charge de la partie � Étude pratique et Réali-
sation logicielle �, qui a consisté à développer un logiciel permettant d'étudier les propriétés
métriques de ces codes.

Contrat DRET � Étude sur les Codes de Reed et Muller et les codes de Goppa �
(1996�1998)

Di�usion de l'information scienti�que
• � La cryptographie �. Techniques Avancées, 53, 2000, numéro spécial Sécurité des syst.
d'information.
• � La cryptologie moderne�. L'Armement, 73:76�83 et 74:139�142, mars et juin 2001, avec

F. Lévy-dit-Véhel. http://www-rocq.inria.fr/codes/Anne.Canteaut/crypto_moderne.
pdf.
• � Cryptanalyse de chi�rement par blocs �. MISC - Le magazine de la sécurité informa-
tique, 2, 2002.
• � Le chi�rement à la volée �. Pour la Science, numéro spécial cryptographie, l'art du
secret, 2002.
• Rédaction de la partie générateurs pseudo-aléatoires et le chi�rement à �ot du portail

Internet Cryptologie et Sécurité de l'Information, http://www.picsi.org/.
• Membre du comité de rédaction du site Interstices http://interstices.info/ en 2003-

2004.
• Interventions dans plusieurs lycées de l'Académie de Versailles sur la cryptographie.

Collaborations inter-disciplinaires
Collaborations avec des industriels et des juristes sur la dé�nition des cadres normatif et

législatif de la sécurité de l'information :
• participation au groupe Conservation électronique des documents du Forum des Droits

sur l'Internet et de la Mission pour l'Economie Numérique (2003-2005) et à la rédaction
du rapport de recommandation sur ce sujet ;
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• intervention au colloque Les actes authentiques électroniques, au Sénat (mai 2002) ;
• participation au groupe Signature Electronique du club Cards, Systems and Applications

et au Livre blanc de la signature électronique (2001).

Liste de publications

Livres et chapitres de livres
[1] A. Canteaut et K. Viswanathan, éditeurs. Progress in Cryptology - INDOCRYPT

2004, volume 3348 de Lecture Notes in Computer Science. Springer-Verlag, 2004.
[2] A. Canteaut. Articles : A5/1, Berlekamp-Massey algorithm, Combination generator,

Correlation attack, Fast correlation attack, Filter generator, Inversion attack, Linear com-
plexity, Linear consistency attack, Linear cryptanalysis for stream ciphers, Linear feedback
shift register, Linear syndrome attack, Minimal polynomial, Running-key, Stream cipher.
Dans H.C.A. van Tilborg, éditeur, Encyclopedia of cryptography and security. Springer,
2005.

Articles dans des revues internationales
[1] A. Canteaut et F. Chabaud. � A new algorithm for �nding minimum-weight words

in a linear code: application to primitive narrow-sense BCH codes of length 511 �. IEEE
Transactions on Information Theory, 44(1):367�378, janvier 1998.

[2] P. Camion et A. Canteaut. � Correlation-immune and resilient functions over a �nite
alphabet and their applications in cryptography �. Designs, Codes and Cryptography,
16(2):121�149, février 1999.

[3] A. Canteaut, P. Charpin et H. Dobbertin. � Binary m-sequences with three-valued
crosscorrelation: A proof of Welch conjecture �. IEEE Transactions on Information
Theory, 46(1):4�8, janvier 2000.

[4] A.Canteaut, P.Charpin et H.Dobbertin. � Weight divisibility of cyclic codes, highly
nonlinear functions on GF(2m) and crosscorrelation of maximum-length sequences �.
SIAM Journal on Discrete Mathematics, 13(1):105�138, 2000.

[5] A. Canteaut. � On the weight distributions of optimal cosets of the First-Order Reed-
Muller Code �. IEEE Transactions on Information Theory, 47(1):407�413, janvier 2001.

[6] A. Canteaut, C. Carlet, P. Charpin et C. Fontaine. � On Cryptographic Properties
of the Cosets of R(1,m) �. IEEE Transactions on Information Theory, 47(4):1494�1513,
mai 2001.

[7] A. Canteaut et P. Charpin. � Decomposing Bent Functions �. IEEE Transactions on
Information Theory, 49(8):2004�19, août 2003.

[8] A. Canteaut et M. Videau. � Symmetric Boolean functions �. IEEE Transactions on
Information Theory, 51(8):2791�2811, août 2005.

[9] A. Canteaut, M. Daum, G. Leander et H. Dobbertin. � Normal and non normal
bent functions �. Discrete Applied Mathematics, 154(2):202�218, février 2006. Special
issue in Coding and Cryptology.
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[10] H. Dobbertin, G. Leander, A. Canteaut, C. Carlet, P. Felke et P. Gaborit.
� Construction of bent functions via Niho power functions �. Journal of Combinatorial
Theory, Series A, 2006. A paraître.

[11] T.P. Berger, A. Canteaut, P. Charpin et Y. Laigle-Chapuy. � On Almost Perfect
Nonlinear functions �. IEEE Transactions on Information Theory, 2006. A paraître.

Comptes-rendus de l'Académie des Sciences
[1] A. Canteaut, P. Charpin et H. Dobbertin. � Couples de suites binaires de longueur

maximale ayant une corrélation croisée à trois valeurs: conjecture de Welch �. Comptes
Rendus de l'Académie des Sciences, Série I, 328(2):173�178, 1999.

Articles longs parus dans des actes de conférences internatio-
nales f

[1] A. Canteaut. � A new algorithm for �nding minimum-weight words in large linear
codes �. Dans Cryptography and Coding - 5th IMA Conference, volume 1025 de Lecture
Notes in Computer Science, pages 205�212. Springer-Verlag, 1995.

[2] P. Camion et A. Canteaut. � Construction of t-resilient functions over a �nite alpha-
bet �. Dans Advances in Cryptology - EUROCRYPT'96, volume 1070 de Lecture Notes
in Computer Science, pages 283�293. Springer-Verlag, 1996.

[3] P. Camion et A. Canteaut. � Generalization of Siegenthaler inequality and Schnorr-
Vaudenay multipermutations �. Dans Advances in Cryptology - CRYPTO'96, volume
1109 de Lecture Notes in Computer Science, pages 372�386. Springer-Verlag, 1996.

[4] A. Canteaut et N. Sendrier. � Cryptanalysis of the original McEliece cryptosys-
tem �. Dans Advances in Cryptology - ASIACRYPT'98, volume 1514 de Lecture Notes
in Computer Science, pages 187�199. Springer-Verlag, 1998.

[5] A. Canteaut, P. Charpin et H. Dobbertin. � A new characterization of almost bent
functions �. Dans Fast Software Encryption - FSE'99, volume 1636 de Lecture Notes in
Computer Science, pages 186�200. Springer-Verlag, 1999.

[6] A. Canteaut, C. Carlet, P. Charpin et C. Fontaine. � Propagation characteristics
and correlation-immunity of highly nonlinear Boolean functions �. Dans Advances in
Cryptology - EUROCRYPT'2000, volume 1807 de Lecture Notes in Computer Science,
pages 507�522. Springer-Verlag, 2000.

[7] A. Canteaut et M. Trabbia. � Improved fast correlation attacks using parity-check
equations of weight 4 and 5 �. Dans Advances in Cryptology - EUROCRYPT'2000, volume
1807 de Lecture Notes in Computer Science, pages 573�588. Springer-Verlag, 2000.

[8] A. Canteaut. � Cryptographic Functions and Design Criteria for Block Ciphers �. Dans
Progress in Cryptology - INDOCRYPT 2001, volume 2247 de Lecture Notes in Computer
Science, pages 1�16. Springer-Verlag, 2001.

f. Il s'agit ici d'articles longs sélectionnés par un comité de lecture, sur la base de deux rapports d'experts.
Les conférences correspondantes ne sont pas mentionnées dans la rubrique � Conférences internationales �, à
l'exception de certaines conférences invitées.
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[9] A. Canteaut et É. Filiol. � Ciphertext only reconstruction of stream ciphers based
on combination generators �. Dans Fast Software Encryption - FSE 2000, volume 1978
de Lecture Notes in Computer Science, pages 165�180. Springer-Verlag, 2001.

[10] A. Canteaut, P. Charpin et M. Videau. � Cryptanalysis of Block Ciphers and Weight
Divisibility of Some Binary Codes �. Dans Information, Coding and Mathematics (Work-
shop in honor of Bob McEliece's 60th birthday), pages 75�97. Kluwer, 2002.

[11] A. Canteaut et M. Videau. � Degree of composition of highly nonlinear functions and
applications to higher order di�erential cryptanalysis �. Dans Advances in Cryptology -
EUROCRYPT 2002, volume 2332 de Lecture Notes in Computer Science, pages 518�533.
Springer-Verlag, 2002.

[12] A. Canteaut. � On the correlations between a combining function and functions of
fewer variables �. Dans Proceedings of the 2002 IEEE Information Theory Workshop -
ITW 2002, pages 78�81, Bangalore, Inde, octobre 2002. IEEE Press.

[13] A. Canteaut. � Open problems related to algebraic attacks on stream ciphers �. Dans
Workshop on Coding and Cryptography - WCC 2005, Lecture Notes in Computer Science,
2006. A paraître.

[14] A. Canteaut. � Fast Correlation Attacks Against Stream Ciphers and Related Open
Problems �. Dans Proceedings of the 2005 IEEE Information Theory Workshop on Theory
and Practice in Information-Theoretic Security - ITW 2005, pages 49�54. IEEE Press,
2005.

Conférences invitées
[1] A. Canteaut. � Design and analysis of secret-key ciphers �. Dans Colloque inter-

académique �Network Sciences� (Académie des Sciences - Chinese Academy of Sciences),
Pékin, Chine, octobre 2000.

[2] A. Canteaut. � Cryptographic Functions and Design Criteria for Block Ciphers �. Dans
INDOCRYPT 2001, Chennai, India, 2001.

[3] A. Canteaut. � Cryptanalysis of Block Ciphers and Weight Divisibility of Some Binary
Codes �. Dans Workshop in honor of Bob McEliece's 60th birthday, Pasadena, USA, mai
2002.

[4] A. Canteaut. � Cryptanalysis of Block Ciphers and Related Properties of the Walsh
Spectra of S-boxes �. Dans Yet Another Conference on Cryptography - YACC 2002, Por-
querolles, France, juin 2002.

[5] A. Canteaut. � On the correlations between a combining function and functions of fewer
variables �. Dans 2002 IEEE Information Theory Workshop - ITW 2002, Bangalore, Inde,
octobre 2002.

[6] A. Canteaut. � Decoding techniques for correlation attacks on stream ciphers �. Dans
Yet Another Conference on Cryptography - YACC 2004, Porquerolles, France, juin 2004.

[7] A. Canteaut. � Decoding techniques for correlation attacks on stream ciphers �. Dans
Academy Contact Forum "Coding theory and cryptography", The royal Flemish academy
of Belgium for science and the arts, Bruxelles, Belgique, octobre 2005. http://cage.rug.
ac.be/~ls/website/contactforum2005.html.
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[8] A. Canteaut. � Fast Correlation Attacks Against Stream Ciphers and Related Open
Problems �. Dans 2005 IEEE Information Theory Workshop on Theory and Practice in
Information-Theoretic Security - ITW 2005, Awaji Island, Japon, octobre 2005.

[9] A. Canteaut. � Open problems related to algebraic attacks on stream ciphers �. Dans
Workshop on Coding and Cryptography - WCC 2005, pages 1�11, Bergen, Norvège, mars
2005.

Conférences internationales (avec comité de lecture)
[1] A. Canteaut et H. Chabanne. � A further improvement of the work factor in an

attempt at breaking McEliece's cryptosystem �. Dans Proceedings of EUROCODE 94,
La Buissière-sur-Ouche, France, octobre 1994. INRIA.

[2] P. Camion et A. Canteaut. � Characterizations of Correlation-Immune and Resilient
functions over any Alphabet �. Dans Workshop in Cryptography, Luminy, France, 1995.

[3] A. Canteaut. � True minimum distance of some narrow-sense BCH codes of length 511
�. Dans Second Mediterranean Workshop on Coding and Information Integrity, Palma-
de-Majorque, Espagne, février 1996.

[4] A. Canteaut et F. Chabaud. � A new algorithm for �nding minimum-weight words in
a linear code: application to McEliece's cryptosystem and to BCH codes of length 511 �.
Dans Proceedings of the 1997 IEEE International Symposium on Information Theory -
ISIT'97, page 327, Ulm, Germany, 1997. IEEE Press.

[5] A. Canteaut. � Di�erential cryptanalysis of Feistel ciphers and di�erentially uniform
mappings �. Dans Selected Areas on Cryptography, SAC'97, pages 172�184, Ottawa,
Canada, 1997.

[6] A. Canteaut. � Di�erential cryptanalysis of Feistel ciphers �. Dans Third Mediterranean
Workshop on Coding and Information Integrity, Ein Boqeq, Israel, octobre 1997.

[7] A. Canteaut. � On the Hypothesis of stochastic equivalence for Feistel ciphers �.
Dans Proceedings of the 1998 IEEE International Symposium on Information Theory -
ISIT'98, page 81, Boston, USA, août 1998. IEEE Press.

[8] A. Canteaut, C. Carlet, P. Charpin et C. Fontaine. � Fourier Spectrum of Op-
timal Boolean Functions via Kasami's Identities �. Dans Proceedings of the 2000 IEEE
International Symposium on Information Theory - ISIT'00, page 183, Sorrente, Italie,
juin 2000. IEEE Press.

[9] A. Canteaut et M. Trabbia. � Compared performance of fast correlation attacks
on stream ciphers �. Dans Proceedings of the 2000 IEEE International Symposium on
Information Theory - ISIT'00, page 213, Sorrente, Italie, juin 2000. IEEE Press.

[10] A. Canteaut et P. Charpin. � Decomposing bent functions �. Dans Workshop on
Coding Theory and Data Integrity, IMS, National University of Singapore, septembre
2001.

[11] A. Canteaut et E. Filiol. � On the In�uence of the Filtering Function on the Per-
formance of Fast Correlation Attacks on Filter Generators �. Dans 23rd Symposium on
Information Theory in the Benelux, Louvain-la-Neuve, Belgium, mai 2002.

[12] A. Canteaut et P. Charpin. � Decomposing bent functions �. Dans Proceedings of the
2002 IEEE International Symposium on Information Theory - ISIT'02, Lausanne, Suisse,
juillet 2002. IEEE Press.
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[13] A. Canteaut et M. Videau. � Higher order di�erential attacks on iterated block ciphers
using almost bent round functions �. Dans Proceedings of the 2002 IEEE International
Symposium on Information Theory - ISIT'02, Lausanne, Suisse, juillet 2002. IEEE Press.

[14] A. Canteaut. � Design criteria for symmetric primitives - position paper �. Dans
STORK Cryptography Workshop - Towards a Roadmap for Future Research, pages 44�
45, Bruges, Belgique, novembre 2002.

[15] A. Canteaut, M. Daum, G. Leander et H. Dobbertin. � Normal and Non Normal
Bent Functions �. Dans Workshop on Coding and Cryptography - WCC 2003, pages
91�100, Versailles, France, mars 2003.

[16] C. Berbain, O. Billet, A. Canteaut, N. Courtois, H. Gilbert, L. Goubin,
A. Gouget, L. Granboulan, C. Lauradoux, M. Minier, T. Pornin et H. Sibert.
� Sosemanuk: a fast software-oriented stream cipher �. Dans Proceedings of SKEW -
Symmetric Key Encryption Workshop, Network of Excellence in Cryptology ECRYPT,
Aarhus, Danemark, mai 2005.

[17] C. Berbain, O. Billet, A. Canteaut, N. Courtois, B. Debraize, H. Gilbert,
L. Goubin, A. Gouget, L. Granboulan, C. Lauradoux, M. Minier, T. Pornin et
H. Sibert. � Decim: a new stream cipher for hardware applications �. Dans Proceedings
of SKEW - Symmetric Key Encryption Workshop, Network of Excellence in Cryptology
ECRYPT, Aarhus, Danemark, mai 2005.

[18] T.P. Berger, A. Canteaut, P. Charpin et Y. Laigle-Chapuy. � On Almost Perfect
Nonlinear mappings �. Dans Proceedings of the 2005 IEEE International Symposium on
Information Theory - ISIT'05, Adelaide, Australie, septembre 2005.

[19] C. Berbain, O. Billet, A. Canteaut, N. Courtois, B. Debraize, H. Gilbert,
L. Goubin, A. Gouget, L. Granboulan, C. Lauradoux, M. Minier, T. Pornin
et H. Sibert. � DecimV2 �. Dans Proceedings of SASC 2006 - ECRYPT Workshop on
stream ciphers, Leuven, Belgique, février 2006.

[20] A. Canteaut, P. Charpin et G. Kyureghyan. � A new class of monomial bent
functions �. Dans Proceedings of the 2006 IEEE International Symposium on Information
Theory - ISIT'06, Seattle, USA, juillet 2006.

Conférences nationales
[1] A. Canteaut. � Fonctions booléennes et cryptographie �. Dans 27e École de printemps

d'informatique théorique, Codage et cryptographie, Batz-sur-Mer, France, juin 1999.
[2] A. Canteaut. � Comment concevoir un chi�rement à clef secrète par blocs: exemple de

l'AES �. Dans Journée cryptographique de Limoges, Limoges, décembre 2000.
[3] A. Canteaut. � Critères de conception des systèmes de chi�rement à clef secrète �. Dans

Conférence internationale sur les mathématiques dans l'industrie et les services, École
polytechnique, novembre 2000.

[4] A. Canteaut. � Codes correcteurs et cryptographie à clef secrète (tutoriel) �. Dans École
Jeunes Chercheurs Algorithmique et Calcul Formel - EJC 2000, Caen, mars 2000.

[5] A. Canteaut. � Le chi�rement à �ot (tutoriel) �. Dans Ecole de Jeunes Chercheurs en
Algorithmique et Calcul Formel - EJC 2005, Montpellier, avril 2005.
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Spéci�cations d'algorithmes
[1] C. Berbain, O. Billet, A. Canteaut, N. Courtois, H.Gilbert, L.Goubin, A.Gou-

get, L. Granboulan, C. Lauradoux, M. Minier, T. Pornin et H. Sibert. � So-
semanuk: a fast software-oriented stream cipher �. Soumission au projet européen eS-
TREAM, en réponse à Call for Stream Cipher Primitives, Network of Excellence in Cryp-
tology ECRYPT, 2005. http://www.ecrypt.eu.org/stream/.

[2] C. Berbain, O. Billet, A. Canteaut, N. Courtois, B. Debraize, H. Gilbert,
L. Goubin, A. Gouget, L. Granboulan, C. Lauradoux, M. Minier, T. Pornin
et H. Sibert. � Decim: a new stream cipher for hardware applications �. Soumission au
projet européen eSTREAM, en réponse à Call for Stream Cipher Primitives, Network of
Excellence in Cryptology ECRYPT, 2005. http://www.ecrypt.eu.org/stream/.

Rapports de contrat et d'expertise
[1] A. Canteaut. � Expertise d'un protocole d'authenti�cation et de signature par le biais

d'un système informatique �. Rapport de contrat "Société Côte Basque Informatique, juin
2000. 121 pages.

[2] T. Berger, E. Cadic, A. Canteaut, J.-C. Carlach, P. Charpin, P. Gaborit,
G. Olocco, A. Otmani et J.-P. Tillich. � Nouveaux turbo-codes en bloc : les codes
CORTEX - Etude et mise en ÷uvre �. Rapport de contrat CNET-INRIA-LACO-LRI,
février 2001.

[3] A. Canteaut. � Rapport d'expertise de l'algorithme AAC �. Rapport de contrat CA-
NAL+ Technologies, avril 2003. en collaboration avec D. Augot, 244 pages.

[4] M. Minier, A. Canteaut, N. Courtois et H. Gilbert. � Chi�rement à �ot - Etat de
l'art �. Rapport du projet RNRT X-CRYPT, février 2005. 44 pages.

[5] A. Canteaut (ed.), D. Augot, A. Biryukov, A. Braeken, C. Cid, H. Dobbertin,
H. Englund, H. Gilbert, L. Granboulan, H. Handschuh, M. Hell, T. Johans-
son, A. Maximov, M. Parker, T. Pornin, B. Preneel, M. Robshaw et M. Ward.
� D.STVL.3 � Open Research Areas in Symmetric Cryptography and Technical Trends in
Lightweight Cryptography �. Rapport du réseau d'excellence européen ECRYPT, 2005.
82 pages.

[6] A. Canteaut (ed.), D. Augot, A. Biryukov, A. Braeken, C. Cid, H. Dobbertin,
H. Englund, H. Gilbert, L. Granboulan, H. Handschuh, M. Hell, T. Johans-
son, A. Maximov, M. Parker, T. Pornin, B. Preneel, M. Robshaw et M. Ward.
� D.STVL.4 � Open Research Areas in Symmetric Cryptography and Technical Trends in
Lightweight Cryptography �. Rapport du réseau d'excellence européen ECRYPT, 2006.
88 pages.

[7] D.Augot, A. Biryukov, A. Canteaut, C. Cid, N. Courtois, C. De Cannière, H. Gil-
bert C. Lauradoux, M. Parker, B. Preneel, M. Robshaw et Y. Seurin. � D.STVL.2
� AES Security Report �. Rapport du réseau d'excellence européen ECRYPT, 2006. 73
pages.

[8] Forum des Droits sur l'Internet. � La conservation électronique des documents �.
http://www.foruminternet.org/, décembre 2005.
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Rapports de recherche
[1] A. Canteaut et H. Chabanne. � A further improvement of the work factor in an

attempt at breaking McEliece's cryptosystem �. Rapport de recherche RR-2227, INRIA,
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sed on combination generators �. Rapport de recherche RR-3887, INRIA, février 2000.
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[6] A. Canteaut et M. Videau. � Weakness of Block Ciphers Using Highly Nonlinear
Confusion Functions �. Rapport de recherche RR-4367, INRIA, février 2002. http://www.
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Notations

Nous donnons ici la liste des principales notations utilisées dans ce document ainsi que
la page de leur dé�nition. Les notations spéci�ques au chi�rement à �ot sont récapitulées
page 15.

Fq corps �ni à q éléments
|E| cardinal d'un ensemble E

wt(x) poids de Hamming du vecteur binaire x

w2(i) poids de Hamming de la décomposition binaire de l'entier i

dH(x,y) distance de Hamming entre x et y

x · y produit scalaire usuel entre x et y

V ⊥ orthogonal d'un sous-espace V de Fn
2

(e1, . . . ,en) base canonique de Fn
2

〈x1, . . . ,xk〉 espace vectoriel engendré par les vecteurs x1, . . . ,xk

1I vecteur de Fn
2 ayant l'ensemble de positions I ⊂ {1, . . . ,n} pour support

(page 36)
∆2(D) biais d'une distribution D proche de la distribution uniforme (page 6)
Booln ensemble des fonctions booléennes à n variables
deg(f) degré de la fonction booléenne f

F(f) déséquilibre de la fonction booléenne f (ou coe�cient de Walsh en 0 de f)
F(f) =

∑
x∈Fn

2
(−1)f(x) (page 7)

Fλ composante de la fonction vectorielle F : Fλ(x) = λ · F (x) (page 7)
ϕa fonction linéaire dé�nie par x 7→ a · x (page 8)
F(f + ϕa) coe�cient de Walsh de f en a (page 8)
{F(f + ϕa), a ∈ Fn

2} spectre de Walsh de f (page 8)
{F(f + ϕa + ε), a ∈ Fn

2 , ε ∈ F2} spectre de Walsh étendu de f (page 8)
L(f) linéarité de f , i.e. amplitude maximale des coe�cients de Walsh de f (page 9)
NL(f) non-linéarité de f , i.e. distance de f à l'ensemble des fonctions a�nes (page 9)
ν(f) indicateur par somme des carrés de f (page 30)
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DaF dérivée d'une fonction F dé�nie sur Fn
2 relativement au vecteur a ∈ Fn

2 : DaF :
x 7→ F (x)⊕ F (x + a) (page 9)

DV f dérivée d'ordre dim(V ) d'une fonction F dé�nie sur Fn
2 relativement au sous-

espace vectoriel V ⊂ Fn
2 : DV F (x) =

∑

v∈V

F (x + v) (page 111)

Fa+V restriction d'une fonction au sous-espace a�ne a + V : ∀x ∈ V, Fa+V (x) =
F (a + x) (page 9)

∆w moment normalisé d'ordre w du spectre de Walsh d'une fonction booléenne :
∆w = 2−wn

∑
λ∈Fn

2
Fw(f + ϕλ) (page 29)

AN(f) idéal annulateur de la fonction booléenne f (page 58)
ANd(f) ensemble des annulateurs de degré inférieur ou égal à d de la fonction f

(page 58)
AI(f) immunité algébrique de la fonction booléenne f (page 60)
δF (a,b) nombre de solutions x de l'équation F (x + a) + F (x) = b (page 90)
δ(F ) nombre maximum de solutions d'une équation du type F (x + a) + F (x) = b,

a 6= 0 (page 90)
δc nombre de solutions x de l'équation (x + 1)s + xs = c (page 96)
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