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Le modele

e registres combinés par une fonction booléenne

F:{0,1}" = {0,1)
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Le modele d’attaque

= F
| |

e registres combinés par une fonction booléenne

F:{0,1}""" — {0,1}

But : retrouver l'initialisation du registre vert

4 2
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Le modele d’attaque

(1 i 2—71(]6—1))

1
Pr(F(it) + -+ F(ii) = 0+ ik = 0) >

e Provient des coefficients de Walsh de F
e Ne dépend que du nombre d'entrées de F'

Comment l'utiliser ?
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Le modele d’attaque

(1 i 2—71(]6—1))

1
Pr(F(it) + -+ F(ii) = 0+ ik = 0) >

e Provient des coefficients de Walsh de F
e Ne dépend que du nombre d'entrées de F'

Comment l'utiliser ?

besoin d’instants tels que @y, +--- + T, =0
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Le modele d’attaque
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Le modele d’attaque

Pr(fl—l—---+f2k:()ﬁ(x1)+---—|—ﬁ(x2k): )
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Le modele d’attaque

1

e On sait trouver des équations de parités partielles, i.e. des 2k-
uplets d'instants tels que

_ *
xtl_l_...+xt2k: (6)
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Le modele d’attaque

Journées C2 - Carcans

_ _ F F —
Pr (CCl + -+ To =0 ot (xl) —;’1 _|_+ : 4(_33;’:]2 —
P(Z14 -+ Top, = 0|1 + - - + T, = (%)) P
- = 0
P(F(x1)+ - -+ F(x2r) = 0)
>
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Le modele d’attaque

I

e Calculer les équations de parités
e Pour chaque initialisation
» calculer le biais
» s'il a la valeur souhaitée, on a trouvée la bonne initialisation

Remarque : ici, F' peut étre inconnue ou/et dépendre de la clé
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Attaque sur les LFSRs combinés

— multiples de poids faibles du polynome de rétroaction
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Attaque sur les LFSRs combinés

LFSR avec pour polynome de rétroaction
Px)=az"+2°+a2* +2°+2°+2+1

010100101010111000111110

Q(z)

Q(z) = z'% +  + 1 un multiple de P(x).
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Attaque sur les LFSRs combinés

2k—1 2k—1
1—|—pr@—1—|—2331%—|—2:6”
1=k+1

Méthode classique : [Chose-Joux-Mitton]
e Calculer les

e Chercher des collisions
Temps O(D*)  Mémoire O(D!*/21)
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Attaque sur les LFSRs combinés

2k—1 2k
1=k+1

Méthode alternative : [DL]

e Calculer les log (Zle :Cpi) (mod P), 0<p,<D

e Chercher des “presque” collisions

Temps O(D*"1L)  Mémoire O(D*™1)
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Attaque sur les LFSRs combinés

e 2! initialisations
e F ~ £72 équations

— 2l(e™2 + D) trop...
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Attaque sur les LFSRs combinés

e 2! initialisations
e F ~ £72 équations
e le calcul de la 7-éme itération d'un LFSR se fait rapidement

— 2172 mijeux...
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Attaque sur les LFSRs combinés

),

i €[0,2 — 1]

2k

LFSRS — on peut trouver des vecteurs £ tels que

<X + .- —|—£13tj ‘55 >=< Z|E§ >
1 2k

12
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Attaque sur les LFSRs combinés

{Eg Z < Z\EJ

mais on veut compter

(<ilE! >=0)& ... & (< i|E} >=0)
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Attaque sur les LFSRs combinés

ALSRIOE Z <i|E) >
EJ

heureusement

2 2Y
=1 u=0

v il B 2Y—1 .
H 1+ (-1 1 (—1)<iIBL>

ot BJ = @repio E)

up=1

et linéarité de la transformée de Walsh
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Attaque sur les LFSRs combinés

e 2! initialisations
e F ~ 22n(k=1)+2v gquations

_ 22n(k—1)—|—3’0 4+ 791
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Résumé de I'attaque

On attaque les registres un par un.
e Précalcul :
» trouver ~ 227(k=1)+2v myitiples de poids 2k des polyndmes de
rétroaction des LFSRs restants
» Calculer les vecteurs EZ correspondants
e Phase active :
» effectuer la transformée de Walsh pour retrouver l'initialisation
e Recommencer sur les registres suivants
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Résultats expérimentaux

e 3 LFSRs de longueurs 29, 31 et 37
e une fonction F' a 9 entrées; 3 par LFSR

On prend k = 2, i.e. des équations de parité de poids 4.
Biais réel ; 278:08,

On recherche l'initialisation des registres dans l'ordre 2, 1, 3

e suite chiffrante nécessaire : 224
e phase active ; ~ 23°
e temps réel : ~ 10min.
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Résultats expérimentaux

e 3 LFSRs de longueurs 29, 31 et 37
e une fonction F' a 9 entrées; 3 par LFSR

On prend k = 2, i.e. des équations de parité de poids 4.
Biais réel ; 278:08,

On recherche l'initialisation des registres dans l'ordre 3, 1, 2

e suite chiffrante nécessaire : 222
e phase active : ~ 242
e temps réel : ~ 20h.
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Conclusion

e On a proposé une attaque par corrélation efficace
e Utilisable avec une fonction de filtrage dépendant de la clé
e Pourrait éventuellement s'utiliser avec des registres non linéaires



Cryptanalyse de LFSRs combinés Journées C2 - Carcans

Questions




