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La cryptographie est une discipline ancienne. D�ej�a dans l'antiquit�e, les Grecs avaient
invent�e des m�ethodes pour chi�rer les messages. L'une d'entre elles, datant du VI�eme si�ecle
avant J.C., consistait �a enrouler une bande de papier autour d'un cylindre, puis �a �ecrire le
message sur la bande. Une fois d�eroul�e, le papier �etait envoy�e au destinataire qui, d�es lors
qu'il poss�edait le diam�etre du cylindre, pouvait d�echi�rer le message.

Pendant de nombreuses ann�ees, la cryptographie �etait exclusivement r�eserv�ee au domaine
militaire et diplomatique. La litt�erature sur le sujet �etait donc tr�es peu abondante. La premi�ere
publication fondamentale dans ce domaine a �et�e l'article de Claude Shannon de 1949 -\The
communication theory of secrecy systems" [Sha]- dans lequel il jette les bases math�ematiques
d'un syst�eme de communication chi�r�ee, �a partir de la d�e�nition d'un nouveau mod�ele : la
th�eorie de l'information. Une contribution importante a ensuite �et�e celle de Feistel, avec la
publication, au d�ebut des ann�ees 1970, de ses travaux sur les sch�emas de chi�rement it�eratifs
par blocs [Fei1, Fei2], qui ont conduit en 1977 �a la proposition de l'algorithme DES comme
standard de chi�rement �a clef secr�ete pour des applications non classi��ees. L'accroissement
de la puissance des ordinateurs ayant remis en cause la s�ecurit�e du DES, il a �et�e remplac�e en
octobre 2000 par un nouveau standard appel�e AES. Cet algorithme est l'aboutissement de
recherches r�ecentes notamment dans le domaine de la cryptanalyse.

Mais l'avanc�ee majeure en cryptographie a incontestablement �et�e la publication, en 1976,
de l'article \New directions in cryptography" [Dif], de Whit�eld Di�e et Martin Hellman.
Cet article introduit le concept r�evolutionnaire de cryptographie �a clef publique. Même si les
auteurs ne donnent pas de r�ealisation pratique d'un syst�eme �a clef publique, les propri�et�es
d'un tel syst�eme sont clairement �enonc�ees. En outre, ils pr�esentent un protocole par lequel
deux entit�es peuvent convenir d'une clef secr�ete �a partir de la connaissance pr�ealable de
seules donn�ees publiques. La premi�ere r�ealisation d'un syst�eme �a clef publique est due �a
Ronald Rivest, Adi Shamir et Leonard Adleman, en 1978 : c'est le RSA [Riv]. Depuis lors, la
litt�erature sur ce sujet n'a cess�e de se d�evelopper.

Plus r�ecemment, pour faire face aux nouvelles menaces induites par le d�eveloppement des
r�eseaux et la num�erisation massive des documents, la cryptographie a dû o�rir de nouvelles
fonctionnalit�es : garantie de l'authenticit�e des messages (provenance et contenu), r�ealis�ee par
des algorithmes de signature num�erique, certi�cation de l'identit�e d'une personne (techniques
d'identi�cation), en sont les principaux exemples.

Cet article introductif pr�esente d'abord les deux grandes cat�egories de proc�ed�es crypto-
graphiques les plus utilis�ees : les algorithmes de chi�rement, qui servent �a prot�eger la con�-
dentialit�e des donn�ees, et les algorithmes de signature qui, comme les signatures manuscrites,
garantissent la provenance et l'int�egrit�e des messages. Il d�etaille ensuite quelques aspects de

1



l'implantation pratique de tels proc�ed�es. Il est �a noter qu'il est indispensable, pour une appli-
cation pr�ecise, de r�epertorier les fonctionnalit�es souhait�ees avant de rechercher une solution
cryptographique ad�equate.

1 Le chi�rement

Un algorithme de chi�rement transforme un message, appel�e texte clair, en un texte chi�r�e
qui ne sera lisible que par son destinataire l�egitime. Cette transformation est e�ectu�ee par
une fonction de chi�rement param�etr�ee par une clef de chi�rement. Un interlocuteur privil�egi�e
peut alors d�echi�rer le message en utilisant la fonction de d�echi�rement s'il connâ�t la clef de
d�echi�rement correspondant. Un tel syst�eme n'est sûr que s'il est impossible �a un intrus de
d�eduire le texte clair du message chi�r�e, et a fortiori de retrouver la clef de d�echi�rement.

Cette formalisation a maintenant un peu plus d'un si�ecle. A cette �epoque, les crypto-
graphes ont pris conscience qu'il n'�etait pas r�ealiste de faire reposer la s�ecurit�e d'un syst�eme
de chi�rement sur l'hypoth�ese qu'un attaquant n'a pas connaissance de la m�ethode utilis�ee. La
publication r�ecente sur Internet des sp�eci�cations d'algorithmes propri�etaires, tel celui utilis�e
dans le syst�eme GSM, nous a encore montr�e qu'il est impossible de conserver un algorithme
secret �a long terme. En cons�equence, la s�ecurit�e d'un algorithme de chi�rement doit unique-
ment reposer sur le secret de la clef de d�echi�rement. Par ailleurs, le fait de rendre publiques
les m�ethodes de chi�rement et de d�echi�rement o�re une certaine garantie sur la s�ecurit�e
d'un syst�eme, dans la mesure o�u tout nouvel algorithme cryptographique est imm�ediatement
confront�e �a la sagacit�e de la communaut�e scienti�que.

On distingue deux grands types d'algorithmes de chi�rement, les algorithmes �a clef secr�ete
et les algorithmes �a clef publique. Chacune de ces deux classes poss�ede ses propres avantages
et inconv�enients. Les syst�emes �a clef secr�ete n�ecessitent le partage d'un secret entre les in-
terlocuteurs. La d�ecouverte en 1976 des syst�emes �a clef publique a permis de s'a�ranchir de
cette contrainte, mais elle n'a pas pour autant apport�e de solution parfaite, dans la mesure o�u
tous les algorithmes de chi�rement �a clef publique, de par leur lenteur, ne permettent pas le
chi�rement en ligne. Dans la plupart des applications actuelles, la meilleure solution consiste
�a utiliser un syst�eme hybride, qui combine les deux types d'algorithmes.

1.1 Le chi�rement �a clef secr�ete

Les algorithmes de chi�rement �a clef secr�ete (ou sym�etriques ou encore conventionnels)
sont ceux pour lesquels �emetteur et destinataire partagent une même clef secr�ete | autrement
dit, les clefs de chi�rement et de d�echi�rement sont identiques. L'emploi d'un algorithme �a clef
secr�ete lors d'une communication n�ecessite donc l'�echange pr�ealable d'un secret entre les deux
protagonistes �a travers un canal s�ecuris�e ou au moyen d'autres techniques cryptographiques.

Un param�etre essentiel pour la s�ecurit�e d'un syst�eme �a clef secr�ete est la taille de l'espace
des clefs. En e�et, il est toujours possible de mener sur un algorithme de chi�rement une
attaque dite exhaustive pour retrouver la clef. Cette attaque consiste simplement �a �enum�erer
toutes les clefs possibles du syst�eme et �a essayer chacune d'entre elles pour d�ecrypter un
message chi�r�e. Si l'espace des clefs correspond �a l'ensemble des mots de k bits, le nombre
moyen d'appels �a la fonction de d�echi�rement requis dans une attaque exhaustive est �egal �a
2k�1. Une telle attaque devient donc hors de port�ee d�es que l'espace des clefs est su�samment
grand. Au vu de la puissance actuelle des ordinateurs, on consid�ere qu'une clef secr�ete doit
comporter au minimum 64 bits (ce qui n�ecessite en moyenne 263 essais pour une attaque

2



exhaustive). Notons que cette limite �evolue avec la technologie. Pour donner un ordre de
grandeur, une attaque exhaustive du syst�eme de chi�rement DES, qui utilise une clef secr�ete
de 56 bits, a �et�e r�ealis�ee en janvier 1998 en 39 jours sur 10 000 Pentium en parall�ele, puis en
56 heures en juillet 1998 �a l'aide d'une machine d�edi�ee comportant 1500 composants DES 1.
Le temps de calcul n�ecessaire �a une attaque exhaustive est �evidemment exponentiel en la taille
de la clef secr�ete. Il est 264 fois, c'est-�a-dire 18446744073709551616 fois plus dur de casser un
syst�eme poss�edant une clef de 128 bits que de casser un syst�eme avec une clef de 64 bits (ce
qui est d�ej�a tr�es di�cile).

Il existe d'autres types d'attaques sur les syst�emes de chi�rement �a clef secr�ete. La plupart
consistent �a exploiter certaines structures particuli�eres de l'algorithme ou certains biais sta-
tistiques dans la distribution des couples clairs-chi�r�es. Les plus connues sont la cryptanalyse
di��erentielle, invent�ee par les Isra�eliens Biham et Shamir en 1991, et la cryptanalyse lin�eaire
propos�ee par le Japonais Matsui en 1993. On consid�ere g�en�eralement qu'un chi�rement �a
clef secr�ete pr�esente une bonne s�ecurit�e s'il n'existe pas d'attaque dont la complexit�e soit
inf�erieure �a celle de la recherche exhaustive. A l'heure actuelle, la s�ecurit�e des syst�emes �a clef
secr�ete repose uniquement sur la constatation empirique qu'ils sont di�ciles �a cryptanalyser.
On peut d�emontrer qu'un algorithme de chi�rement r�esiste aux attaques classiques, mais on
ne peut pas exclure l'apparition de nouvelles attaques e�caces.

Seules les techniques dites de chi�rement par blocs sont envisag�ees ici. Un syst�eme de
chi�rement est dit par blocs s'il divise le texte clair en blocs de taille �xe et chi�re un bloc �a
la fois. La taille des blocs est g�en�eralement de 64 ou de 128 bits.

DES Jusqu'�a tr�es r�ecemment, le syst�eme de chi�rement �a clef secr�ete le plus c�el�ebre et
le plus utilis�e �etait le DES (Data Encryption Standard). Il a �et�e adopt�e comme standard
am�ericain en 1977 (standard FIPS 46 2) pour les communications commerciales, puis par
l'ANSI en 1991. Le DES op�ere sur des blocs de 64 bits et utilise une clef secr�ete de 56 bits. Il
est donc d�esormais vuln�erable aux attaques exhaustives.

C'est pourquoi la plupart des applications l'utilisent maintenant sous la forme d'un triple
DES �a deux clefs, constitu�e de trois chi�rements DES successifs avec deux clefs secr�etes.
Cette technique permet de doubler la taille de la clef secr�ete (112 bits). Plus pr�ecis�ement,
pour chi�rer avec le triple DES, on e�ectue d'abord un chi�rement DES param�etr�e par une
premi�ere clef de 56 bits, puis un d�echi�rement DES param�etr�e par une seconde clef, et �a
nouveau un chi�rement DES avec la premi�ere clef. Seules deux clefs sont utilis�ees dans la
mesure o�u l'emploi de trois clefs secr�etes di��erentes ne permet pas d'accrô�tre la s�ecurit�e de
l'algorithme. Le triple DES �a deux clefs a notamment �et�e adopt�e dans les standards ANSI
X9.17 et ISO 8732. Il est extrêmement utilis�e pour les applications bancaires.

D'autres applications, comme le syst�eme PGP, lui pr�ef�ere l'algorithme de chi�rement
IDEA (International Data Encryption Algorithm) con�cu par Lai et Massey en 1992. Cet
algorithme op�ere sur des blocs de 64 bits, mais utilise une clef de 128 bits.

AES L'AES (Advanced Encryption Standard) est le nouveau standard de chi�rement �a clef
secr�ete. Il a �et�e choisi en octobre 2000 parmi les 15 syst�emes propos�es en r�eponse �a l'appel
d'o�re lanc�e par le NIST (National Institute of Standards and Technology). Cet algorithme,
initialement appel�e RIJNDAEL, a �et�e con�cu par deux cryptographes belges, V. Rijmen et

1. http://www.eff.org/descracker.html
2. http://csrc.nist.gov/cryptval/des.htm
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J. Daemen. Il op�ere sur des blocs de message de 128 bits et est disponible pour trois tailles de
clef di��erentes : 128, 192 et 256 bits. Les sp�eci�cations de ces trois versions ainsi que plusieurs
impl�ementations sont disponibles sur la page Web du NIST 3.

Comme pour la plupart des algorithmes par blocs, le processus de chi�rement de l'AES
consiste �a it�erer une permutation param�etr�ee par une valeur secr�ete, appel�ee sous-clef, qui
change �a chaque it�eration. Les di��erentes sous-clefs sont d�eriv�ees de la clef secr�ete par un
algorithme de cadencement de clef. Pour une clef de 128 bits, l'AES e�ectue 10 it�erations de
la fonction d�ecrite �a la �gure 1, chacune des sous-clefs comportant �egalement 128 bits. La
premi�ere it�eration est pr�ec�ed�ee d'un ou exclusif bit-�a-bit entre le message clair et la sous-clef
num�ero 0 ; de même, la derni�ere it�eration est l�eg�erement di��erente des it�erations pr�ec�edentes.

l+-
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?

?

?

?

?

permutation lin�eaire P

sous-clef (128 bits)

entr�ee (128 bits)

sortie (128 bits)

Fig. 1 { Une it�eration de l'AES

La fonction it�er�ee se d�ecompose elle-même en trois �etapes, conform�ement aux principes
fondamentaux de confusion et de di�usion �enonc�es par Shannon. La premi�ere �etape, dite de
confusion, consiste �a appliquer �a chacun des 16 octets de l'entr�ee une même permutation S.
Cette fonction correspond �a la fonction inverse dans le corps �ni �a 28 �el�ements (dans la pra-
tique, elle est mise en table) ; elle assure la r�esistance de l'algorithme aux attaques classiques
(cryptanalyse di��erentielle, cryptanalyse lin�eaire . . . ). Ensuite, lors de la phase de di�usion,
on permute les bits du mot obtenu suivant une fonction P qui est �egalement compos�ee d'op�e-
rations simples sur le corps �a 28 �el�ements. En�n, on e�ectue un ou exclusif bit-�a-bit entre le
r�esultat et la sous-clef de l'it�eration.

Les sous-clefs de 128 bits, num�erot�ees de 0 �a 10, sont d�eriv�ees de la clef secr�ete de la
mani�ere suivante : la sous-clef num�ero 0 correspond �a la clef secr�ete ; ensuite, la sous-clef
num�ero i (utilis�ee �a la i�eme it�eration) est obtenue �a partir de la sous-clef num�ero (i�1) grâce
�a l'algorithme d�ecrit �a la �gure 2.

3. http://csrc.nist.gov/encryption/aes/rijndael/
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Fig. 2 { Algorithme de cadencement de clef de l'AES

On permute les quatre derniers octets de la clef num�ero (i � 1), puis on leur applique la
fonction S. Apr�es avoir ajout�e une constante (d�ependant de i) au premier octet, on e�ectue
un ou exclusif bit-�a-bit entre les quatre octets ainsi obtenus et les quatre premiers octets de
la sous-clef pr�ec�edente. Les trois autres blocs de quatre octets de la clef num�ero i sont ensuite
simplement le r�esultat d'un ou exclusif entre le bloc correspondant de la sous-clef (i � 1) et
le bloc pr�ec�edent de la sous-clef i.

Le fait que l'AES soit uniquement compos�e d'op�erations simples sur les octets le rend
extrêmement rapide, �a la fois pour les processeurs 8 bits utilis�es dans les cartes �a puce et pour
les impl�ementations logicielles. Il atteint par exemple un d�ebit de chi�rement de 70 Mbits/s
pour une impl�ementation en C++ sur un Pentium �a 200 MHz 4.

1.2 Le chi�rement �a clef publique

La cryptographie �a clef publique (ou asym�etrique) �evite le partage d'un secret entre les deux
interlocuteurs. Dans un syst�eme de chi�rement �a clef publique, chaque utilisateur dispose d'un
couple de clefs, une clef publique qu'il met en g�en�eral �a disposition de tous dans un annuaire,
et une clef secr�ete connue de lui seul. Pour envoyer un message con�dentiel �a Bob, Alice chi�re
donc le message clair �a l'aide de la clef publique de Bob. Ce dernier, �a l'aide de la clef secr�ete
correspondante, est seul en mesure de d�echi�rer le message re�cu.

Si l'on devait comparer les deux types de chi�rement �a des moyens physiques d'�echange de
messages con�dentiels, un syst�eme �a clef secr�ete serait un co�re-fort, alors qu'un syst�eme �a clef
publique correspondrait �a une bô�te aux lettres. Imaginons qu'Alice veuille communiquer un
document �a Bob en le d�eposant dans un co�re-fort. Dans ce cas, Alice et Bob doivent partager

4. http://fp.gladman.plus.com/cryptography technology/rijndael/
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un secret, la combinaison du co�re, qui permet �a la fois �a Alice de d�eposer les documents
et �a Bob de les r�ecup�erer. Une tierce personne ne peut pas se servir du même co�re pour
communiquer avec Bob, sauf si elle connâ�t elle aussi la combinaison secr�ete. Mais, cette
derni�ere solution lui fournit �egalement la possibilit�e de lire tous les documents plac�es dans le
co�re, même ceux qui ne lui sont pas destin�es. Supposons maintenant que Bob demande �a
ses interlocuteurs de lui transmettre les documents con�dentiels en les d�eposant dans sa bô�te
aux lettres (qui ferme �a clef). Toute personne connaissant l'adresse de Bob (qui est publique)
peut lui d�eposer des messages. Par contre, seul Bob poss�ede la clef qui lui permet d'ouvrir la
bô�te aux lettres et de lire les messages qui lui sont destin�es.

La notion essentielle sur laquelle repose le chi�rement �a clef publique est celle de fonction �a

sens unique avec trappe. Une fonction est appel�ee �a sens unique si elle est facile �a calculer mais
impossible �a inverser. Impossible signi�e ici infaisable en un temps r�ealiste avec une puissance
de calcul raisonnable. On consid�ere comme �etant impossible, par exemple, un calcul qui,
r�eparti sur un milliard de processeurs en parall�ele, n�ecessiterait un milliard d'ann�ees. Une
telle fonction est dite �a trappe si le calcul de l'inverse devient facile d�es que l'on poss�ede une
information suppl�ementaire (la trappe).

Il est tr�es simple de construire un syst�eme de chi�rement �a clef publique �a partir d'une
fonction �a sens unique avec trappe. La proc�edure de chi�rement consiste simplement �a ap-
pliquer la fonction au message clair. La fonction �etant �a sens unique, il est tr�es di�cile de
l'inverser, c'est-�a-dire de d�eterminer le message clair �a partir du message chi�r�e, sauf si on
connâ�t la trappe, qui correspond �a la clef secr�ete du destinataire. Toute la di�cult�e r�eside
donc dans la recherche de ces fonctions tr�es particuli�eres. Leur construction s'appuie g�en�e-
ralement sur des probl�emes math�ematiques r�eput�es di�ciles ; le plus c�el�ebre est celui de la
factorisation de grands nombres entiers, qui est �a la base du syst�eme RSA.

RSA C'est le syst�eme �a clef publique le plus utilis�e. RSA n'est pas �a proprement parler
un standard mais son utilisation est d�ecrite et recommand�ee dans un grand nombre de stan-
dards o�ciels, en particulier pour les applications bancaires, par exemple le standard fran�cais
ETEBAC 5, le standard am�ericain ANSI X9.31.

Son fonctionnement repose sur des r�esultats classiques d'arithm�etique. Dans toute la suite,
pour deux entiers a et n, la notation a mod n d�esigne le reste de la division euclidienne de a
par n. Consid�erons un entier n form�e par le produit de deux nombres premiers p et q. D'apr�es
le th�eor�eme d'Euler, si a est un entier tel que a mod (p� 1)(q � 1) = 1, alors, pour tout entier
non nul x < n, on a :

xa mod n = x :

Le principe de RSA est alors le suivant : la clef publique d'un utilisateur est form�ee d'un
nombre n produit de deux nombres premiers p et q, et d'un entier e premier avec (p�1)(q�1).
Les valeurs de n et e sont publi�ees dans un annuaire.

La clef secr�ete correspondant est un entier d qui v�eri�e ed mod (p� 1)(q � 1) = 1. Il est
tr�es facile de trouver un tel nombre d �a partir de e, p et q. En e�et, par hypoth�ese, l'entier e
est premier avec (p� 1)(q � 1). D'apr�es le th�eor�eme de Bezout, il existe donc deux entiers A
et B non nuls tels que

A(p� 1)(q � 1) +Be = pgcd((p� 1)(q � 1); e) = 1 :

La clef secr�ete d est donc l'entier positif correspondant au reste de B modulo (p� 1)(q � 1).
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Dans RSA, les blocs de message sont repr�esent�es par des entiers compris entre 0 et n� 1.
Pour envoyer un message m �a Bob, Alice va donc chercher la cl�e publique de Bob et elle
calcule le message chi�r�e c correspondant par : c = me mod n.

Lorsqu'il re�coit le chi�r�e c, Bob retrouve le texte clair en calculant cd mod n = m. En
e�et, par d�e�nition, e et d sont tels que ed � 1 mod (p� 1)(q � 1). On a donc :

cd mod n = (me)d mod n = med mod n = m:

me mod n dcd mod n

?

?

6

d

6

c......................................

m

clef publique
de Bob =(e; n)

clef secr�ete
de Bob = d

BOBALICE

m

c

Fig. 3 { Le chi�rement �a clef publique RSA

Attaquer le syst�eme RSA consiste donc �a retrouver le texte clair m �a partir de la connais-
sance du chi�r�e c = me mod n et de la clef publique (e; n). Aucun algorithme e�cace n'est
connu �a ce jour pour r�esoudre ce probl�eme. La seule attaque g�en�erale connue pour d�ecryp-
ter RSA consiste �a retrouver la clef secr�ete d �a partir des valeurs publiques (e; n). On peut
d�emontrer que r�esoudre ce probl�eme est �equivalent �a factoriser l'entier n. Il n'existe actuelle-
ment pas d'algorithme de factorisation rapide. Le plus grand nombre ordinaire factoris�e �a ce
jour est un nombre de 512 bits (155 chi�res d�ecimaux). Ce record a �et�e �etabli en 1999 par la
collaboration de onze �equipes scienti�ques 5. La factorisation a n�ecessit�e deux mois et demi
de calculs r�epartis sur 300 ordinateurs et 224 heures sur un Cray-C916. Ces r�esultats r�ecents
montrent que, pour être �a l'abri des algorithmes de factorisation, il est imp�eratif d'utiliser
pour RSA des entiers p et q qui soient tels que leur produit comporte au moins 768 bits, et
on utilise en g�en�eral des premiers dont le produit est de 1024 bits.

Cryptosyst�emes sur courbes elliptiques Outre la factorisation enti�ere, un autre pro-
bl�eme largement utilis�e en cryptographie est l'extraction de logarithmes discrets, qui peut
s'�enoncer comme suit : �etant donn�e un groupe �ni G, not�e multiplicativement, un g�en�erateur
g de G, et un �el�ement � dans G, trouver x dans 6 f0; : : : ; jGj�1g, tel que � = gx. Ce probl�eme
est �a l'origine du protocole d'�echange de clefs de Di�e-Hellman (78), du cryptosyst�eme d'El
Gamal (84), et de plusieurs sch�emas de signature (cf. section 2). Depuis une quinzaine d'an-
n�ees, son adaptation �a d'autres groupes a �et�e envisag�ee, et a donn�e lieu �a ce que l'on appelle
les cryptosyst�emes sur courbes elliptiques. L'id�ee, dûe �a N. Koblitz et V. Miller en 85, est
d'utiliser comme groupe G le groupe additif des points d'une courbe elliptique sur un corps

5. http://ultralix.polytechnique.fr/Labo/Francois.Morain/rsa155.html
6. jGj d�esigne ici le cardinal de G.
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�ni F. Sans pr�eciser davantage les notions en jeu, citons les deux principales raisons motivant
une telle approche :

{ On peut g�en�erer de cette mani�ere un grand nombre de groupes sans changer le corps
F ; ainsi, on peut concevoir un processeur arithm�etique optimis�e pour calculer sp�eci�-
quement dans F, que l'on pourra utiliser pour mettre en �uvre diverses instances du
même cryptosyst�eme (ou de di��erents cryptosyst�emes bas�es sur le même corps).

{ Il n'est pas connu d'algorithme sous-exponentiel qui r�esolve le probl�eme du logarithme
discret dans ce contexte 7, contrairement au probl�eme du logarithme discret dans le
groupe multiplicatif G d'un corps �ni, dont le meilleur algorithme de r�esolution a pour
complexit�e exp(O((lg q)1=3(lg lg q)2=3)), q �etant la taille du corps.

Cette derni�ere observation a pour cons�equence importante de permettre l'utilisation de clefs
de taille signi�cativement moindre, compar�ee �a celles n�ecessaires aux cryptosyst�emes bas�es
sur le logarithme discret dans les groupes classiques, ou celles de RSA 8. Par exemple, 170
bits de clefs su�sent pour assurer le même niveau de s�ecurit�e qu'un chi�rement RSA �a 1024
bits. La m�emoire n�ecessaire au stockage de ces clefs, ainsi que la taille des donn�ees en jeu,
s'en trouvent donc r�eduites. Notons qu'actuellement, le record d'extraction de logarithmes
discrets sur courbes elliptiques concerne une clef de 108 bits. Il a �et�e �etabli par Robert Harley
de l'INRIA, au prix d'un e�ort de calcul similaire �a celui n�ecessaire �a casser une clef RSA de
512 bits 9.

Quelques remarques sur la taille des clefs On constate ici que la taille de la clef n'a
pas du tout la même signi�cation que pour les syst�emes �a clef secr�ete. Si la meilleure attaque
possible pour casser un bon syst�eme �a clef secr�ete est la recherche exhaustive, cela n'est pas
le cas pour un syst�eme �a clef publique. Pour trouver une clef secr�ete RSA de 512 bits, il serait
absurde de passer en revue les 2512 nombres de 512 bits, ce qui est �evidemment hors de port�ee.
Il est beaucoup plus rapide d'utiliser une technique de factorisation. Par ailleurs, les attaques
sur les syst�emes �a clef publique ne sont g�en�eralement pas exponentielles en la taille de la clef 10.
Pour un syst�eme �a clef secr�ete, il est deux fois plus dur de casser un algorithme ayant une
clef de 65 bits qu'un algorithme avec une clef de 64 bits. Cette propri�et�e n'est pas vraie pour
RSA. Par cons�equent, si un syst�eme �a clef secr�ete utilisant des clefs de 128 bits est consid�er�e
comme sûr, un syst�eme �a clef publique avec la même longueur de clef est extrêmement faible.

2 La signature num�erique

Dans de nombreuses communications, la con�dentialit�e des donn�ees importe peu mais
il est n�ecessaire de s'assurer de leur provenance et de leur int�egrit�e, c'est-�a-dire de v�eri�er
qu'elles n'ont pas �et�e modi��ees lors de la transmission.

7. Hormis pour certaines classes de courbes, bien identi��ees.
8. Les tailles de clefs dans ces deux types de syst�emes sont e�ectivement comparables, la di�cult�e des deux

probl�emes sous-jacents �etant, semble-t-il, du même ordre.
9. http://cristal.inria.fr/~harley/ecdl7/

10. Sauf pour les cryptosyst�emes �a base de logarithme discret sur courbes elliptiques g�en�eriques, sous r�eserve
d'avanc�eee algorithmique dans ce domaine.

8



2.1 Principe de la signature

Un proc�ed�e de signature num�erique consiste �a adjoindre au texte clair un petit nombre
de bits qui d�ependent simultan�ement du message et de son auteur. Pour obtenir les mêmes
fonctionnalit�es que la signature que l'on appose au bas d'un texte �a support papier, il faut
que chacun puisse v�eri�er une signature mais que personne ne puisse l'imiter.

Un sch�ema de signature est donc compos�e d'une fonction de signature et d'une fonction de
v�eri�cation. La fonction de signature est param�etr�ee par une clef secr�ete propre au signataire ;
elle associe �a tout message clair une signature. La fonction de v�eri�cation, elle, ne n�ecessite
la connaissance d'aucun secret. Elle permet �a partir du message clair et de la signature de
v�eri�er l'authenticit�e de cette derni�ere.

Un sch�ema de signature doit donc poss�eder un certain nombre de propri�et�es. En particulier,
il doit être en pratique impossible de contrefaire une signature : seul le d�etenteur de la clef
secr�ete peut signer en son nom. La signature ne doit plus être valide si le message clair a �et�e
modi��e ; il doit être impossible de r�eutiliser une signature. En�n, le signataire ne doit pas
pouvoir nier avoir sign�e un message.

Un sch�ema de signature garantit donc :

{ l'identit�e de la personne �emettant le message ;

{ l'int�egrit�e des donn�ees re�cues, c'est-�a-dire l'assurance que le message n'a pas �et�e modi��e
lors de sa transmission ;

{ la non-r�epudiation du message, ce qui signi�e que l'�emetteur du message ne pourra pas
nier en être l'auteur.

C'est pourquoi les proc�ed�es de signature num�erique constituent une preuve au même titre
que la signature manuscrite. Leur valeur juridique est d�esormais reconnue par la loi (loi 2000-
230 du 13 mars 2000).

2.2 Principaux sch�emas de signature

Signature RSA Certains syst�emes de chi�rement �a clef publique, dits r�eversibles, peuvent
être utilis�es pour construire des sch�emas de signature. La fonction de signature correspond
alors �a la fonction de d�echi�rement param�etr�ee par la clef secr�ete de l'utilisateur, et la fonction
de v�eri�cation est d�eriv�ee de la fonction de chi�rement.

Ainsi, dans le sch�ema de signature RSA par exemple, un utilisateur signe un message m
en lui appliquant la fonction de d�echi�rement RSA avec sa clef secr�ete d. Pour v�eri�er la
signature, il su�t de lui appliquer la fonction de chi�rement RSA param�etr�ee par la clef
publique (e; n) associ�ee, et de v�eri�er que le r�esultat de ce calcul correspond bien au message
clair envoy�e. Les conditions impos�ees sur la taille des entiers p et q sont les mêmes dans le
contexte de la signature que dans celui du chi�rement.
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Fig. 4 { La signature RSA

DSA Le sch�ema DSA11 fait partie d'une famille d'algorithmes de signature bas�es sur le
logarithme discret. Il est devenu en 94 le standard am�ericain de signature num�erique pour la
protection des informations non classi��ees. Les performances de ce sch�ema sont comparables
�a celles de RSA pour l'op�eration de signature, et notablement plus coûteuses pour la phase
de v�eri�cation. En revanche - et c'est son int�erêt majeur - il produit des signatures courtes 12

(par rapport aux signatures RSA, typiquement 1024 bits), �a savoir 320 bits, tout en o�rant
un niveau de s�ecurit�e analogue. Le niveau de s�ecurit�e mesure ici la di�cult�e de contrefaire 13

une signature, c'est-�a-dire de fabriquer une signature valide sans poss�eder la clef secr�ete.
Il est �egalement possible de construire des sch�emas de signature bas�es sur le logarithme discret
sur courbes elliptiques : ECDSA, adaptation de DSA �a ce contexte, en est un exemple.

3 La cryptographie en pratique

Jusqu'ici, nous avons pr�esent�e les primitives cryptographiques de base. A pr�esent, regar-
dons comment celles-ci peuvent être utilis�ees en pratique.

Chi�rement hybride Lorsque l'on souhaite assurer la con�dentialit�e des messages �echan-
g�es, on n'a en g�en�eral pas recours �a un seul type de chi�rement. En e�et, la complexit�e des
op�erations en jeu dans les syst�emes �a clef publique rend le chi�rement extrêmement lent par
rapport �a un chi�rement �a clef secr�ete (par exemple en hardware, RSA est de l'ordre de 1000
fois plus lent que le DES). D'un autre côt�e, seul un sch�ema �a clef publique permet un �echange
s�ecuris�e d'une donn�ee secr�ete sans secret pr�ealable commun. Ainsi, on utilisera de pr�ef�erence
un algorithme �a clef publique pour �echanger une clef secr�ete, clef qui servira ensuite �a chi�rer
les �echanges �a l'aide d'un algorithme sym�etrique. Cette combinaison des deux techniques per-
met �a la fois d'obtenir la rapidit�e des chi�rements �a clef secr�ete et de r�esoudre le probl�eme de

11. Digital Signature Algorithm
12. Cette propri�et�e est tr�es souhaitable, en particulier lors de l'utilisation des signatures num�eriques pour des

certi�cats (cf. section 3), leur taille importante rendant tout le m�ecanisme d'autant plus lourd �a g�erer.
13. Le terme utilis�e dans le jargon cryptographique est forger.
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l'�echange de la clef secr�ete entre les deux interlocuteurs. C'est notamment la solution utilis�ee
pour le chi�rement dans le logiciel PGP (Pretty Good Privacy) 14. Plus g�en�eralement, les
syst�emes �a clef publique sont en pratique uniquement utilis�es pour chi�rer des messages tr�es
courts.

Signature et fonctions de hachage Pour signer des messages, on a recours, avant d'ap-
pliquer un des algorithmes mentionn�es en 2.2, �a des fonctions de hachage cryptographiques.
Une telle fonction, dont la description est enti�erement publique, transforme une châ�ne bi-
naire de longueur quelconque en une châ�ne binaire de longueur �x�ee (g�en�eralement 128 ou
160 bits), appel�ee condens�e ou hach�e. Deux raisons motivent l'utilisation de ces fonctions : la
premi�ere, on l'a vu, est la lenteur des syst�emes �a clef publique : les messages �a signer �etant re-
lativement longs, il serait trop coûteux de les signer in-extenso ; on leur applique donc d'abord
une fonction de hachage, et on signe le hach�e du message, et non le message lui-même.

La deuxi�eme raison, li�ee �a la s�ecurit�e, est d'empêcher certains types d'attaques sur les
sch�emas de signature. Par exemple dans le cas de RSA, la signature du produit de deux
messages 15 est le produit des signatures de chacun d'eux. Cette particularit�e de RSA le
rend vuln�erable �a la forge de messages (certes le plus souvent inintelligibles), mais pouvant
n�eanmoins repr�esenter une menace, surtout lorsque le m�ecanisme de signature est utilis�e �a des
�ns d'identi�cation. Le hachage du message avant signature permet de pallier cette faiblesse.

Pour pouvoir être utilis�ee dans des applications cryptographiques, une fonction de hachage
doit cependant satisfaire la contrainte suivante : il doit être impossible en pratique de trouver
une collision, c'est-�a-dire deux messages qui aient le même hach�e. Pour que la recherche de
collisions n�ecessite au moins 264 essais, le hach�e doit avoir une longueur d'au moins 128 bits.

La plupart des fonctions de hachage utilis�ees actuellement sont des am�eliorations de la
fonction MD4. Cette derni�ere �etait fr�equemment utilis�ee avant sa cryptanalyse en 1996. Parmi
les principales fonctions de hachage, on peut citer la fonction MD5 (Message Digest 5). Cette
fonction produit un condens�e de 128 bits. Certaines faiblesses dans sa construction ont �et�e
d�ecel�ees r�ecemment mais elles ne mettent pas directement en cause sa s�ecurit�e. Toutefois,
certains pr�ef�erent �eviter son utilisation. On peut donc lui pr�ef�erer le standard am�ericain
SHA-1 (Secure Hash Algorithm), utilis�e dans le sch�ema de signature DSA ou la fonction
RIPEMD-160, qui a �et�e con�cue dans le cadre d'un projet europ�een 16. Ces deux fonctions ont
�egalement l'avantage de produire des condens�es de 160 bits.

Certi�cation de clefs publiques En �evitant le partage d'un secret entre les protagonistes,
la cryptographie �a clef publique est confront�ee �a un autre probl�eme extrêmement di�cile :
comment garantir la validit�e des clefs publiques? D�es qu'un utilisateur veut chi�rer un message
�a l'aide d'un algorithme �a clef publique ou v�eri�er une signature, il doit se procurer la clef
publique de son interlocuteur ou celle du signataire. Si les clefs publiques sont stock�ees dans
des annuaires non s�ecuris�es, elles risquent d'être intercept�ees et remplac�ees par d'autres clefs.

Il est donc possible de fabriquer de fausses signatures simplement en substituant la clef
publique d'un utilisateur. Ainsi, si Charlie a remplac�e la clef publique d'Alice dans l'annuaire
par sa propre clef publique, toute personne recevant un message sign�e de Charlie pensera que

14. http://www.pgp.net/pgpnet/pgp-faq/
15. Un message est vu comme un entier strictement inf�erieur au module n.
16. http://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html
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ce message comporte la signature authentique d'Alice. Avant de v�eri�er une signature, un
utilisateur doit donc s'assurer de la validit�e de la clef publique du signataire.

Ce probl�eme crucial pour toute la cryptographie �a clef publique peut être r�esolu en intro-
duisant une tierce partie, appel�ee autorit�e de certi�cation, qui valide le lien entre l'identit�e des
utilisateurs et leurs clefs publiques. Formellement, un certi�cat de clef publique est compos�e
d'un texte clair et d'une signature. Le texte clair contient en particulier une clef publique et
une châ�ne de caract�eres identi�ant le propri�etaire de cette clef. La signature correspond �a la
signature num�erique par l'autorit�e de certi�cation du texte clair pr�ec�edent. Si cette signature
est authentique, elle prouve que l'autorit�e de certi�cation valide le lien entre l'identit�e d'un
utilisateur et sa clef publique.

D�es qu'un syst�eme poss�ede un grand nombre d'utilisateurs, il faut donc mettre en �uvre
une infrastructure de gestion de clefs publiques. Il existe des syst�emes tr�es hi�erarchis�es, tel
celui d�ecrit dans la norme ISO X509-v3, dans lesquels la clef d'un utilisateur est certi��ee par
une autorit�e dont la clef est �a son tour certi��ee par une autorit�e sup�erieure... Le syst�eme
PGP utilise au contraire un syst�eme sans autorit�e de certi�cation qui repose sur la con�ance.
On accepte la clef publique d'un utilisateur parce qu'elle est sign�ee par une personne dont
la clef est elle-même sign�ee par quelqu'un que l'on connâ�t et en qui on a con�ance. Toutes
ces techniques restent tr�es lourdes �a mettre en �uvre. Mais elles sont fondamentales car la
s�ecurit�e d'un syst�eme utilisant un algorithme �a clef publique repose en grande partie sur la
gestion des clefs publiques.

Quelques mots sur la carte bancaire Ces notions fondamentales de cryptographie suf-
�sent pour comprendre les attaques men�ees r�ecemment sur les cartes bancaires et pour d�e-
crypter la pol�emique qu'elles d�eclench�erent. Lorsqu'on utilise une carte bancaire pour payer
une petite somme chez un commer�cant, l'op�eration est e�ectu�ee hors ligne, sans �echange
d'informations avec la banque (ces informations sont regroup�ees et communiqu�ees en �n de
journ�ee). L'unique contrôle au moment du paiement (en plus du code con�dentiel) consiste
alors �a v�eri�er que la carte utilis�ee est valide, c'est-�a-dire qu'elle a bien �et�e �emise par un orga-
nisme bancaire. Cette proc�edure est e�ectu�ee au moyen d'une signature RSA : chaque carte
poss�ede un identi�ant qui a �et�e sign�e par la banque. C'est cette signature, inscrite dans la
puce, qui est v�eri��ee �a chaque transaction par le terminal du commer�cant. Toute carte com-
portant une signature valide est donc consid�er�ee comme authentique puisque seule l'autorit�e
bancaire poss�ede la clef secr�ete RSA qui permet de signer.

L'unique faille de ce syst�eme, qui a pu être exploit�ee pour fabriquer de fausses cartes
bancaires, �etait la taille des clefs RSA utilis�ees. La signature �etait produite �a l'aide d'une clef
de 320 bits alors qu'un nombre de cette taille se factorise ais�ement en quelques jours avec la
puissance actuelle d'un ordinateur grand public (cette op�eration demandait par contre une
grande puissance de calcul il y a une dizaine d'ann�ees). Pour fabriquer de fausses cartes, il
su�sait donc d'obtenir la clef publique de la banque (le nombre n, produit de deux nombres
premiers), ce qui est relativement facile puisque cette donn�ee est pr�esente dans tous les ter-
minaux de paiement. La factorisation de ce nombre fournit alors directement la clef secr�ete
correspondant qui peut être utilis�ee pour \imiter" la signature de la banque. Il ne restait
plus qu'�a choisir arbitrairement un identi�ant et �a inscrire dans la puce d'une carte vierge la
signature associ�ee. Une telle carte sera accept�ee par le terminal. Comme il ne s'agit pas d'une
vraie carte bancaire modi��ee mais d'un leurre, la protection par code con�dentiel n'existe
plus.
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Ni la s�ecurit�e de la carte �a puce, ni celle de l'algorithme de signature RSA ne sont remises en
cause par cette attaque. Le seul probl�eme �etait la taille de clef utilis�ee, qui est heureusement
de 792 bits dans les cartes les plus r�ecentes. Dans tout syst�eme cryptographique digne de
ce nom, la taille des clefs doit �evidemment �evoluer en même temps que la puissance des
ordinateurs.
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