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Awvant-propos

Ce document comprend deux parties correspondant a deux axes de re-
cherches différents : les codes correcteurs d’erreurs et la stéganographie. Dans
notre approche, ces deux axes se rejoignent autour des objets étudiés : les
codes. Mais, chaque axe se concentre sur I’étude d’un parametre spécifique :
distance minimale pour la correction d’erreur ; rayon de recouvrement pour
la stéganographie.

Ainsi, bien que les thémes de chaque partie soient nettement distincts,
c’est un méme objet qui est in fine le sujet d’étude, mais sous un éclairage
différent a chaque fois. Cela illustre la généralité et la richesse des problémes
survenant avec ces objets pourtant simples.

Les résultats de la premiere partie ont fait ’objet, pour p = 2, d’une
courte présentation dans [Ga03b] et d’un rapport de recherche plus détaillé
[Ga03a]. La seconde partie reprend tres largement, tout en les précisant,
des travaux menés conjointement avec Grigory Kabatiansky, et publiés dans
[GK03a, GKO03b]. Les exceptions notables sont les sections 8.3 et 8.6, ainsi
que le chapitre 9.






Seconde partie

Schémas de dissimulation
fondés sur les codes de
recouvrement
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Introduction

La confidentialité des communications est le plus souvent assurée par la
cryptographie : 'information subit un traitement particulier, appelé chif-
frement, visant a la rendre inintelligible par toute personne non autorisée.
Cette information, une fois chiffrée, peut étre librement transmise au travers
d’un canal susceptible d’étre écouté : sa confidentialité n’est pas compromise
puisque son sens a été completement masqué.

Une approche orthogonale de la confidentialité consiste a soustraire le
message lui-méme, et non plus seulement son sens, a une éventuelle sur-
veillance. On cherche alors a dissimuler 'existence d’un message, et c’est
précisément ce qui constitue le sujet d’étude de la stéganographie.

Dans les faits, il se trouve que cette maniere d’assurer la confidentia-
lité d’une information est antérieure a l'utilisation du chiffrement. Dans son
Enquéte, Phistorien grec Hérodote (484-445 av. J.-C.) rapporte ainsi une
anecdote qui eut lieu au moment de la seconde guerre médique. En 484
avant notre ere, Xerxes, fils de Darius, roi des Perses, décide de préparer
une armée gigantesque pour envahir la Greéce (Livre VII, 5-19). Quatre ans
plus tard, lorsqu’il lance 'offensive, les Grecs sont depuis longtemps au cou-
rant de ses intentions. C’est que Démarate, ancien roi de Sparte réfugié
aupres de Xerxes, a appris l'existence de ce projet et décidé de transmettre
Pinformation & Sparte (Livre VII, 239) : « il prit une tablette double, en
gratta la cire, puis écrivit sur le bois méme les projets de Xerxes; ensuite
il recouvrit de cire son message : ainsi le porteur d’une tablette vierge ne
risquait pas d’ennuis ». Un autre passage de la méme ceuvre fait également
référence a la stéganographie : au paragraphe 35 du livre V, Histiée incite
son gendre Aristagoras, gouverneur de Milet, & se révolter contre son roi,
Darius, et pour ce faire, « il fit raser la téte de son esclave le plus fidele,
lui tatoua son message sur le crane et attendit que les cheveux eussent re-
poussé ; quand la chevelure fut redevenue normale, il fit partir I’esclave pour
Milet ».

L’introduction de cette problématique dans les thémes de recherches
académiques doit beaucoup a G. Simmons et son probléeme des prison-
niers (cf. [Sim84]). Simmons envisage le cas de deux prisonniers autorisés
a échanger des messages authentifiés, mais non chiffrés. L’algorithme d’au-
thentification est connu et le but des prisonniers est d’échanger des messages

107
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planifiant une évasion. Lors de la parution de [Sim84], la question des fuites
d’information se posait déja trés fortement et le méme auteur détaille dans
[Sim98] la maniere dont les Etats-Unis et 1'Union soviétique, & la fin des
années 1970, au cours de négociations sur un traité de non prolifération des
1 se sont trouvés confrontés au probléeme de connaitre tres
précisément quelles données pouvaient étre émises par un détecteur. Les pro-
tagonistes étudiaient un dispositif devant permettre de détecter la présence
de missiles dans les silos, sans révéler les emplacements de ces derniers. Parmi
les contraintes imposées, il devait étre impossible de modifier I'information
émise et également impossible de transmettre plus que le strict nécessaire.
Simmons explique, dans [Sim98], de quelle fagon il a été amené & étudier
ce dispositif et a constater qu’il était possible de transmettre une dizaine
de bits sans que cela soit détectable. Ajoutons que cette forme particuliere
de stéganographie, la dissimulation de messages dans les communications
authentifiées, est appelée canal subliminal.

armes nucléaires

Depuis, de nombreux intéréts, industriels notamment, ont poussé au
développement du domaine de la dissimulation d’information. Ces intéréts
ne sont pas, en général, directement tournés vers la stéganographie, mais vers
des domaines proches, notamment le tatouage et le filigrane?. Le premier a
pour objet de permettre I'identification de 'entité a l’origine du document,
cela correspond au copyright. Des données sont insérées dans les documents,
de maniere plus ou moins discrete, I'essentiel étant de ne pas nuire a 1'usage
du document. Ces données doivent étre difficiles a retirer. Plus précisément,
réussir a les enlever doit aboutir a un document tres dégradé. Toutes les
copies d’'un méme document d’origine sont rigoureusement identiques. Tout
comme le tatouage, le filigrane a également un but d’identification, mais
il ne s’agit plus d’identifier ’émetteur : on souhaite marquer chaque copie
distribuée de maniere unique. Le filigrane joue donc le role de numéro de
série. La principale contrainte reposant sur le filigrane est la résistance a
la contrefacon. L’acces a plusieurs copies, comportant chacune une marque
différente, ne doit pas permettre de fabriquer une nouvelle copie avec une
marque valide. Une copie ainsi formée doit permettre d’identifier au moins
I'une des copies ayant servi a sa construction. Cela impose, comme pour le
tatouage, une certaine robustesse de l'insertion des filigranes ainsi qu’une
importante furtivité.

La stéganographie présente donc un point commun important avec le
tatouage et le filigrane : on dispose d’'un document et on souhaite y incor-
porer une information additionnelle sans détériorer de maniere notable le
document d’origine. Les techniques intervenant lors de cette insertion va-
rient donc tres peu d’un domaine a 'autre. Cependant, le cahier des charges

!Strategic arms limitations talks two (SALT 2), traité qui n’a pas été ratifié.
2Nous avons choisi de traduire ainsi respectivement watermarking et fingerprinting.
Signalons que le terme « filigrane » est parfois employé pour watermarking.
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de la stéganographie differe légerement de celui du tatouage ou du filigrane :
la dissimulation tient une place plus centrale tandis que d’autres propriétés
ne sont pas requises.

Contrairement aux chiffrements, qui s’appliquent sans réserve a tout type
de données — bien qu’il soit raisonnable d’étre précautionneux avec ce que
Pon chiffre —, les algorithmes stéganographiques sont tributaires du format
des documents dans lesquels doit avoir lieu I'insertion. Le document d’origine
doit étre modifié de maniere indétectable, ce qui implique de se restreindre a
des zones particulieres, qui dépendent naturellement du type de document.
Le cadre dans lequel nous nous plagons, et que nous détaillons au chapitre
7, s'applique aux images, en noir et blanc ainsi qu’en couleurs. Nous ver-
rons qu’il est également possible d’appliquer notre approche & tout type de
document comportant une partie « relativement » aléatoire.

Tout au long de cette partie, nous abordons la dissimulation d’infor-
mation par ses liens avec les codes de recouvrement de l'espace de Ham-
ming. Nous modélisons I'adversaire auquel nous sommes confronté de deux
manieres. Dans un premier temps, au chapitre 8, nous considérons un ad-
versaire passif, ne pouvant qu’observer les documents apres insertion. Nous
relions ce probleme au recouvrement de l’espace de Hamming et utilisons
cette équivalence pour construire des schémas asymptotiquement optimaux.
Plusieurs schémas existants entrent dans le cadre de ce premier modele, et
nous consacrons le chapitre 9 a mettre explicitement a jour leur liens avec
les recouvrements. Ensuite, au chapitre 10, nous introduisons un nouveau
modele, qui généralise le précédent et qui, jusqu’ici, n’avait pas été étudié :
nous supposons ’adversaire capable de modifier légerement les documents
stéganographiés. La généralité du probleme auquel nous nous ramenons, un
mélange de recouvrement et de correction d’erreurs, aboutit presque na-
turellement a des résultats moins favorables qu’avec un adversaire passif.
Toutefois, nous donnons une construction qui, a défaut d’étre optimale, est
asymptotiquement bonne.






Chapitre 7

Position du probléme

Le terme « stéganographie » recouvre un large domaine ot la préoccupation
centrale est la dissimulation de I’existence d’un message. Lorsque deux en-
tités souhaitent échanger secréetement des messages, deux approches peuvent
étre envisagées : la premiere consiste a faire usage de la cryptographie, donc
a rendre les messages inintelligibles a autrui; 'autre, celle suivie par la
stéganographie, essaie de tromper autrui en prenant ’apparence de mes-
sages anodins. L’approche choisie peut dépendre du contexte dans lequel a
lieu la communication : le recours au chiffrement peut étre interdit, ou bien
les deux protagonistes peuvent vouloir dissimuler jusqu’a ’existence méme
de I’échange de messages confidentiels. Nous présentons dans ce chapitre une
formalisation de ce probleme ainsi que le cas particulier que nous étudions
et le champ d’application correspondant.

7.1 CADRE GENERAL

Un schéma de dissimulation se compose d’'un couple d’applications, que
nous noterons I et E, servant respectivement a insérer et a extraire les mes-
sages, les deux dépendant d’une clef secrete. L’application d’insertion s’ap-
plique a un document anodin v € U, & un message x € M ainsi qu’a une
clef k € IC, pour donner un document stéganographié s € S. L’application E
extrait le message dissimulé dans un document, et est par conséquent définie
sur § X K et prend ses valeurs dans M. Nous avons donc

LIT:UXMXK —S;

2. E:Sx K — M;

3. et surtout,
Viv,x,k) el x M x K, E(I(v,x,k), k) =x,

cette derniere propriété signifiant qu’il est possible de retrouver 'in-
formation x, dissimulée par I dans le mot v, a ’aide de I'application
E, lorsque 'on connait la clef k utilisée.
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Le probleme a résoudre est de rendre les documents stéganographiés indis-
tinguables de documents originaux, non modifiés. Dans les faits, I'exigence
est plus forte : on souhaite rendre s = I(v, x, k) indistinguable du document
original v et non simplement d’un élément quelconque de U.

Sous ce probleme se cache la nécessité de définir ce que 'on entend
par « indistinguable ». Formellement, il est possible de recourir a la théorie
de l'information comme l'ont fait Cachin et Mittelholzer, respectivement
dans [Cac04] et [Miz99], ou encore d’utiliser la théorie de la complexité a la
maniere de Katzenbeisser et Petitcolas dans [KP02]. Toutefois, ces approches
sont surtout destinées a fournir un cadre formel pour définir la sécurité des
systemes stéganographiques et ne possedent pas d’intérét pratique lorsque
I'on dispose d’un document s et que 'on souhaite quantifier ’écart avec un
autre document v.

D’autre part, il est clair que la nature du document est a prendre en
compte pour essayer de définir cette notion. En d’autres termes, il convient
d’avoir une description précise des ensembles U et S. Or ne serait-ce que
pour la dissimulation d’information au sein d’images, on ne sait pas décrire
formellement U, pour la simple raison qu’on ne possede pas de définition de
I'image.

7.2 MODELE ADOPTE

Dans l'intégralité de cette seconde partie, les ensembles U et S seront
pour nous des ensembles de mots binaires de longueur n, donc

U=8=F",

ou F désigne le corps fini a deux éléments. Une mesure naturelle de I’écart
entre deux documents, donc ici entre deux mots binaires, est alors la distance
de Hamming. L’utilisation de cette métrique se traduit par le fait que toutes
les coordonnées d’un mot seront susceptibles d’étre modifiées pour qu’on
puisse effectuer 'insertion de messages.

D’autre part, on peut, sans restriction, supposer que ’ensemble M des
messages possibles est une partie F". Et, pour simplifier, nous prendrons
méme M = F" lorsque nous construirons des schémas.

Enfin, bien que les schémas doivent dépendre d’une clef secrete, pour
respecter le second principe de Kerckhoffs (cf. [Ker83, §II, p. 12]), nous ne
ferons pas mention explicite de cette derniere. Usuellement, cette clef sert
a construire une permutation utilisée pour le choix de I'ordre dans lequel
les bits sont modifiés; dans certains cas, elle sert également a chiffrer 'in-
formation. L’ajout d’une clef aux systémes que nous présentons est alors
simple, puisque pour nous les documents sont des mots binaires ou toutes
les coordonnées sont modifiables : les coordonnées peuvent étre permutées
en fonction d’une clef avant l'insertion, et le message peut étre inséré non
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pas directement dans le mot permuté, mais dans la somme coordonnée par
coordonnée de ce mot et d’un masque dérivé de la clef. Ces techniques sont
classiques et nous les laissons hors de notre champ d’investigation en ren-
voyant a [KP99, chap. 2] pour une présentation compléte.

Formellement, nous retiendrons donc la définition suivante pour un schéma
de dissimulation :

DEFINITION 7.1 Un schéma de dissimulation permettant de dissimuler des
messages de 'ensemble M C F' dans des mots binaires de longueur n en
modifiant au plus T coordonnées est un couple de fonctions 1 et B, vérifiant

1 I:F*"x M — F™;

2. E:F" — M;

3. V(v,x) e F* x M, E(I(v,x)) =x;

4. Y(v,x) e F" x M, dg(v,I(v,x)) <T.

La longueur n, le cardinal |M| et la distorsion mazimale T constituent les
paramétres du schéma, ce que nous noterons (n,|M|,T). Les applications 1
et E sont respectivement appelées applications d’insertion et d’extraction.

Notre probleme est alors, pour une longueur n donnée, d’essayer de maxi-
miser le nombre de messages dissimulables lorsque la distorsion maximale
T est fixée. Nous verrons aux chapitres 8 et 10 comment il est possible de
relier notre probleme de dissimulation a des problémes connus de théorie
des codes, et comment exploiter cette relation pour construire de nouveaux
schémas.

7.3 KETAT DE L’ART

Le choix du modele adopté a la définition 7.1, contrairement a ce qui
pourrait sembler de prime abord, n’est pas une restriction drastique, mais
va au contraire nous permettre d’englober plusieurs travaux sur la dissimu-
lation dans les images en noir et blanc, a savoir [WL98, WTL00, PCT00,
TPO01, TP02, Hio03]. Dans ce contexte, une image en noir et blanc est sim-
plement percue comme un mot binaire de longueur n, et réciproquement
on considere, sans aucune restriction, que tout mot binaire représente une
image. Limiter le nombre de bits changés lors de I'insertion est alors claire-
ment nécessaire, bien qu’il ne s’agisse dans la pratique que d’une premiere
contrainte comme nous le verrons avec les schémas présentés dans [PCT00,
TPO01, TP02, Hio03]. De plus, certains travaux sur les images en couleurs
rentrent également dans ce cadre (cf. [CJLT03, CJLT04, Wes01]). Certes,
contrairement aux cas des travaux précédemment cités, I'image n’est plus
assimilée a un mot binaire, mais une sous-partie de cette derniere va corres-
pondre & un mot de F™.
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De maniere générale, lorsque 1'on souhaite dissimuler de I'information
dans un document, on recherche, dans ce document, une partie qui ressemble
a de l'aléa. Cette partie peut alors étre considérée comme un mot binaire ol
chaque bit est susceptible d’étre changé pour dissimuler de I'information, le
reste du document étant inchangé. Dans la mesure ou cette partie ressemble
a de l’aléa, on pourrait supposer qu’il n’est pas nécessaire de se restreindre
sur 'ampleur des modifications et qu’on peut s’autoriser a réécrire toutes les
coordonnées. Pourtant, si en premiere approximation on considere traiter de
I’aléa, il ressort rapidement que ce dernier est de pietre qualité et qu’il ne
faut pas le modifier trop fortement sous peine d’étre aisément détectable,
comme le montrent par exemple les analyses de Chandramouli et Memon
dans [CMO1] et de Fridrich, Goljan et Du dans [FGDO1]. Cela justifie le
maintient de notre restriction sur le nombre de modifications introduites
par la dissimulation, non seulement pour les schémas destinés aux images
en noir et blanc, mais également pour ceux traitant des images en couleurs.

Ainsi, nous pourrons également appliquer nos constructions aux images
en couleurs, en ne prenant en considération que des parties bien choisies.
Par exemple K. Chang, C. Jung, K. Lee, S. Lee et H. Yoo, dans [CJLT03],
considérent une représentation spatiale des images en couleurs, dans la-
quelle chaque point de I'image est codé par un vecteur d’octets décrivant ce
point relativement & une base de décomposition des couleurs (par exemple
un codage Rouge-Vert-Bleu, Cyan-Magenta-Jaune-Noir ou encore Teinte-
Saturation-Luminance). En assimilant I’ensemble des bits de poids faibles
des coordonnées de ces vecteurs a un mot binaire, nous pouvons retrouver
leur schéma, comme nous le verrons au chapitre 9. Il est également possible
d’appliquer la méme démarche a une représentation fréquentielle, dans la-
quelle on considere 'image aprés une transformation de Fourier. Autrement
dit, 'image est alors décrite par une série de coefficients correspondant a
une décomposition sur une base de fonctions. Les bits de poids faible de
certains coefficients de cette transformée (choisis selon un modele psycho-
visuel destiné a réduire la visibilité a I'ceil nu des changements effectués)
joueront le role de mots binaire. Il faut préciser que Westfeld, en mettant a
profit une remarque de Crandall (voir [Cra98]), utilise cette approche dans
[Wes01] sous le nom d’encodage matriciel. Il obtient ainsi un schéma qui est
un cas particulier de la construction que nous donnons au chapitre suivant.



Chapitre 8

Modele avec adversaire passif

Nous commencons notre étude en nous préoccupant uniquement de la
dissimulation : notre seule contrainte est donc de minimiser le nombre de
modifications nécessaire a l'insertion des messages. Dans ce modele, que nous
appellerons a adversaire passif, les schémas de dissimulation sont proches des
codes de recouvrement. Nous allons préciser ce lien, ce qui nous conduira
a une borne sur la capacité maximale que peut avoir un schéma et nous
donnera un moyen de construire des schémas optimaux atteignant cette
limite.

8.1 PROBLEME EQUIVALENT

Le probleme de l'existence d’'un schéma de dissimulation ayant les pa-
rametres (n, M, T) se relie & un probleme d’existence de recouvrements de
I’espace de Hamming F™. Un code de recouvrement de rayon p de F™ pour
la métrique de Hamming est un code binaire C tel que tout mot v € F™ soit
a une distance de Hamming au plus p de C, soit

du(v,C) = mindg(v, c)
ceC

= min [{i:v; # cilf
ceC

<p.
Nous noterons (n,|C|)p les parametres d’un tel recouvrement. Lorsque C est
linéaire, son cardinal est de la forme |C| = 2¥, ot1 k est la dimension du code,
et nous utiliserons la notation [n, k]p.

L’application d’extraction E des schémas permet de mettre en lumiere la
relation existant avec les codes de recouvrement. Considérons un ensemble
E~'({x}), ol x est un message dissimulable quelconque, et soit v un mot
quelconque de longueur n. Le schéma étant par hypothese de distorsion
maximale T, cela implique qu’il existe un mot s vérifiant E(s) = x et qui de
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plus est a une distance de Hamming de v inférieure ou égale a T. Or I’égalité
E(s) = x implique s € E~'({x}). En conclusion, ’ensemble E~'({x}) est donc
un code de recouvrement de rayon T. Plus précisément, on a :

THEOREME 8.1 Un schéma de dissimulation de paramétres (n, M, T) est
équivalent a un ensemble de M codes de recouvrement, de longueur n et de
rayon T, deur a deuz disjoints, dont la réunion est égale a F™.

PREUVE. Considérons les ensembles E~'({x}), ol x désigne un message
dissimulable. Nous avons déja vu que ces ensembles sont bien des recouvre-
ments de rayon T. Par définition, les ensembles E~'({x}) et E~'({x'}) sont
disjoints si et seulement si x # x’. La réunion des E~'({x}) est égale & F™ car
la définition 7.1 page 113 d’un schéma impose a 'application d’extraction
d’étre définie sur F™. Pour la réciproque, considérons une famille {Ci} de M
recouvrements vérifiant les hypotheses du théoreme. Définissons 'applica-
tion E par
E(s) =1

si s € Cy avec i représentant ’écriture en base 2 de i. Les C; formant une
partition de F™, cette application est bien définie. Les C; étant des recouvre-
ments de rayon T, il est possible de définir une application I, qui & un mot
v et un message i associe un mot s € C; tel que dy(v,s) <T. O

COROLLAIRE 8.2 L’existence d’un schéma de dissimulation de parametres
(n, M, T) implique l’existence d’un code de recouvrement de longueur n et
de rayon T dont le cardinal est supérieur ou égal a 2™/M.

PrReEUVE. Il suffit pour cela de considérer ’ensemble E~'({y}) de cardinal
maximal. En effet, la réunion de tous les E~'({x}) étant d’une part disjointe
et d’autre part égale a F™, il en existe au moins un dont le cardinal est
supérieur ou égal a 2™/M. O

8.2 CONSTRUCTION PAR DES CODES DE
RECOUVREMENT LINEAIRES

Afin de construire des schémas, nous devons construire des recouvre-
ments disjoints dont la réunion soit 1’espace tout entier, F™. Une solution
consiste a utiliser des codes de recouvrement linéaires. Les translatés de ces
derniers sont disjoints et leur réunion nous donne bien ’espace F™. Si le
code C est de dimension k et de longueur n, alors il admet 2™ ¥ translatés
disjoints, ce qui signifie que le schéma sera de parametres (m,2™ ¥ p), ou
p désigne le minimum des rayons de recouvrement des translatés de C. Or
le rayon de recouvrement a la propriété d’étre invariant par translation :
si le code C est de rayon de recouvrement p, alors tous ses translatés sont
également de rayon p.
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PROPOSITION 8.3 Soient C un code de rayon de recouvrement p et e un mot
quelconque. Alors le translaté e+C ={e+c | c € C} est un recouvrement de
rayon p.

PREUVE. Soit v un mot. Nous cherchons & prouver qu’il existe un mot
s € e +C a une distance de Hamming inférieure & p. Le code étant de rayon
p, il existe un mot de code ¢ tel que dg(c,v—e) < p. Or

dy(c,v—e) =wp(c—(v—e))
=wu((c+e)—v)
=dyg(c+e,v)

1l suffit donc de prendre s = ¢ 4 e. Pour prouver que p est bien le rayon de
recouvrement, et non un simple majorant, il suffit de considérer un mot v a
distance maximale de C, le mot v — e est alors a une distance p de e 4+C, ce
qui conclut la preuve. O

Ainsi, un code linéaire de parametres [n, k]p permet de construire un schéma
(n, 2" p).

Examinons maintenant la maniere dont nous pouvons définir les applica-
tions d’extraction et d’insertion. Le théoreme 8.1 incite a faire correspondre
message et appartenance a I'un des translatés de C. Autrement dit, tous les
mots s appartenant a un méme translaté dissimulent la méme information.
Or l'appartenance a un translaté donné est simple a caractériser pour des
codes linéaires grace a la notion de syndrome : tous les mots de s +C ont le
méme syndrome que s. Donc, en notant H une matrice de parité de C, on
peut alors définir E par

E(s)=s-H'.

L’application d’extraction E est donc simplement le calcul du syndrome. Elle
est donc linéaire et & C pour noyau. Un code linéaire admettant plusieurs
matrices de parités, il existe différentes maniéres de définir E. Cependant,
les propriétés qui nous intéressent ne dépendent pas d’un choix particulier ;
il importe seulement de conserver la méme matrice de parité pour un méme
schéma.

Dans ce type de schéma, 'insertion d’un message x dans un mot v
consiste a trouver un mot s dont le syndrome est x qui soit a une distance
inférieure ou égale a p de v. Un idée naturelle pour définir I'application
d’insertion I est alors d’effectuer un décodage de v dans C. Notons ¢ le mot
résultant de ce décodage. Par définition d’un mot de code, son syndrome est
nul. Il suffit donc d’ajouter un mot e dont le syndrome est x. La proposition
suivante complete cette approche.

PROPOSITION 8.4 Soit C un code binaire linéaire de longueur n et de dimen-
sion k. Notons H une matrice de parité de ce code. Le rayon de recouvrement
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Fn—k

de C est €gal a p si et seulement si pour tout mot x € il existe un mot

e € F™ de poids au plus p.

PREUVE. Soit x € F™". L’application v — v - H' étant surjective, il
existe v tel que v - H' = x. Or C a un rayon de recouvrement égal & p,
ce qui signifie qu'il existe ¢ € C vérifiant dy(v,c). Le mot e = v — ¢ est
par conséquent de poids au plus p et son syndrome est x. Nous avons donc
prouvé que l'image par I'application v — v - H' de I'’ensemble des mots de
poids au plus p est 'espace F™". Pour obtenir la réciproque, considérons
un mot v de syndrome x = v - H*t. Il existe e de poids inférieur ou égal & p
de syndrome x. Le mot v — e est de syndrome nul, donc est un élément du
code C et a un poids au plus p, ce qui termine la preuve. O

Si le code C considéré a un rayon de recouvrement p, alors d’une part, il
existe ¢ € C tel que dg(v,c) < p et d’autre part, d’apres la proposition 8.4,
il existe e tel que wi(e) < p et e- H' = x. Donc le mot s = ¢ + e ainsi
obtenu est a une distance de Hamming inférieure a 2p du mot d’origine v.
Nous avons donc construit un schéma de dissimulation (n,2™ ¥, 2p) & partir
d’un code linéaire de parametres [n, k]p.

C’est malheureusement moins bon que ce qu’il est possible d’obtenir
d’apres le théoreme 8.1. Il est toutefois possible d’améliorer 'application
d’insertion en éliminant le décodage. Nous avons vu que les translatés sont
tous de rayon p. Il est donc possible de choisir directement un mot s du
translaté e+C, ol e-H' = x, tel que di (s, v) < p. La preuve de la proposition
8.3 nous donne méme la marche a suivre : trouver un mot ¢ du code dans
une boule centrée sur le mot v—e et de rayon égal au rayon de recouvrement
de C. Dans notre cas, le code étant linéaire, nous pouvons étre encore plus
précis : il nous suffit de trouver un mot e de poids au plus p dont le syndrome
est x —v - H

NOTATION 8.5 Pour tout code C linéaire de paramétres [n,klp, nous note-
rons D¢ Uapplication de décodage de syndrome, qui ¢ un mot X, associe un
mot e, tel que wy(e) < p et e - H' = x ot H désigne une matrice de parité
de C. En l’absence d’ambiguité sur C, nous noterons simplement D.

Avec cette notation, nous pouvons reformuler notre construction de la maniere
suivante :

PROPOSITION 8.6 Soit C un code linéaire de paramétres [n,klp. Le schéma
de dissimulation défini par le couple d’applications

E(s)=s-H',
I[(v,x) =v+D(x—E(v)),

est un schéma (n, 2™ p).
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ExEMPLE 8.7 Considérons le code de Hamming binaire de longueur 7 qui
admet pour matrice de parité

101 0101
H={ 01 1T 00 11
000 1T 1T 11

Le code de Hamming est de dimension 4 et de rayon de recouvrement 1.
La construction de la proposition précédente nous donne donc un schéma
(7,23,1). Cela signifie qu’en changeant au plus une coordonnée dans un mot
de 7 bits, on peut dissimuler 8 messages différents. Prenons

v=(1 10010 0)
et dissimulons le message x=( 1 1 1).Ona
E(v)=v-H'=(0 1 1).
Nous cherchons donc un mot e de syndrome
e H'=x—E(v)=(1 0 0).

Clairement, on peut prendree = (1 0 0 0 0 0 0 ) etle motv-+e
vérifie bien E(v+e) =x et dg(v+e,v) < 1.

En comparaison, la premiere approche suggérée nécessite un décodage
de v, ce qui donne

c=(1 1001 10).

Ensuite, il faut ajouter un mot e’ dont le syndrome soit égal & x. Le code
de Hamming étant de rayon 1, il est possible de le prendre avec un poids au
plus 1, en 'occurrence

e =(000000O0T1).
Finalement, le mot
s'"=e'+c=(1 10011 1)
est a une distance 2 du mot d’origine. O

Cependant, I'exemple précédent est trompeur : contrairement a ce qui se
passe pour le code de Hamming, de maniere générale, résoudre le probleme
du décodage de syndrome est difficile. Plus précisément, le probleme de
décision sous-jacent au décodage de syndrome, qui s’énonce de la maniere
suivante :
Soient w un entier, H une matrice binaire r x n et x € F".
Existe-t-il un mot e € F™ de poids inferieur ou égal a w
verifiant e - H' = x?
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est NP-complet. Ce résultat est di a Berlekamp, McEliece et van Tilborg
(cf. [BMT78]). Nous renvoyons également a [Bar98, §4], notamment aux
théoremes 4.1 et 4.6, pour une étude des problemes de complexité en théorie
des codes et a [GJ79] pour une étude générale. Ce résultat signifie que 'on
est incapable de trouver une solution avec un algorithme déterministe et
polynomial en n, bien qu’il soit possible de vérifier une solution par un
algorithme de ce type. Or le probleme que nous avons a résoudre pour le
calcul de ’application D¢ permettrait de répondre a ce probleme de décision.
Cela n’empéche en rien 'existence de cas particulier, tel le code de Hamming,
ou un algorithme déterministe et polynomial existe, mais il ne faut pas
s’attendre a un algorithme générique. Cela a pour conséquence de rendre
impraticable la plupart des schémas fondés sur la proposition 8.6 : plus
précisément, on peut considérer qu’un tel schéma n’est utilisable que pour
des codes C ayant un algorithme de décodage de syndrome déterministe et
polynomial en la longueur du code.

8.3 SECURITE DE LA CONSTRUCTION

La notion de sécurité d’un systéme stéganographique n’est pas simple a
définir. Nous avons choisi, jusqu’ici, de retenir comme critere principal la mo-
dification introduite par I'insertion d’'un message dans un mot, ce que nous
mesurons par la distance de Hamming. Toutefois, d’autres tentatives pour
définir la sécurité de tels systemes ont eu lieu et nous allons nous intéresser a
celle introduite par Cachin dans [Cac04], qui ne concerne que le modele pas-
sif. Notre objectif est de montrer que notre construction de schémas fondés
sur les recouvrements linéaires permet ’obtention de systéemes parfaitement
surs au sens de Cachin.

La sécurité d’un systeme, telle qu’elle est envisagée dans la définition 1 de
[Cac04], est fondée sur la similitude, probabiliste, des entrées et des sorties
du systeme. Autrement dit, la source servant d’entrée possede une distri-
bution de probabilité P.. Avec cette distribution, la sortie du systéme suit
la distribution Ps. La sécurité du systeme est alors mesurée par l’entropie
relative, également appelée distance de Kullback-Leiber, de ces deux distri-

butions :
PS(V)>
Pe(v)

D(PullPe) = ) Ps(v) -log <

DEFINITION 8.8 ([CAC04, §2, DEF. 1]) Un systéme stéganographique est
dit parfaitement, ou encore inconditionnellement, stur contre les adversaires
passifs, lorsqu’il existe une distribution P, telle que

D(PSHPG) =0 .

Cela signifie que l'on souhaite qu’aucun adversaire ne puisse différencier
les deux distributions. Bien entendu, cette définition de la sécurité d’un



8.3 Sécurité de la construction 121

systeme stéganographique est a mettre en parallele avec celle d'un systeme
de chiffrement telle qu’elle fut introduite par Shannon dans [Sha49, 2¢ partie,
section 10].

Lorsque 'on applique la construction de la proposition 8.6 page 118 en
prenant pour recouvrement un code de Hamming de longueur n = 2™ — 1,
on obtient un systéme dont la sécurité est parfaite lorsque P, est la distri-
bution uniforme. En effet, la distribution Py est alors également uniforme,
et par conséquent indistinguable de P.. Notons S, V et X, trois variables
aléatoires. La variable S suit la distributions Ps tandis que V et X ont une
distribution uniforme. La variable X représente le message inséré, tandis que
V et S représentent le mot d’origine et le résultat de la dissimulation. Nous
supposerons que le message et le mot d’origine sont indépendants — cette
hypothése traduit simplement le fait que

autrement dit les variables V et X sont indépendantes. On a alors

PS=s)= > P(S=s|V=v)-P(V=v).

veln

Or la probabilité P(S = s|V = v) vaut zéro si v n’est pas dans la boule
fermée de rayon 1, centrée sur s, v € By(s), puisque le schéma considéré
change au plus une coordonnée pour effectuer 'insertion. Donc,

P(S=s) = Z P(S=s|V=v)-P(V=v)

veEB, (S)

= Y PX=s-HYV=v)PV=v).
veBy (s)

En effet, la probabilité d’avoir S = s sachant que V = v est égale a celle
d’avoir & inserer le message s-H' puisque une fois v fixé, il y a bijection entre
messages et mots dans la boule de rayon 1. L’indépendance des variables X
et V donnent alors

PS=s)= ) P(X=sH)-PV=v).
veB; (s)

Par hypothese, X et V suivent une distribution uniforme sur des espaces
dont le cardinal vaut respectivement 2™ et 2™, et d’autre part, rappelons
que le cardinal d’une boule fermée de rayon 1 en dimension n vaut n + 1.
Nous avons par conséquent

1 1
1
=5 -
En d’autres termes, S suit également une distribution uniforme, et notre

schéma est donc parfait lorsque P, la distribution des mots en entrée, et
P, la distribution des messages a insérer, sont uniformes.
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THEOREME 8.9 Il existe des schémas de dissimulation, pouvant étre obtenus
par la construction de la proposition 8.6, dont la sécurité est inconditionnelle
au sens de Cachin (cf. définition 8.8).

Cette sécurité inconditionnelle pour les schémas construits avec des codes de
Hamming repose essentiellement sur le fait que la probabilité P(S = s|V = v)
est égale a P (X =s- Ht), autrement dit sur ’existence d’un unique mot s
pouvant dissimuler un message donné x dans un mot donné v. Or, cette
propriété exprime précisément le caractere parfait du code de Hamming : il
y a unicité du décodage jusqu’au rayon de recouvrement, ce dernier étant
égal a la capacité de correction. Ce qui est vrai pour les schémas reposant
sur le code de Hamming est par conséquent tout aussi valable pour les autres
codes parfaits. Malheureusement, cela ne concerne donc que le code de Golay
binaire de longueur n = 23.

8.4 BORNE SUR LA CAPACITE

Notre objectif dans cette section et la suivante est d’obtenir des construc-
tions de schémas asymptotiquement optimaux. Dans un premier temps, les
relations mises a jour a la section 8.2, entre les schémas de dissimulation et
les codes de recouvrement, nous servent a traduire les bornes sur les recou-
vrements en bornes, inférieures et supérieures, sur le nombre maximal de
messages d’un schéma. Les bornes sur les recouvrements sont connues pour
étre atteintes par les recouvrements linéaires ; nous utiliserons ce résultat a
la section suivante pour construire nos schémas.

Dans la mesure ot un recouvrement linéaire [n,k]p donne un schéma
(n, 2™ p), une borne inférieure sur la redondance maximale — ou encore,
ce qui est équivalent, sur la dimension minimale — des recouvrements de
longueur n et de rayon p, conduit & une borne sur le nombre de messages.
Notons r1,(n,p) le maximum de la redondance pour les codes de recou-
vrement linéaires de longueur n et de rayon p et m(n, p) le logarithme du
cardinal maximal d’un schéma de longueur n ayant une distorsion maximale
p. Nous avons donc r1,(n, p) < m(n, p). D’autre part, un schéma (n, M, p)
conduit & l'existence d’un recouvrement de longueur n, de rayon p et de car-
dinal supérieur ou égal a 2™/M, d’apres la proposition 8.1. Donc, une borne
supérieure sur la redondance maximale — de maniere équivalente sur le cardi-
nal minimal — d’un recouvrement de longueur n et de rayon p se traduit par
une borne supérieure sur m(n, p). En notant r(n, p) la redondance maximale
d’un code de longueur n et de rayon p, on a donc m(n, p) < r(n, p).

PROPOSITION 8.10 Posons

m(n, p) = log (Semax )ISI)

S(n,p
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ou S(n, p) désigne l’ensemble des schémas de longueur n ayant une distor-
sion maximale égale a p. Alors, nous avons

mL(n, p) <m(n,p) <r(n,p) .

COROLLAIRE 8.11 Notons V, le cardinal d’une boule fermée de rayon p en

o)
) . n
dimension n, V, = E <> .Ona
i
i=0

m(n, p) <log(Vp) .

PREUVE. Il suffit d’appliquer la borne de Hamming (cf. [CHL 97, chap. 6,
§1, th. 6.1.2]), qui donne

T(n) p) S 10g(vp) )
et de conclure avec la proposition précédente. O

Remarquons que le corollaire 8.11 peut également étre obtenu directement.
En effet, pour un schéma (n, M, p), dissimuler I'un des M messages possibles
dans un mot v implique qu’on modifie v en au plus p coordonnées. Or, en
modifiant un mot v de longueur n de cette maniere, on obtient V, mots
différents, ce qui conduit a I'inégalité M < V,,.

Avant d’examiner le comportement asymptotique de cette borne, précisons
qu’il existe des parametres, avec une longueur finie, pour lesquels elle est at-
teinte : il s’agit des schémas construits a partir des codes de Hamming et de
Golay donnant respectivement des schémas de parametres (2™—1,2m+1 1),
m entier superieur ou égal & 3, et (23,2'",3). Ces codes étant parfaits, ils
atteignent, par définition, la borne de Hamming.

COMPORTEMENTS ASYMPTOTIQUES. Nous nous intéressons ici a deux cas.
Considérons tout d’abord que le rapport p/n est fixé et que la longueur n
tend vers l'infini. Un des intéréts de la borne donnée au précédent corollaire
de la de la présente page est qu'il existe une majoration classique (voir
[MS96, chap. 10, §11, cor. 9]) faisant intervenir la fonction d’entropie binaire,
définie par h(x) = —xlog(x) — (1 — x) log(1 — x), & savoir

log(Vp) <n-h ()

Cette majoration, valable de maniere générale pour p/n < 1/2, a également
le bon gotut d’étre un équivalent asymptotique lorsque n tend vers l'infini et
que le rapport p/n est fixé, autrement dit lorsque p croit linéairement avec
mn.
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Considérons maintenant cas que p est fixé tandis que n tends vers l'infini.
Dans ce cas, pour tout entier positif i, on a 1’équivalent

n nt
i il

ce qui donne le développement suivant pour le majorant du corollaire 8.11 :
log(V,) = plog(n) —log(p!) +o(1) .

Asymptotiquement, nous avons donc la borne

m(n,p) S plog(n) —log(p!) .

En résumé,

PROPOSITION 8.12 Asympotiquement, lorsque la longueur n tend vers l'in-
fini, nous avons :

1. pour p/m fizé,
mn,p) Snoh (D)
n

2. pour p fixé,
m(n,p) S plog(n) —log(p!) .

Nous allons voir a la section suivante que ces deux bornes sont fines. En
d’autres termes, il existe des schémas dont les parametres se rapprochent
arbitrairement pres de ces bornes.

8.5 SCHEMAS ASYMPTOTIQUEMENT OPTIMAUX

Nous donnons des preuves d’existence de schémas optimaux pour les
deux formes asymptotiques exposées a la proposition 8.12. Dans le premier
cas, ol le rapport p/m est fixé et ou n tend vers 'infini, nous n’obtenons que
I'existence, c’est-a-dire que cette preuve est non constructive ; mais pour le
second cas, ou p est fixé et n tend vers 'infini, nous montrons ’existence en
proposant une construction effective.

Lorsque le rapport p/n est fixé, la redondance maximale des recouvre-
ments linéaires atteint la borne h(p/n).

THEOREME 8.13 ([DP86, TH. 3]) Soit un nombre réel o < 1/2 fixé. Il
eriste une suite (Cn) de codes de recouvrement linéaires, de paramétres
M, — rnlpn, avec n tendant vers linfini, tels que pn = |- m| et que
leur redondance vérifie

< h(«) .

IN

h(o)— O <log(n)> T

_n
n n
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En termes de schéma, cela signifie grace a la proposition 8.6, que pour tout
o < 1/2 et quel que soit € > 0, il existe une longueur n telle que 'on
puisse avoir un schéma de parameétres (n,2™M®=€))p ayec p = In - «f,
ce qui regle le premier cas. Le théoreme précédent permet, bien entendu,
de quantifier plus finement I’écart par rapport a la borne supérieure, mais
il y a beaucoup plus intéressant. En fait, on sait que la quasi-totalité des
recouvrements linéaires ont une redondance qui atteint asymptotiquement
la borne n - h(p/n) . Plus formellement,

THEOREME 8.14 ([BL190]) Soit un nombre réel &« < 1/2 fizé. La fraction
des codes linéaires, de rayon |« -n| et de longueur n, dont la redondance v
vérifie
log(n)
)

IN

h(ax)— O < L
n
est supérieure a 1 — 2-vlog(n),
Précisons qu'un résultat semblable, dii & Delsarte et Piret dans [DP86, th.
2], est également vrai pour les recouvrements dans le cas général, et pas uni-
quement pour ceux ayant la propriété d’étre linéaires (pour une synthese de
ces résultats, voir [CHLT97, chap. 12, §1 et §3]). La conséquence importante
pour nous est que presque tous les schémas fondés sur les recouvrements
linéaires sont optimaux. Pour une « construction », il suffit de prendre un
code linéaire au hasard. Le schéma associé est alors proche de 'optimal avec
une grande probabilité.

Bien que cette version de la borne soit fine, il est décevant de ne pas
avoir de construction effective de schémas ayant de tels parametres. Certes,
les probabilités sont favorables. Il est donc possible de prendre une matrice
de parité au hasard. Mais il reste a vérifier que le rayon de recouvrement
est bien celui espéré. Le second cas asymptotique est plus clément ; en effet,
il est possible de donner une construction totalement effective de schémas
optimaux. Cela repose sur deux éléments : d’une part I'existence de codes
parfaits et d’autre part la somme directe. Commencons par rappeler cette
derniere.

THEOREME 8.15 Soient Cq1 et Co des recouvrements de paramétres respectifs
n1,kqlp1 et N2, kalpo. Leur somme directe, définie par

C:{(C1,C2) ‘C1€C1 et CzECz} ,

a pour parameétres [ny +na, k1 + kalp1 + p2.

Lorsque cette construction est utilisée avec p codes de Hamming de pa-
rametres [27— 1,27 —r — 1]1, on obtient donc un recouvrement de longueur
p(2" — 1), de dimension p(2" —r — 1) et de rayon p. Le schéma associé est
donc de longueur p(2"— 1), de distorsion maximale p et peut dissimuler 2°"
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messages différents. Pour une distorson maximale p fixée, et r tendant vers
Iinfini, le logarithme en base 2 du nombre de messages donne

n
plog (p + 1> ~ plog(n) — plog(p) ,

oun = p(2" — 1). En comparaison, rappelons que la borne supérieure cor-
respondante sur m donnée a la proposition 8.12 est

m(p,n) < plog(n) —log(p!) .

La différence est donc d’au plus p log(e). Ainsi, non seulement cette différence
est négligeable devant m(n, p), mais surtout elle est constante.

EXEMPLE 8.16 En appliquant cette construction a trois codes de Hamming
[7,4]1, on obtient la matrice

1T 01 0 1 0 1
o1 1 0 0 1 1 0
o o0 o0 1T 1T 1 1
1 01 0 1 0 1
H = o1 1 0 0 1 1
0 0 1T 1 1 1
10 1 0 1 0 1
0 o 1. 1 0 0 1 1
o o0 0 1 1 1 1

Considérons le mot
v= 110001001 1010100071101
Son syndrome est

(101110011)

Si on souhaite dissimuler le message x = ( T 11111111 ) ,
on peut prendre

e= 01 0 0 00000 01T 0 00 1T 0O0O0O0O0O0

Le mot & transmettre

s=v-+e
=10 00 0 1 0011 1T 1 1T 01T 1 0 01T 1 01

a alors pour syndrome x et est a une distance 3 de v. (]
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8.6 RELATION AVEC L’ECRITURE SUR LES MEMOIRES

Les problemes de recouvrements auxquels nous avons affaire pour construire
des schémas de dissimulation sont semblables & certains problemes d’écriture
sur des mémoires avec contraintes. D’abord introduite par Rivest et Shamir
[RS82] pour les mémoires non effagables (voir également [CHL'97, chap.
17]), Pécriture sur les mémoires a connu de nombreuses variantes. Le prin-
cipe général est d’encoder 'information devant étre stockée sur la mémoire.
Nous renvoyons & [CHLT97] pour une étude detaillée.

Dans notre contexte, trois variantes sont pertinentes : les mémoires non
effacables, les mémoires & écritures limitées et la combinaison des deux!.

La premiere variante, qui est en fait le probleme original auquel s’in-
teressent Rivest et Shamir, cherche & maximiser le nombre de fois que 1'on
peut utiliser une mémoire sur laquelle seul le passage du bit 0 au bit 1 est
autorisé, I’état de départ étant le mot tout a zéro. La seconde autorise tous
les changements mais restreint leur nombre. L’objectif est alors d’encoder le
plus de messages possible sur un nombre de bits donné. Et enfin, la derniere
est celle motivant ’étude de [BP99] que nous retrouverons au chapitre 10.

La seconde variante correspond & notre modele & adversaire passif et a
été étudiée dans [Fel85]. D’une certaine maniere, la premiere variante s’y
rattache. En effet, dans I’écriture sur les mémoires non effagables, on a tout
intérét a minimiser le nombre de bits utilisés a chaque écriture. Cohen,
Godlewski et Merkx donnent dans [CGM86] un encodage des messages pour
cette variante. Il repose sur 'utilisation des translatés d’un code linéaire
pour encoder les messages devant étre stockés, ce que les auteurs appellent
I’encodage par translatés — cela correspond donc a l'utilisation que nous
faisons des translatés a la section 8.2 et & I’encodage matriciel de Westfeld
(voir section 9.4, 137).

Certains des résultats que nous avons présentés dans ce chapitre peuvent
donc étre obtenus en réutilisant les travaux déja effectués sur les mémoires :
notre borne supérieure sur le nombre de messages, donnée au corollaire 8.11,
peut se déduire de [CHL 197, Th. 18.4.1]. Il est également possible de déduire
I'optimalité de sa version asymptotique pour p/n fixé & partir de [CHL'97,
Th. 18.5.4]. En revanche, lorsque p est fixé et que n tend vers l'infini, nos
résultats sont nouveaux.

En résumé, nous avons vu, dans ce chapitre sur I’adversaire passif, a quel
type de probleme était reliée la construction de schémas de dissimulation.
L’équivalence obtenue avec un probléme de recouvrement nous a permis
d’une part de borner le nombre de messages possibles pour un nombre donné
de modifications du mot d’origine et d’autre part de donner des schémas
asymptotiquement optimaux qui reposent en grande partie sur ’existence

'Nous avons traduit assez librement write-once memories (WOM) par mémoires non
effagables et write-reluctant mémories (WRM) par mémoires a écritures limitées.
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de recouvrements linéaires proches de 'optimal.

Nous allons voir au chapitre 10 un modele plus général : I’adversaire y
est actif cette fois-ci; il peut modifier le mot obtenu apres dissimulation.
L’existence de schémas reste liée a des problémes de recouvrements, mais
fait également intervenir d’autres contraintes. Cependant, avant d’aborder
cette généralisation, nous verrons au cours du chapitre suivant comment les
travaux déja publiés portant sur les images en noir et blanc, mais également
en couleurs, peuvent se plier a notre modele.



Chapitre 9

Réécriture de travaux précédents

Plusieurs schémas traitent des images en noir et blanc, a savoir [WL98,
WTL00, PCT00, TP01, TP02, Hio03]. Tous ces schémas présentent une
structure de recouvrement que nous allons expliciter dans le présent cha-
pitre. Toutefois, une partie de ces schémas ne rentre pas strictement dans
notre cadre, sans pour autant s’éloigner significativement de la ligne direc-
trice. Nous détaillerons les modifications nécessaires a apporter aux schémas
de base, construits lors du précédent chapitre, pour retrouver exactement les
schémas déja publiés. D’autre part, il existe des schémas de dissimulation
pour les images en couleurs ([CJLT03, CJLT04] et [Wes01]) qui se rap-
prochent de nos constructions ou, tout au moins, dont une partie se réduit
a des recouvrements.

En section préliminaire, nous rappelons les propriétés des codes de Ham-
ming et de Varshamov-Tenengolts, que nous mettrons a contribution au
cours des sections suivantes pour analyser les travaux précités. Nous com-
mencerons par ceux entrant exactement dans notre cadre formel, autrement
dit par Wu et Lee [WL98] et Pan, Chen et Tseng [PCT00]. Nous passe-
rons ensuite & Tseng et Pan [TP01, TP02] et Hioki [Hio03] qui nécessitent
quelques modifications. Enfin nous terminerons par Chang, Jung, Lee, Lee,
et Yoo [CJLT03] et Chang, Jung, Lee et Yang [CJLT04], ces deux derniers
étant identiques, et Westfeld [Wes01], ces travaux concernant les images en
couleurs.

9.1 CoODES DE HAMMING ET DE
VARSHAMOV-TENENGOLTS

Les deux principaux recouvrements dont nous aurons besoin seront ceux

de Hamming et de Varshamov-Tenengolts. L’objet de cette section est de

rappeler brievement les caractéristiques du code de Hamming et de donner
une présentation plus compléte sur celui de Varshamov-Tenengolts.

129
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DEFINITION 9.1 (CODE DE HAMMING) Soit T un entier strictement supérieur
a 1. Tout code binaire linéaire admettant une matrice de parité dont [’en-
semble des colonnes est égal a F™\ {0} est appelé code de Hamming.

Le code de Hamming est connu pour étre un code parfait corrigeant 1 erreur.
Autrement dit, les boules fermées de rayon 1 centrées sur les mots du code
de Hamming forment une partition de ’espace. Par conséquent, son rayon de
recouvrement est égal a 1. Sa longueur est 2" — 1 et sa dimension 2" —r —1.
Son décodage est simple : tous les mots binaires non nuls de longueur r
sont des colonnes de la matrice de parité, donc il suffit de rechercher la
colonne correspondant au syndrome du mot a décoder et on obtient alors la
coordonnée a changer pour obtenir un mot du code. De plus, en prenant une
forme particuliere pour la matrice de parité, on peut éviter la recherche de la
colonne. En effet, si on prend la matrice H dont la j-éme colonne correspond
a ’écriture binaire de j 4+ 1, avec j variant de 0 a 2" — 2, le probleme du
décodage de syndrome devient extrémement simple : un mot s de syndrome
x = s - H' peut étre obtenu & partir d'un mot v de syndrome y = v - H*
simplement en modifiant la coordonnée dont l'indice a x — y pour écriture
binaire.

Bien que le code de Hamming soit un recouvrement de rayon 1, nous
aurons a l'utiliser comme un recouvrement de rayon 2 : étant donné v, de
syndrome y, nous nous autoriserons a modifier 2 coordonnées pour obtenir
le syndrome x souhaité. Lorsque z = x — y est différent de zéro, en notant
ei le mot dont seule la coordonnée i est a 1,1 y a n — 1 couples d’indices
(1,7) tels que le mot e; — ej ait z pour syndrome. Cela permet, en modifiant
plus de coordonnées du mot v qu’il n’est strictement nécessaire, d’avoir plus
de choix possibles pour les modifications et permet de sélectionner le couple
minimisant un critere secondaire, comme nous le verrons dans la section 9.3.

Passons maintenant au second recouvrement dont nous aurons besoin
dans la suite de ce chapitre. Ce recouvrement étant moins répandu que le
code de Hamming, nous le présentons plus en détails.

DEFINITION 9.2 (CODE DE VARSHAMOV-TENENGOLTS, [VT65]) Pour tout
couple d’entiers (x,m) tel que 0 < x < n, on appelle code de recouvrement
de Varshamouv-Tenengolts, et on note VIy(n), l'ensemble des mots binaires
c=(cy,...,cn) de longueur n vérifiant

n
S(c):Zi-ciEx (modn+1) ,
i=1

ot les ¢y sont considérés comme appartenant a {0,1} C Z et les opérations
sont effectuées dans 7Z.

Nous aurons a utiliser ces codes pour n = 2" — 1. Nous allons prouver que
dans ces conditions, le rayon de recouvrement de VT, (2" — 1) vaut 2. Pour
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cela, nous décrivons un algorithme de décodage de VT, (2" — 1) modifiant au
plus 2 coordonnées.

Notons e; le mot dont toutes les coordonnées sont nulles sauf la i-eme.
On a alors pour tout mot v = (vq,...,v,) € F™

S(v+ey) =S(v)+ (=1)vi .
Plus généralement, pour tout couple d’entiers i # j, on a
S(v+ei+e)=Sv)+ (=1)"i+ (-1 .

Considérons alors un mot v tel que S(v) = y (mod 27). Nous recherchons
un mot s € VT, (2" — 1) a une distance de Hamming inférieure ou égale a 2
de v. Posons z = x —y mod 2". Si v, = 0 (respectivement vor_, = 1), le mot
s = v+e, (respectivement s = v+eor_,) est une solution. Sinon, le principe
est de trouver un couple d’indices (i,j) tel qu’en changeant v; et vj, c’est-a-
dire en ajoutant e; + e; au mot v, on ajoute z a S(v). Pour ce faire, notons
{ le plus petit entier positif tel que I'on ait soit v, = 0, soit vor_g, = 1, les
indices étant pris modulo 27. Un tel entier existe nécessairement d’apres les
deux lemmes suivants, le premier étant une simple conséquence du théoreme
de Bezout et le second découlant du premier.

LEMME 9.3 Soit v un entier strictement positif. Pour tout entier z, 0 < z <
27, il existe un entier { tel que {z=2""" (mod 2").

PREUVE. D’apres le théoréme de Bezout, il existe un entier uw € [1,27 —1]
tel que
u-z=pged(z,2") (mod 2") .

Or, comme z # 0, le pged(z,2") est de la forme 2% ol t est un entier positif,
éventuellement nul, au plus égal a r — 1 puisque z # 0. Il suffit donc de
prendre { = 2" 1ty O

LEMME 9.4 Pour tout mot v = (vq,...,vor_1) € F2 1 et pour entier z,
0 <z < 2", Uensemble des entiers £ tels que vy, = 0 ou vor_g, = 1 est non
vide, les indices étant considérés modulo 2".

PREUVE. D’apreés le lemme 9.3 ci-dessus, il existe un entier { vérifiant
{z = 2™ (mod 27). Pour un tel £, on a {z = 2" — €z (mod 27), ce qui
implique vy, = vor_g; = vor—1, les indices étant pris modulo 2". Or, le mot
v étant binaire, v,r—1 ne peut prendre que deux valeurs, & savoir 0 ou 1, ce
qui prouve que I'’ensemble considéré est non vide. O

L’entier £ étant pris minimal, nous avons donc v(g_1), = 1 et vpr_(p_1), =0
(rappelons que par hypothese nous sommes dans le cas ou v, =1 et vor_, =
0, ce qui implique £ > 2). Changer 'une de ces coordonnées soustrait ({—1)z
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a S(v), et modifier v¢, ou bien vor_g, y ajoute {z. Par conséquent, si v, = 0,
les mots

vV+epteyg ),

vVtegter_ 1)
sont deux solutions, sinon

vViter_gtep 1y,

Vier_gztexr (1),

le sont.

Bien que les codes de Varshamov-Tenengolts soient, en général, non
linéaires, il est possible de construire un schéma de dissimulation a partir de
ces derniers. En effet, la famille {VTp(2"—1), VT1(2"—1),..., VI»_1(2"—1)}
est constituée de recouvrements de longueur 2"—1, de rayon 2 dont la réunion
disjointe est ’ensemble F™. D’apres le théoreme 8.1 page 116, nous avons
donc un schéma de parametres (2" — 1,27, 2). En fait, ce schéma est tres
proche de ceux construits a partir de recouvrements linéaires, I’application
v — S(v) jouant ici le role du syndrome.

9.2 LEs scHEMAS [WL98] ET [PCT00]

Apres avoir rappelé les propriétés des recouvrements de Hamming et de
Varshamov-Tenengolts, nous allons considérer les différents schémas exis-
tant qui peuvent entrer dans notre formalisme. Nous commengons, dans
cette section, par présenter les schémas se réduisant completement a des re-
couvrements. Nous verrons ensuite a la section 9.3 une autre série imposant
quelques nouvelles contraintes auxiliaires.

[WL98]. Wu et Lee ont proposé dans [WL9I8| un schéma dissimulant 1 bit
dans des blocs de longueur n. L’image est découpée en mots de n bits, un
mot k est choisi pour servir de clef et I'information, se composant d’un seul
bit, est dissimulée dans le produit bit a bit des mots avec la clef k, plus
précisément dans la parité de la somme des coordonnées de ce produit. En
terme de recouvrement, cela revient a considérer le recouvrement C ayant
pour matrice de parité une matrice de dimension 1 x n, dont la seule ligne
est k. Le code C a pour parametres [n,n — 1]1 et ce schéma a donc (n,2,1)
pour parametres.

[PCTO00]. Ce schéma, di a Pan, Chen et Tseng, dissimule r bits dans des
mots binaires de longueur n = 2" — 1, en modifiant au plus deux bits. La
clef est composée de deux parties. La premiere est un mot binaire k de lon-
gueur N utilisé pour faire un ou-exclusif avec le mot v dans lequel s’effectue
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I'insertion. L’information est ainsi dissimulée dans v + k. L’autre partie de
la clef est une permutation o de ’ensemble {1,2,...,n}. L’information est
alors dissimulée dans la somme

D> (viek)-o(i) (modn+1),

i=1

ou @ correspond & l'addition binaire, les autres opérations étant effectuées
dans Z/(n+1)Z en assimilant F™ & {0, 1} C Z. Dans le principe, cela revient
a utiliser le recouvrement de Varshamov et Tenengolts (cf. définition 9.2).
Si on prend la clef k égale a zéro et la permutation o égale a l'identité,
Iinformation est dissimulée dans

S(v)=D) vi-i (modn+1)
i=1

et cette somme sert justement a définir le recouvrement de Varshamov-
Tenengolts et si on néglige la clef, ce que nous avons fait depuis le début de
notre propos pour nos schémas de dissimulation, celui proposé par [PCT00]
se réduit au schéma fondé sur la famille {VTo(2" —1),..., VI»_1(2" — 1)},
donné & la section 9.1.

9.3 LEs scHEMAS [TPO01, TP02] ET [H1003]

Les schémas [WL98] et [PCT00] que nous venons de voir se réduisent
directement a des schémas constructibles par des recouvrements. Nous allons
voir que ce n’est pas le cas de tous les schémas, tout en mettant bien en
lumiere la place centrale des recouvrements dans les propositions de [TP01,
TPO02] et [Hio03]. L’approche est identique dans ces schémas : il existe de
maniere générale plusieurs solutions au probleme de 'insertion, en d’autres
termes, il existe plusieurs mots s vérifiant E(s) = x et dg(s,v) < T; un
critere auxiliaire est alors utilisé pour déterminer quelle solution s peut étre
retenue, et le cas échéant empéche l'insertion faute de solution satisfaisante.

[TPO1, TP02]. Tseng et Pan ont repris dans [TP01] et [TP02] le schéma
exposé par Pan, Chen et Tseng que nous avons détaillé lors de la précédente
section. La base du schéma est toujours un recouvrement de Varshamov-
Tenengolts, mais le décodage est sensiblement différent, a la suite d’une
contrainte ajoutée sur les modifications acceptables. Jusqu’a présent, nous
n’avions qu’une contrainte quantitative sur les modifications. Nous introdui-
sons maintenant une contrainte qualitative, qui restreint les modifications
possibles a des zones considérées comme propices a la dissimulation.

Pour présenter cette contrainte, il est préférable de considérer les mots
binaires de F™ comme des matrices binaires de dimensions a x b. Ainsi,
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une matrice représente un bloc de pixels connexes dans 'image originale.
Notons v = (vi;) une telle matrice, un coefficient v;;j ne peut étre modifié
que si I'un des coefficients vitq ;41 vaut 1 @ vij. Cette restriction a pour
objet d’éviter de modifier une coordonnée se trouvant au beau milieu d’une
zone uniforme : on ne peut plus modifier que les zones frontieres.

La représentation des blocs d’images sous la forme de matrices nécessite
d’adapter légerement les codes VT. Posons r = |log(ab+1) . Une application
surjective w définie sur [1, a] x [1,b] & valeurs dans [1,27—1] est utilisée pour
attribuer un poids & chaque coordonnée, ainsi I’application S devient

S(v)= ) vij-w(ij) .

1<i<a

1<5<b
Pour tout entier positif x < 27, 'ensemble des matrices binaires v vérifiant
S(v) = x (mod 2") est encore un recouvrement de rayon 2 et le décodage
est semblable a celui exposé a la section 9.1 pour les codes de Varshamov-
Tenengolts. Essentiellement, si S(v) =y (mod 2") et que 'on souhaite ob-
tenir s tel que dg(v,s) < 2 et S(s) = x (mod 27) alors, en posant z = x —y,
on recherche un couple d’indices (i4,j4) vérifiant soit

w(ig,j4) =Lz (mod 2") et vy j, vaut O et est modifiable,

soit
w(iy,j4) =2"—{z (mod 2") et vy, j, vaut 1 et est modifiable.
On recherche ensuite un couple (i_,j_) vérifiant soit

w(ijo)={—1)z (mod2") et vi j vaut 1 et est modifiable,

w(i_,j_)=2"—(l—1)z (mod2") et wvi j vaut O et est modifiable.

Modifier vy, j, ajoute £z modulo 2" a S(v) et modifier vi j y soustrait
(£ — 1)z modulo 2". Le mot s ainsi obtenu est donc une solution & notre
probleme. Toutefois, rien n’assure ’existence des couples (iy,j4) et (i_,j_).

D’autre part, un probleme se pose pour l'extraction de 'information
dissimulée : comment savoir si un bloc contient de l'information ou non
puisque ce schéma n’arrive pas a insérer systématiquement des données ? Ce
probleme est résolu par 'utilisation du bit de poids faible de x, le message
a insérer : lorsque l'insertion est possible, le message est nécessairement
un entier pair, donc seuls v — 1 bits de x véhiculent de I'information utile.
Lorsque l'insertion échoue, v est tout de méme modifié en un mot v’ de
maniere & avoir S(v’) impair. Cela se fait sur une coordonnée (1,j) telle que
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w(i,j) est impair et que v; j est modifiable. Afin de s’en assurer, ’application
w est choisie telle que chaque bloc 2 x 2

< w(i,j) w(i,j+1) > %)
wi+1,j) wi+1,j+1)

contienne au moins un coefficient impair. Ainsi, hormis pour le mot tout a
0 ou tout a 1, il est toujours possible de modifier la parité de S(v). Pour
terminer, les mots tout a 0 et tout a 1 ne sont pas utilisés et sont simplement
sautés.

Clairement, la quantité d’information dissimulée par un tel schéma ne
dépend plus uniquement du recouvrement utilisé, mais dépend également
du mot dans lequel s’effectue la dissimulation. Toutefois, le recouvrement
donne toujours une borne : lorsque 'insertion peut étre effectuée, au plus 2
bits sont modifiés parmi n pour dissimuler r = |log(n)| — 1 bits.

[H1003]. Hioki propose une modification du schéma précédent. En premier
lieu, I’application w est maintenant a valeurs dans F7™\ {0}, tout en restant
surjectlve Ensulte il remplace l'application S(v) = Y~ vij-w(i,j) par S’'(v) =
Dvij-w . On est donc passé d'une somme rat10nnelle a une somme de
mot blnalre, et par la-méme d’un code de Varshamov-Tenengolts a un code
de Hamming, du moins dans le principe. En effet, comme avec le schéma
précédent, la longueur des mots ne permet pas toujours d’utiliser exactement
un code de Hamming. Si application w est injective, alors la longueur est
de la forme 2™ — 1 et on a un code de Hamming. Dans le cas contraire on
a une longueur pour laquelle le code de Hamming n’existe pas et le code
utilisé est obtenu en ajoutant des colonnes a la matrice de parité d’un code
de Hamming.

Le code utilisé est de rayon 1 et il est par conséquent possible de ne
modifier qu’une seule coordonnée dans les mots pour y insérer des messages.
Cependant, la contrainte sur la proximité d’un coefficient opposé étant main-
tenue, tous les coefficients ne peuvent étre modifiés et, pour augmenter le
nombre de mots dans lesquels 'insertion peut étre effectuée, on accepte de
modifier deux coordonnées.

L’insertion d’un message x s’effectue donc en recherchant deux couples
(i-,j—), (i4,i+) tels que d'une part chaque coefficient vi_;_ et vy, ;. soit mo-
difiable et d’autre part w(iy,j)®w(i_,j_) = x. Remarquons que, contrai-
rement a [PCTO00], il n’y a pas de contrainte sur les valeurs de vi j et
Vi, j. - Cela provient de la linéarité de S, propriété qui n’est pas vérifiée pour
[PCTO00]. Toutefois, la encore, la contrainte d’adjacence d’'un coefficient op-
posé pour pouvoir modifier une coordonnée empéche d’assurer l’existence
des deux couples d’entiers recherchés. La coordonnée d’indice zéro du mot
x est mise & zéro pour une réussite, tout comme pour [TP01], et un coeffi-
cient est tout de méme modifié en cas d’échec pour que le bit de poids faible
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de S’(v) soit non nul. Suivant Tseng et Pan, cela est assuré si ’on prend
une application w telle que chaque matrice de la forme de (*) (voir page
précédente) ait un coefficient dont la coordonnée d’indice zéro soit 1. Les
mots tout a 1 et tout & zéro sont également ignorés.

A priori, un tel schéma, fondé sur le code de Hamming, devrait présenter
de meilleurs parametres qu'un schéma reposant sur le code de Varshamov-
Tenengolts, a savoir (2" — 1,27, 1) au lieu de (2" —1,27,2), donc deux fois
moins de bits modifiés pour une longueur et un nombre de bits insérés
identiques. Cependant, ce n’est pas le cas : ce schéma, lorsque 'insertion
est possible dans un bloc, modifie au plus 2 bits parmi n pour dissimuler
T = [log(n)] — 1 bits. Il y a tout de méme un intérét a 'utilisation du code
de Hamming, comme nous ’avons remarqué ci-dessus : les contraintes sur
v pour pouvoir effectuer I'insertion d’un message sont moins restrictives, ce
qui se traduit par un échec de 'insertion moins fréquent.

9.4 LES scHEMAS [CJLT03, CJLT04] T [WESO1]

Nous nous sommes intéressé, lors des deux précédentes sections, aux
travaux traitant des images en noir et blanc. Nous considérons dans celle-ci
les schémas s’appliquant aux images en couleurs.

[CJLT03, CJLT04]. Ce schéma s’applique & des images en couleurs, dans
une représentation spatiale. Bien que cela n’ait que peu d’importance, la
représentation choisie ici est le RVB. Chaque point de I'image est donc
représenté par trois valeurs entieres indiquant les proportions relatives de
rouge, de vert et de bleu. L’image est séparée en trois plan, un pour chaque
composante et seul le bit de poids faible de chaque composante est pris en
compte. Le schéma de Tseng et Pan est alors appliqué successivement aux
plans bleu, rouge et vert, dans cet ordre, qui sont considérés comme des
images en noir et blanc. L’argument avancé pour le choix de cet ordre est la
grande sensibilité de ’ceil humain & la luminance, définie par

Y =0.299R +0.587V +0.114B .

L’ordre retenu est donc 'ordre d’influence croissante des composantes RVB
sur la luminance.

Clairement, ce schéma se généralise a toute représentation spatiale, sans
modification majeure. Il est cependant préférable d’appliquer le schéma de
Hioki a la place de celui de Tseng et Pan.

[WEsSO1]. Leschéma F5 du a Westfeld differe nettement de tous les schémas
que nous avons présentés dans ce chapitre : les images cessent d’étre vues
spatialement et sont, dans F'5, considérées sous un jour fréquentiel, a savoir le
format JPEG (cf. [Wal91]). Cette représentation est obtenue en appliquant
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une transformée en cosinus discrete a une représentation spatiale. Chaque
plan de la représentation spatiale est découpé en blocs de 8 pixels sur 8
pixels et la transformée de chaque bloc B calculée par la relation

™)

u,v) =

iB 2L+ 1) u-m 2 +1)-v-m
COS —]6 COS —16 y

j=0

A\—*
-

o

1=

olt A(x) = 1six =0 et 1/v/2 sinon. Les valeurs des coefficients de B sont
supposées étre entieres, et dans un intervalle de la forme [—2',2' — 1]. La
transformation réciproque est définie par

B(i,j) =

7 7 ' '
S A By o (BT o (1 vom)

u=0 v=0

Dans cette représentation fréquentielle, un bloc de 8 x 8 pixels est un vecteur
de longueur 64. Ce vecteur contient les coefficients de la transformée apres
arrondi. Rigoureusement, les ﬁ(u,v) sont des nombres réels, potentiellement
avec une écriture binaire infinie. Ces derniers sont donc arrondis, de maniere
plus ou moins fine, en fonction d’un modele psycho-visuel décrivant la sensi-
bilité de ’ceil humain selon les différentes fréquences. Ainsi, a chaque couple
(u,v) correspond une valeur q(u,v) et le coefficient arrondi est défini par

(essentiellement, le caractére non conservatif du format JPEG provient de
cette étape d’arrondi).

Ces coefficients arrondis servent a construire un mot binaire v, dont le
syndrome correspond a I'information dissimulée y. Si y n’est pas le message
souhaité, v est modifié et cette modification est traduite sur les coefficients.
La modification sur v se fait exactement par un schéma obtenu avec la pro-
position 8.6 page 118 avec un code de Hamming. Cette étape, qui constitue
le corps de la dissimulation, est appelée encodage matriciel par Westfeld.
Précisons que la matrice H utilisée est obtenue en prenant 1’écriture binaire
de j pour la (j — 1)-eéme colonne, avec j € [1,2" — 1], I'entier v dépendant du
nombre de blocs disponibles et de la longueur du message x. Cette matrice
particuliere permet, comme nous ’avons rappelé dans la premiere section
de ce chapitre, de simplifier les calculs.

Généralement, les coefficients arrondis B(u,v) ont une distribution en
cloche (cf. [Wes01]) et pour préserver cette forme, le schéma de Westfeld
ne se contente pas de modifier le bit de poids faible des coefficients, il
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décrémente leur valeur absolue. Cela nécessite d’ignorer les coefficients nuls
puisque qu’on ne peut les changer. Autrement dit, ces coefficients ne servent
pas a construire le mot v. D’autre part, lorsque le résultat d’une modifica-
tion est I'annulation d’un coefficient, donc lorsque au départ [B(u,v)| =1,
la modification est conservée, mais l'insertion ayant échoué on recommence
en ignorant le coefficient B(u,v) dans la construction de v. En effet, on ne
dispose d’aucun moyen de distinguer le cas ou le zéro a été obtenu a la suite
de l'insertion de celui ou il existait auparavant. Cela pose un probléeme pour
I'extraction du message sauf si on ignore purement et simplement les zéros.
L’inconvénient est que cela amene a introduire un plus grand nombre de
modifications.

Enfin, pour terminer la description de F5, décrivons la construction du
mot v & partir des coefficients arrondis. En premier lieu, les coefficients nuls
et ceux correspondant a la fréquence u = v = 0 sont ignorés. Ensuite, une
série de 2" — 1 coefficients arrondis est transformée en vecteur binaire en
appliquant a chaque coefficient la fonction

flc) = 0 pour c impair negatif, ou bien pair positif,

1  sinon.

Le choix de cette fonction est également influencé par la volonté de préserver
la forme en cloche de la distribution des coefficients arrondis.

Westfeld attribue a Crandall [Cra98] I'idée d’utiliser I’encodage matriciel
dans le but de réduire le nombre de coordonnées a changer. Dans cette com-
munication, Crandall présente de maniere informelle le principe des schémas
de dissimulation fondés sur les recouvrements linéaires en donnant ’exemple
du schéma fondé sur le code de Hamming binaire de longueur 7 et signale
clairement le rayon de recouvrement comme parametre essentiel. Toutefois,
sa présentation ne donne pas plus de détails.



Chapitre 10

Modéle avec adversaire actif

Jusqu’ici, nous avons concentré notre attention sur la dissimulation, a
I’exclusion de tout autre probleme. Nous allons maintenant étudier la dissi-
mulation en imposant une certaine robustesse dans l'insertion du message.
Nous supposons qu’apres I'insertion, le mot peut étre modifié et, malgré cela,
nous souhaitons pouvoir extraire I'information dissimulée sans dégradation
de cette derniere. Il ne suffit plus de minimiser le nombre de changements
nécessaire a l’insertion, il faut en plus que le résultat de l'insertion puisse
étre légerement modifiable sans que cela nuise a la récupération du message
inséré. Cela nous conduit & un probléme, plus général mais aussi plus com-
plexe que celui du modele passif, qui englobe le probleme de la correction
d’erreurs et celui du recouvrement pour la métrique de Hamming.

10.1 PROBLEME EQUIVALENT

La résistance d’'un schéma est en fait une contrainte de distance entre
les mots résultant de la dissimulation de messages différents. Considérons le
mot s = I(v,x), obtenu par insertion de x dans v. Le mot s pouvant étre
modifié en t coordonnées, aucun mot de la boule fermée de rayon t centrée
en s, notée B(s), ne peut étre associé & un autre message que x = E(s).
Dans le cas contraire, on ne pourrait retrouver le message dissimulé. Nous
avons donc la condition suivante sur 'application d’extraction :

E (Be(s)) ={E(s)}
={x} .

Cela implique que les boules Bi(s) et B¢(s’) ne s’intersectent pas, et cela
pour tout couple (s,s’) de mots résultant de la dissimulation de messages
différents. Cela revient a imposer une distance d’au moins 2t + 1 entre s et

s’

139
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Ce probleme, sous cette formulation, est connu sous le nom de « code
correcteur d’erreurs centré » et fut introduit par Bassalygo et Pinsker dans
[BP99] : on cherche & coder un message x en restant dans une boule de
rayon T centrée sur un mot v et ’on souhaite pouvoir corriger t erreurs. Les
entiers t et T sont des parametres du code, le message x et le centre v sont
des parametres de 'application d’encodage. Le probleme de recouvrement
est donc toujours présent, il faut qu’il existe un mot encodant x dans la
boule de centre v et de rayon T, et cela quels ques soient le message x et
le mot v. Mais une contrainte supplémentaire apparait : la correction de t
erreurs ; elle se traduisant par une distance minimale d’au moins 2t+1 entre
les M recouvrements permettant ’encodage des M messages différents.

NOTATION 10.1 Nous noterons (n, M, T, t) les paramétres d’un schéma de
dissimulation de distorsion mazimale T, de longueur n, ayant M messages
dissimulables et résistant a des modifications d’au plus t coordonnées, et
nous appellerons le parametre t la résistance du schéma.

La motivation donnée par Bassalygo et Pinsker pour 1’étude des codes
correcteurs d’erreurs centrés est une application a I’écriture sur les mémoires :
pour des raisons variées, il est possible que le nombre de bits que I'on peut
modifier lors d’une écriture soit limité. Lorsque, de plus, des erreurs sont
susceptibles de se produire lors de la lecture, nous avons affaire aux codes
correcteurs d’erreurs centrés. Cette problématique, qui est une généralisation
des mémoires & écritures limitées, est & peine esquissée dans [CHLT97, chap.
18, §8] : seul I’équivalent de notre proposition 10.6, c’est-a-dire une borne
inférieure asymptotique sur le nombre de messages, y est mentionné.

10.2 BORNE SUR LE NOMBRE DE MESSAGES

On connait une borne supérieure sur le cardinal d’un code centré repo-
sant sur le lemme suivant :

LEMME 10.2 ([BP99, §1 LEMME 1]) Soient T et t deux entiers positifs,
avec T > t. Notons Vq(Y) l'ensemble des mots situés a une distance au plus
t de l’ensemble Y,

V() = | Belu) .

ueY
Alors, tout ensemble Y satisfait I'inégalité

V(v _ Vil
Vi = Wil

ot V, désigne le volume de la boule fermée de rayon p.
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Nous allons appliquer ce lemme & un ensemble Y = E~1({x}), ot E est I'ap-
plication d’extraction d’un schéma de parametres (n, M, T, t). Cet ensemble
Y un recouvrement de rayon T, donc

r (7 ()| =27

D’autre part, les M recouvrements étant deux a deux distants d’au moins

2t 4+ 1, nous avons
le

- V(BT ()]

pour tout x. D’apres le lemme précédent,

M

M
Ve (7 ()|~

Cela donne donc

PROPOSITION 10.3 Soit S(n, T, t) l'ensemble des schémas de longueur n, de
distorsion mazximale T et dont la résistance vaut t et posons

m(n,T,t)—log( max S|> ,
SesS(n,Tt)

Nous avons
m(n, T t) <log (V1) —log (Vi)

COMPORTEMENTS ASYMPTOTIQUES. De méme que pour le modele avec
adversaire passif, nous allons nous intéresser a deux cas différents. Tout
d’abord, lorsque les parametres T et t croissent linéairement avec la longueur

T, NOUS avons
T t
m(n,Tt) <n- <h () —h ()) ,
n n

en utilisant le méme équivalent asymptotique de log(V) que celui déja utilisé
pour la proposition 8.12 page 124. Nous avons donc, comme pour le modele
avec adversaire passif, une croissance linéaire du majorant.

L’autre cas d’intérét est celui ou la distorsion T et la résistance t sont
fixées, tandis que la longueur n tend vers I'infini. Dans ce cas, nous obtenons

i, Tt) S (T 1) Jogln) —log ()

ProproSITION 10.4 Asymptotiquement, lorsque la longueur n tend vers l’in-
fini, nous avons :
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T t ,
1. pour — et — fizés,
n n

wnsvsn (3(2) +(2)
n n

2. pour T et t fizés,

m(n, Tt) < (T—1t)-log(n) — log <I">

10.3 SCHEMAS ASYMPTOTIQUEMENT PROCHES DE
L OPTIMAL

Les bornes asymptotiques, données a la section précédente, sont relati-
vement fines, méme si la situation est moins favorable que pour le modele a
adversaire passif. Rappelons que pour ce dernier, les deux variantes asympto-
tiques de la borne supérieure étaient atteintes. Lorsque ’on autorise des mo-
difications apres insertion, les résultats ne sont pas les mémes : les schémas
que nous obtenons n’atteignent pas ces bornes. Toutefois, ’écart par rapport
a la borne n’est pas trop important.

Nous avons rappelé au théoreme 8.14 page 125 qu’avec une tres grande
probabilité un code linéaire de longueur n et de redondance n - h(x) a un
rayon - . Or il existe un résultat analogue pour la distance minimale (voir,
par exemple, [Bar98, §1.3, lemme 1.2] pour une preuve) :

THEOREME 10.5 La probabilité qu’un code linéaire de longueur n et de re-
dondance n-h(a) ait une distance minimale - x tend vers 1 lorsque n tend
vers l'infini.

Donc, avec une grande probabilité, un code linéaire Cp, de longueur n et de
redondance n - h(2), a une distance minimale n - (23) et ses sous-codes de
redondance n - h(a) sont des recouvrements de rayon n - «, avec & > 2. Si
on note C un tel sous-code, alors ce dernier admet

o1 (h(o)—~h(2p))

translatés dans Cp. Chaque translaté est un recouvrement de rayon n - «
d’apres la proposition 8.3 page 117 et, en tant que sous-codes disjoints d’un
code de distance minimale n - (23), ils sont deux a deux & une distance d’au
moins n - (23). L’ensemble des translatés de C ainsi construits est donc un
schéma de parametres (n, 2™ (M&=h2B) 1. x n. ), avec 2B < « < 1/2.

PRrOPOSITION 10.6 Asymptotiquement, lorsque la longueur n tend vers l’in-

t
fini et les rapports o et o sont fizés, on a
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Une illustration explicite de cette construction de recouvrements suffisam-
ment éloignés les uns des autres est donnée, pour une distance égale a
3, par Zémor et Cohen dans [ZC91] en vue d’une application aux codes
d’écriture sur les mémoires non effagables résistants a une erreur. Le code
utilisé est un code de Hamming et le sous-code est, dans un premier temps,
un code BCH 2-correcteur, puis ensuite un code BCH 3-correcteur. Les pa-
rametres, traduits pour les schémas de dissimulation, sont respectivement
(2r—1,2"—1—-2r,3,1) et (2"—1,2"—1—2r,51).

Lorsque la distorsion T et la résistance t sont fixées, et que la lon-
gueur tend vers l'infini, bien que nous ne puissions pas non plus prouver
que notre borne soit fine, nous pouvons au moins donner une construction
explicite, et non probabiliste, de schémas s’en approchant. Pour cela, nous
allons procéder dans le sens inverse de celui utilisé ci-dessus : nous allons
construire un recouvrement linéaire de rayon T, puis nous allons rechercher
des translatés a une distance d’au moins 2t 4+ 1 les uns des autres. Comme
pour le modele a adversaire passif, nous prenons pour recouvrement linéaire
une somme directe de T codes de Hamming de parameétres [n,n — r]1, avec
n = 2"—1, ce qui donne un recouvrement C de parametres [n-T, (n—r)-T]T.
Les différents translatés de C forment une partition de FT, et chaque trans-
laté est uniquement déterminé par le syndrome de ses mots. Le syndrome
d’un mot de F™T est un élément de F™T que nous allons identifier & un mot
de IF}. Afin de sélectionner des translatés suffisamment éloignés les uns des
autres, nous allons utiliser un code C de longueur T sur Fyr corrigeant t
erreurs. Nous ne retiendrons que les translatés de C dont le syndrome est un
mot de ce code. Soit A, défini sur F" et a valeurs dans Fyr, un isomorphisme
d’espaces vectoriels sur F. Nous noterons A lapplication de (FT)T ~ F™T
dans IF; qui étend A coordonnée par coordonnée.

LEMME 10.7 Soit C la somme directe de T codes de Hamming de longueur
n=2"—1. En notant H la matrice de parité de C définie par

Hu
H p—
Hu

ou Hy est une matrice de parité du code de Hamming de longueur n et E
Uapplication qui, & un mot s, associe son syndrome,

E(s)=s-H',
nous avons alors pour tout mot s € F™T et pour tout entier t € [0, T]

AoE (B%“'T(s)) c BT (Ao E(s))

ot Bg’n(v) désigne la boule fermée de rayon p et de centre v dans [’espace
FT.
q



144 Modele avec adversaire actif

PREUVE. Soient s et e deux mots de F™T, avec wy(e) < t. Nous allons
prouver 'inégalité

du(AoE(s),AoE(s+e)) <t
qui est une formulation équivalente du lemme. Posons
5= (51)"‘)ST) y
€ = (e1)--'aeT) y
ol les s; et eq sont dans F™. Avec ces notations, nous avons
AoE(s) = (Als1- Hy), ..., AlsT- Hy))
AoE(s+e) = (M(s1+er1)-Hp),...,A(sT+eT) - Hy))

Cela donne donc

.
di(A o E(s),AoE(s+e)) = ZdH<7\ (si-HE), A (s HY —|—ei.’}—[ﬁ)>
i=0

(LA (5o i) # A (s My + e 1) }
L’application A étant bijective, on peut écrire
di(A o E(s), Ao E(s+e)) = |{i| er- 7 £0})

Or, le mot e étant de poids au plus t, il ne peut y avoir que t mots e; non
nuls et il y a donc au plus t produits e; - Hf; non nuls, ce qui donne bien
linégalité annoncée. O

THEOREME 10.8 Soient C la somme directe de T codes de Hamming de
longueur n =2"—1 et C un code de longueur T sur Fyr corrigeant t erreurs.
Les recouvrements Cx = E~1({x}), A(x) € C, sont de rayon T et deuz & deux
distants d’au moins 2t + 1.

PREUVE. Les ensembles E~'({x}) sont toujours de rayon T puisque ce sont
encore des translatés d’un recouvrement de rayon T — en 'occurrence il s’agit
ici du code C. Pour montrer qu’ils sont deux a deux distants d’au moins 2t+1,
nous allons prouver qu’aucun mot v a une distance inférieure ou égale a 2t,
bien que strictement positive, d’un ensemble E~'({x}), A(x) € C, ne peut
appartenir & aucun des recouvrements de la famille F = (E~'({z})) Alz)eC-
Soient x un mot tel que A(x) € Cet v € F*T n’appartenant pas a E~1({x}),
mais a une distance au plus 2t de cet ensemble. Il existe donc un mot s
dans le recouvrement E~'({x}), de manie¢re équivalente E(s) = x, tel que
dg(s,v) < 2t. Le lemme 10.7 implique alors A o E(v) € B%,;’T(/\(x)). Par
hypothese, le code C corrigeant t erreurs, sa distance minimale est au moins



10.3 Schémas asymptotiquement proches de I'optimal 145

égale & 2t+1, et par conséquent A(x) est I'unique mot du code C appartenant
a B%;’T(/\(X)). Ainsi, Ao E(v) n’est pas un mot de C et donc

ve | ETe) .
(z)eC

Cela étant vrai pour tout mot v du voisinage Voi(E~'({x})) n’appartenant
pas au recouvrement E~'({x}) lui-méme, cela implique que E~'({x}) est &
une distance d’au moins 2t + 1 de tout autre recouvrement appartenant a
la famille F. Cela ne dépendant pas du mot x, nous en déduisons que les
recouvrements de F sont a une distance d’au moins 2t+ 1 les uns des autres.
O

Lorsque 2t < T < 2", on peut prendre pour C un code de Reed-Solomon
de longueur T, corrigeant t erreurs sur For. Ce dernier ayant 2™ (729 mots,
nous obtenons

COROLLAIRE 10.9 PourT et t fixés, lorsque n tend vers l'infini, nous avons
m(n, T,t) 2 (T —2t)log(n) .

Détaillons les applications d’insertion et d’extraction pour la construction
que nous venons de donner. En utilisant encore la bijection A de F" dans
For, étendue coordonnée par coordonnée en /A, nous avons

E: T — FrT

S — s-Ht

I: AN C)xFvT — FrT
(x,Vv) —— v+ D¢(x—E(v))

Ces applications sont quasiment identiques a celles que nous avons définies
a la proposition 8.6 page 118 pour les schémas du modele passif. La seule
différence, essentielle cependant, est le domaine de définition de 'application
d’insertion I qui dans le cas du modele actif est restreint & A~ (C).

Toutefois, I'application d’extraction donnée ici n’inclut pas la correction
des erreurs. Sile mot s = I(x,v) est modifié en au plus t coordonnées, E(s)
ne vaut pas X. Pour corriger l'erreur, il faut effectuer un décodage de AoE(s)
dans C, et si effectivement s a été modifié en au plus t coordonnées, alors
le mot obtenu z apres ce décodage est A(x).

EXEMPLE 10.10 Nous reprenons pour C une somme de trois codes de Ham-
ming de longueur 7 et utilisons comme matrice de parité celle définie a
I’exemple 8.16 page 126. Nous allons utiliser pour C un code de Reed-
Solomon de longueur 3 sur F,3 corrigeant une seule erreur. En notant o
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une racine du polynéme irréductible X3 4 X + 1, on peut prendre le code de
Reed-Solomon engendré par la matrice

6= (0 o)
Pour I'application A, de F3 dans F,3, nous utiliserons
AMaog, ar, az) = ap + a1 + aro?
Le syndrome du mot

v = (1100010 0110101 0001101 )

est alors
E(v):( 101 110 011 )

et son image par A donne
AoE(W)=(T+40a? T+a atoa?)
Supposons que le message x a dissimuler corresponde au mot
Ax)=(1 1 1)eC,

donc x =( 100 100 7100 ). Nous cherchons alors un mot de poids au plus
3 dont le syndrome F? soit

x—E(v) = ( 001 010 1M )
Le mot
e= ( 0001000 0100000 0000001 )
vérifie les hypotheses recherchées. On peut donc prendre
s=v+e

= (1101010 0010101 0001100 )

Supposons maintenant que le mot s soit modifié en une coordonnée, par
exemple la premiere, donnant ainsi le mot

s’ = (0101010 0010101 0001100 )
Son syndrome est
E(s’):u:( 000 100 100 ) ,

dont 'image par A, valant ( 0 1 1 ), n’est plus un mot du code C. Le
résultat d’'un décodage de u dans C redonne bien A(x) et par conséquent
x. Remarquons qu’il n'y a pas de moyen pour retrouver le mot s a partir
de s’. Cela étant, ce n’est pas problématique puisque l'information n’est
pas contenue dans s lui méme, mais dans son syndrome qui, lui, peut étre
retrouvé. O



Conclusion et perspectives

Cette partie relie le probleme de la dissimulation d’information dans un
document ou tout bit est modifiable a des problemes fondés sur le recou-
vrement, dans un cadre formel présenté au chapitre 7. Deux modeles de
dissimulation sont envisagés.

Les résultats obtenus pour le premier modele, celui que nous appelons
a adversaire passif, sont satisfaisants : aprés réduction de notre probleme
de dissimulation au recouvrement de I’espace de Hamming, nous proposons
des construction de schémas asymptotiquement optimaux. Ces résultats re-
posent en grande partie sur I'existence de recouvrements linéaires optimaux.
De plus, tout code de recouvrement linéaire, constructible et décodable en
temps polynomial en sa longueur, donne lieu, grace a notre équivalence, a
un schéma de dissimulation efficace. Toutefois, obtenir de tels codes est un
probleme difficile et nous n’avons une solution complete que lorsque la dis-
torsion maximale est logarithmique en la longueur. D’autre part, loin d’étre
contraignant, notre modele inclut de nombreux travaux comme nous ’avons
montré au chapitre 9.

Le modéle & adversaire actif reste plus ouvert. Il constitue une généralisation
du modele précédent et équivaut au probleme des codes correcteurs centrés.
Ce dernier probleme comprend celui des codes correcteurs en blocs. Or, dans
ce domaine, et contrairement a ce qui se passe pour les recouvrements, la
question de l'optimalité des codes linéaires est ouverte. Malgré cela, nous
donnons une construction de schémas asymptotiquement bons, c’est-a-dire
dont le logarithme du nombre de messages ne differe, asymptotiquement de
notre borne supérieure, que d’une constante multiplicative. Toutefois, rien
ne prouve ni la finesse de la borne, ni 'optimalité de la construction. De
futurs résultats sont donc envisageables dans cette direction.

Nous avons voulu, lorsque ’adversaire est susceptible d’intervenir, cor-
riger toutes les erreurs de poids au plus t. Une autre approche consiste a
vouloir corriger le plus d’erreurs possible, c¢’est-a-dire a minimiser le nombre
de motifs d’erreurs pour lesquels il n’est pas possible de corriger les er-
reurs introduites. Cela revient a assimiler notre adversaire a un canal bi-
naire symétrique. Ce probleme n’a pas encore été étudié dans le cas des
codes centrés. En revanche, il est résolu pour les codes en blocs linéaires par
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le théoreme de Shannon pour le canal binaire symétrique (cf. par exemple
[Gal68, th. 6.2.1]) : & la condition que le taux de transmission soit inférieur
a la capacité du canal, qui est directement liée a la probabilité d’erreur, il
est possible de rendre la probabilité d’erreur apres décodage aussi faible que
souhaitée, au prix d’une longueur de code tendant vers I'infini. Ce résultat
suggere qu’il en va de méme pour les codes centrés.

Notre étude a porté sur le cas binaire, ce qui nous a amené naturellement
a considérer des recouvrements binaires. L utilisation de codes non binaires
est une autre possibilité, mais dans ce cas, le modele de dissimulation est
certainement a améliorer, de méme que la métrique utilisée.
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